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  احمد شريف پور

بيومتريك فناورى و علم اندازه گيرى و تحليل خصوصيات بدن انســان 
مانند اثر انگشت، شبكيه چشم، الگوى رگ ها، عنبيه، الگوهاى صوتى، الگوهاى 
چهره و اندازه گيرى هاى تناسبات دست و انگشت است كه به منظور تشخيص 
هويت و صدور مجوز دسترســى ها انجام مى پذيرد. تشخيص هويت از طريق 
بررســى هاى بيومتريك به ســرعت در حال همه گير شدن است و ظاهر شدن 
فناورى هــاى مرتبط با بيومتريك در بســيارى از جنبه هاى زندگى روزمره ما 

آغاز شده است.

كليدهاي آينده
فناوري هاي امنيتي بيومتريك

تشخيص هويت و تعيين سطح دسترسى و قدرت افراد، قدمتى به اندازه 
تاريخ بشر دارد. از لباس هاى متفاوت طبقات اجتماعى در جوامع كهن گرفته 
تا Tokenهاى دسترســى به حســاب هاى بانكى كنونى، همه و همه تنها يك 
هدف را دنبال مى كنند و آن اين اســت كه تعيين كنند: «شما كيستيد و اجازه 

انجام چه كارى را داريد.»
در جهــت تحقق اين هدف، به صورت معمول ســه راهكار عمده مورد 
استفاده قرار مى گيرد كه هر سه بر پايه پاسخ به پرسشى ساده بنا شده اند. 

اين پرسش ها عبارتند از:
  چه به همراه داريد؟

بســيارى از سيستم هاى كنونى و قديمى بر اســاس پاسخى كه به اين 
پرســش مى دهيد، هويت و ســطح دسترسى شــما را تعيين مى كنند. دسته 
كليــدى كه همــواره در جيب خود حمــل مى كنيد، يكــى از پركاربردترين 
ابزارهــاى مرتبط با اين سيســتم ها اســت. در دنياى كنونــى، كارت هاى 
مغناطيســى، Tokenهــا و كليدهاى ديجيتال در واقــع معادل هاى كليدهاى 

فلزى معمول هستند. 
  چه مى دانيد؟

اســتفاده از اســم شــب در عمليات هاى نظامى، رمز عبور كامپيوترها 
و كارت هاى بانكى و... از طريق آزمودن دانســته هاى شــما هويت و سطح 

دسترسى شما را تعيين مى كنند. 

  كه هستيد؟
ايــن شــيوه جديدترين و شــايد 

دقيق ترين سيســتم تشــخيص هويت 
و تعييــن ســطح دسترســى اســت. در 

سيستم هايى كه به اين شيوه كار مى كنند، 
هويت با استفاده از مشخصه هاى منحصر 

بــه فرد بيولوژيك فرد تعيين مى شــود. اين 
سيستم ها را سيستم هاى بيومتريك مى ناميم. 

يكــى از دلايــل محبوبيــت اندازه گيرى هــاى 
بيومتريــك راحتى و يكتايى آن اســت، زيرا هر 

انسانى خصوصيات بيومتريك منحصر به فردى 
دارد كه مى توانند به صورت خودكار اندازه گيرى 

و ضبــط شــده و همچنين به ســادگى قابل تغيير و 
تعويض نيستند. 

جنبه هاى تجارى
در چند ســال گذشــته نگرانى هاى امنيتي، باعث رشــد 

و توســعه فناوري هاي بيومتريك شــده اســت و به طور كلى تمام 
فعاليت هاى مرتبط با تحقيقات بيومتريك ســرعت زيادى به خود گرفته اند. 
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اين رشــد نه تنها به واســطه افزايش ملاحظات امنيتى صورت گرفته، بلكه 
متأثر از ملاحظات مربوط به حريم خصوصى كاربران، در زمينه اســتفاده 
محرمانه و امن از اطلاعات شــخصى افراد اســت كه در فضاهاى مجازى 
ذخيره شــده يا از طريق اينترنت انتقال مى يابند. پروژه هاى هويت ملى كه 
توسط دولت هاى مختلف در سطح جهان پياده 
مي شود نيز باعث رشد بازار بيومتريك خواهد 
 securitypark.net شد. بر اساس برآوردهاى
بازار بيومتريك در ســال 2010 ارزشى حدود 
شــش ميليــارد دلار خواهد داشــت. بنابراين، 
پيش بينى مى شــود تا آينده اى دور، در سراسر 
دنيا بازارى پايدار و مســتحكم براى بيومتريك 

وجود داشته باشد.

دنياى آينده
اگر دنياى فنــاورى بتواند به وعده هاى خود 
در زمينــه بيومتريك عمل كند، كه هميشــه با كمى 
دير و زود چنين بوده اســت؛ دنياى آينده بسيار با 
آنچه اكنون مى شناســيم، متفاوت خواهد بود. زيرا 
با ارزان شدن روز به روز تجهيزات و پردازش هاى 
مورد نياز تشخيص هويت بيومتريك، اين سيستم ها 
به ســادگى در تمام وسايلى كه به صورت روزمره با 

آن ها سروكار داريم نفوذ خواهند كرد. درهاى 
ورودى كه چهره يا صداى شما را مى شناسد، 

بدون نياز به كليد در برابر شما باز مى شوند، 
سيســتم خودكار بانكى كه بدون نياز به 

كارت و شــماره حســاب، تنها در اثر 
تماس دســت شــما با سنســور، 

تراكنش هاى مالى را امكان پذير 
مي كنند، خودرويى كه با  

ســن  تخميــن 
راننده جــوان از روى 
تصوير چهره متوقف شده 
و از بــروز حادثــه جلوگيرى 
مي كنــد؛ همه نمونه هايــى باورپذير 
و حتــى تاحــدى در دســترس هســتند. 
امــا مهم ترين چالــش در راه همه گير شــدن 
اين تجهيزات شــايد گســترش مرزهــاى فناورى 
بيومتريك در عرصه هاى جديد نباشــد. به نظر مى رسد، 
تلاش هــا حداقل در آينده نزديــك بايد روى افزايش دقت اين 
 False) تجهيــزات و بــه ويژه كاهش نرخ خطاى تشــخيص مثبت اشــتباه

Posi) متمركز شوند.  ve

اينجا اســت كه شــايد ســخن آرتور ســى. كلارك فقيــد را به خاطر 
بياوريــد: «هــر فناوري بــه حد كافى پيشــرفته، از جادو قابل تشــخيص 
نخواهــد بــود.» و بــه جادوهايــى نظيــر داســتان هاى چهــل دزد بغداد 
بيانديشــيد كــه در مخفــى گاه دزدان تنهــا بــا شــنيدن كلمــات «باز كن 
سســامى» گشوده مى شــد. جادويى كه اكنون به يك فناورى معمول تبديل 

شده است.

پرونده ويژه
پرونــده ويــژه اين شــماره دربرگيرنــده چهار مقاله اســت كه طيف 
وسيعى از زمينه هاى تحقيقاتى بيومتريك را بررسي كرده است. سه مقاله 
نخســت به بحث درباره پيشــرفت هاى اخير تشــخيص هويت بيومتريك 
از طريق تشــخيص عنبيه، اثر انگشــت و تشــخيص چهره پرداخته كه اين 
ســه در واقــع نماد بخش هاى ســنتى بيومتريك هســتند و در چند ســال 
اخير شــاهد تلاش هاى تحقيقاتــى قابل توجهى بوده انــد. در نهايت، مقاله 
چهارم به بررســى بخش نوپاى تشــخيص هويت بيومتريك غير تحميلى 

خواهد پرداخت. 
در مقاله «تشــخيص عنبيــه: راهى به آينده» ديدى كلــى از واحدهاى 
متفاوت شــكل دهنده يك سيســتم تشــخيص عنبيه معمول را، با تأكيد بر 
واحدهاى تقســيم بندى و كدگذارى، كه در اين سيســتم ها نقشــى محورى 
دارند، ارائه خواهد شد. سپس به بحث درباره زمينه هاى جديدتر تشخيص 
عنبيــه نظير تحليل چند وجهى، اندازه گيرى هاى شمارشــى و امنيت عنبيه 

پرداخته خواهد شد.
در مقالــه «انطبــاق اثــر انگشــت: قدمتــى صــد ســاله» به 
بررســى كلــى سيســتم هاى تشــخيص اثــر انگشــت پرداخته 
شــده و ســپس درباره برخــى چالش هاى حياتــى و زمينه هاى 
بحــث  انگشــت  اثــر  تطبيــق  زمينــه  در  ممكــن  مطالعاتــى 

خواهد شد. 
مقاله «تشــخيص چهره: انســان يا كامپيوتر» توضيح خواهد داد 
كــه تشــخيص چهره چطــور كار مى كند و چرا تا اين حــد براى كامپيوتر 
دشوار و براى انسان ساده است. همچنين تازه ترين دستاوردهاى فناورى 
تشــخيص چهره را معرفى كرده و مســير انجام تحقيقات آتى را مشخص 

خواهد كرد.
مقالــه نهايــى يعنــى «تشــخيص هويــت بيومتريــك غيــر تحميلى: 
فناورى هاى نوپا» به معرفى تلاش تحقيقاتى گروهى از دانشگاه ها پرداخته 
كــه به تازگى موفق بــه دريافت جايزه اول مركز تعالــى آكادميك از دفتر 
مدير مركز اطلاعات ملى علوم و فناورى (ODNI S&T CAE) شــده اســت. 
كنسرسيوم CASIS يا مركز مطالعات پيشرفته علوم هويتى در حال بررسى 
روش هاى جمع آورى و تحليل داده هاى بيومتريك در شــرايط غير تحميلى 

است. 
شــرايط غيــر تحميلــى بــه ايــن معنــا اســت كــه لازم نيســت 
ســوژه مورد نظــر در حالــت يــا محيــط ايــده آل قــرار داشــته باشــد 
تــا سيســتم ثبــت اطلاعــات بتوانــد تمــام داده هــاى مــورد نيــاز را 

جمع آورى كند. 
گــروه CASIS روى مجموعــه عظيمــى از مســائل از قبيــل ردگيرى 
چهره، نشــانه گذارى چهره از طريــق وضعيت و حالت صورت، ثبت عنبيه 
از راه دور و تغييــر چهــره ســه بعدى و خــودكار در اثر تغيير ســن كار 

مى كنند.



بيش از يك قرن اسـت كه انطباق اثر انگشـت با موفقيت در محاكم قضايى و قانونى مورد استفاده قرار مى گيرد. اين فناورى 
اكنـون در كاربردهاى تازه اى نظير مديريت هويت و تعيين دسترسـى نيز اسـتفاده مى شـود. اين مقاله نمونه اى از سيسـتم 

خودكار تشخيص اثر انگشت را تشريح كرده و چالش هاى اساسى و فرصت هاى مطالعاتى پيش رو را تعريف خواهد كرد.

 نويسندگان: آنيل ك. جين / جيانجيان فنگ/ كارتيك نانداكومار      نويسندگان: آنيل ك. جين / جيانجيان فنگ/ كارتيك نانداكومار      منبع:  منبع: IEEE ComputerIEEE Computer ، فوريه  ، فوريه 20102010           ترجمه: احمد شريف پور ترجمه: احمد شريف پور

پوســت كف دســت و كف پاى ما، الگويى متحرك از خط ها و شــيار ها را به وجود مى آورند. اين خطوط برجســته روى انگشت كه «خطوط اصطكاكى» 
ناميده مى شــوند، از طريق افزايش اصطكاك به دســت كمك مى كنند تا بتواند اشــيا را نگه دارد و همچنين باعث افزايش قدرت حس لامسه در تماس با سطح 

اشيا مى شود. كادر «الگوى خطوط اصطكاك» ماهيت و سرمنشاء اين خطوط و خصوصيات آن ها را تشريح مى كند.
يكى ديگر از كاربردهاى مهم خطوط اصطكاكى تشــخيص هويت افراد اســت. الگوى خطوط اصطكاكى هريك از انگشتان منحصر به فرد و غيرقابل تغيير 
است و همين امر باعث مى شود بتوان از آن ها به عنوان نشانه هاى تشخيص هويت استفاده كرد. در حقيقت، به كمك اثر انگشت حتى مى توان دوقلوهاى همسان 
را از يكديگر تميز داد. جراحات ســطحى ناشــى از بريدگى يا ســوختگى در سطح انگشت، تنها به صورت موقت الگوى خطوط را در ناحيه آسيب ديده از بين 

مى برند، اما پس از بهبود آسيب ديدگى، ساختار اين خطوط دوباره ظاهر مى شود.
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انطباق اثر انگشت: قدمتي صد ساله
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در اواخر قرن نوزدهم، هنرى فالدز، فرانســيس گالتون و 
ادوارد هنرى در كنار ساير محققان پايه هاى علمى استفاده از 
اثر انگشــت را به عنوان شيوه تشــخيص هويت بنا نهادند. از 
آن زمان تا كنون نهادهاى قانونى در ســطح جهان از سيســتم 

تشخيص اثر انگشت به دو منظور اساسى استفاده مى كنند:
-  تعيين هويت متهم (يا قربانى) بر اساس آثار پراكنده به 
ــه اصطلاح آثار ناپيدايى كه در صحنه جرم باقى  جا مانده يا ب

مانده  است.
ــابقه دار بر اساس اثر  -  تشــخيص هويت خلافكاران س
ــتفاده از ده اثر انگشــت دقت تطابق را  تمامى انگشــتان (اس

افزايش خواهد داد).
يكى از بزرگ ترين سيستم هاى تشخيص هويت بر اساس 
اثر انگشت، سيســتم خودكار و مجتمع تشخيص اثر انگشت 
(IAFIS) است كه از سال 1999 در ايالات متحده توسط پليس 
استفاده مي شود. سيســتم IAFIS در حال حاضر اطلاعات اثر 
انگشت بيش از شــصت ميليون نفر به همراه اطلاعات آمارى 
ــا مانده در صحنه هاى جرم و تشــخيص  ــط با آثار به ج مرتب
هويت با ده اثر انگشــت را براى شناســايى متهمان پرونده ها 
ــرل آمارى در پــس زمينه در خود ذخيره كرده اســت.  و كنت
پليس فدرال ايالات متحده در ســال 2008 ارتقاي IAFIS را 
به سيستم هاى نســل جديد تشــخيص هويت (NGI) شروع 
كرد. اين سيســتم ها علاوه بر اثر انگشــت، مى توانند از ساير 
خصوصيات بيومتريك نظير اثر كف دست، عنبيه و چهره هم 

پشتيبانى كنند.
به واســطه نگرانى هاى فزاينده در زمينه امنيت و ترس از 
تقلب، دولت ها و نهادهاى اقتصادى، شروع به گسترش ميزان 
ــتفاده از سيستم هاى تشــخيص اثر انگشت مختص خود،  اس
ــد. كاربردهايى نظير تعيين  در كاربردهاى غيرقضايى كرده ان
ــاى خودپردازها،  دسترســى فيزيكى و مجــازى، تراكنش ه
ــول كاربران. اثر  كنترل مرزها و دسترســى به ابزارهاى معم
انگشت در ميان ساير نشانه هاى بيومتريك نظير چهره، عنبيه، 
ــور نظير سيســتم كنترل گام،  صدا و حتى نشــانه هاى نوظه
اندازه گيرى گوش و الگوى رگ هاى دست، به پركاربردترين 

و فراگيرترين نشانه هاي شناسايى تبديل شده است1. 
ــن دلايل فراگير شــدن تشــخيص اثر انگشــت  مهم تري

عبارتند از:
ــيوه در كاربردهاى مختلــف نظير  ــن ش ــت اي -  موفقي

كاربردهاى قضايى، دولتى، مدنى و...
-  اين واقعيت كه به طور معمول اثر انگشت مجرمان در 

صحنه جرم باقى خواهد ماند.
-  وجود پايگاه داده اى كامل از آثار انگشت

ــتگاه هاى خواننده اثر انگشــت كم حجم و  -  وجود دس
ارزان قيمت 

يك سيستم تشخيص اثر انگشت مى تواند هم براى تعيين 
ــه كار رود. در حالت مقايســه،  هويت و هم براى مقايســه ب
ــر انگشــت ورودى را با اثر انگشــت ثبت شــده  سيســتم اث
ــد، آيا هردو  ــد تا تعيين كن يك كاربر خاص مقايســه مى كن

ــاق 1 به 1).  اثر به يك انگشــت مربوط هســتند يا خير(انطب
ــن هويت، سيســتم، اثر انگشــت ورودى را  ــت تعيي در حال
ــا كل نمونه هاى ثبت شــده در پايگاه داده مقايســه مى كند  ب
ــر تكرارى يا  تا مشــخص شــود آيا كاربر به عنوان يك كارب
غيرمجاز شناخته مى شــود يا خير (انطباق 1 به n). تشخيص 
چند ثبتى، يعنى حالتى كه يك شــخص واحد چندين مدرك 
ــاى مختلف  ــى مختلــف مانند پاســپورت هايى با نام ه هويت
داشته باشــد، نيازمند وجود قابليت تشــخيص منفى هويت

ــر  Nega) در سيســتم تشــخيص اث ve Iden fica on)
ــالات متحده موســوم به ــه اي در اي انگشــت اســت. برنام

ــادى ورودى و محل هاى صدور ويزاى مجهز   US-VISIT  مب
به سيســتم هاى تشخيص اثر انگشت را تدارك ديده است كه 
ــازد هويت افرادى را كه به ايالات متحده  دولت را قادر مى س
ــرل كند. اين سيســتم خودكار  وارد مى شــوند، تعيين و كنت
تشخيص اثر انگشت، از سال 2004 تا كنون اطلاعات بيش از 
صد ميليون بازديدكننده را پردازش كرده اســت. اين سيستم، 
از طريق مقايسه اثر انگشت متقاضى با پايگاه داده اى از افراد 
ــان و تخطي كنندگان از  تحت تعقيب؛ تروريســت ها، مجرم
قوانين مهاجرت را شناســايى كرده و همچنين كنترل مى كند 
ــادى ورودى، صاحب اصلى ويزا  ــرد متقاضى در مب كه هر ف
باشد. فهرست فزاينده كاربردهاى تجارى و دولتى تشخيص 
اثر انگشــت، در كنار توسعه و گسترش سنســورهاى ارزان 
قيمت و پردازنده هاى قدرتمند، تقاضا براى سيستم هاى تمام 
خودكار، با دقت بالا و بى درنگ را افزايش داده است. توسعه 
اين سيستم هاى نسل جديد، چالش ها و فرصت هايى را پيش 

روى ما قرار مى دهد. 

تشخيص خودكار اثر انگشت
شــكل 1 شماى كلى يك سيستم تشــخيص خودكار اثر 

انگشت را نشان مى دهد. 
در مرحله ثبت اثر انگشــت، حسگر اثر انگشت كاربر را 
ــال تبديل مى كند.  اســكن كرده و آن را به يك تصوير ديجيت
جداكننده«مينوتا» تصوير اثر انگشت را براى تعيين جزئيات 
 Minu ae Points ــا خاصى كه به اصطــلاح نقاط مينوتا ي
ناميده مى شوند، پردازش مى كند كه اين نقاط در مراحل بعدى 
ــتفاده قرار مى گيرد.  ــك كاربران مختلف مورد اس براى تفكي
ــه خطوط اصطكاكى ناگهان قطع  نقاط مينوتا محل هايى را ك
شــده يا به دو يا چند شاخه تقسيم شده اند، مشخص مى كنند. 
ــت ، حاوى حدود  يك تصوير اثر انگشــت معمول و با كيفي
بيســت تا هفتاد نقطه مينوتا خواهد بود. تعداد واقعى مينوتاها 
به اندازه ســطح سنســور و همچنين نحوه قرارگيرى انگشت 
كاربر بستگى دارد. سيســتم اطلاعات اين نقاط مينوتا، محل 
ــه همراه پاره اى اطلاعات آمارى جمعيتي   و جهت هريك را ب
(Demographic) كاربر را به عنوان يك نمونه در پايگاه داده 

ثبت نام ذخيره مى كند.
ــاره همان حســگر  ــر دوب ــه تشــخيص، كارب در مرحل
ــر جديد اثر  ــك تصوي ــن طريق ي ــد و از اي را لمــس مى كن

فهرست فزاينده 
كاربردهاى 

تجارى و دولتى 
تشخيص اثر 

انگشت، در كنار 
توسعه و گسترش 

سنسورهاى 
ارزان قيمت و 
پردازنده هاى 

قدرتمند، تقاضا 
براى سيستم هاى 

تمام خودكار، 
با دقت بالا و 
بى درنگ را 

افزايش داده است.
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انگشــت ايجاد مى شــود كه در اصطلاح تصوير پرس و جو
ــاط مينوتاى اين تصوير  (Query Print) ناميده مى شــود. نق
ــتخراج شده و واحد تطبيق نيز مجموعه اين  پرس و جو نيز اس
ــگاه داده ثبت نام  ــا نمونه هاى موجود در پاي ــاط مينوتا را ب نق
ــبه  مقايســه مى كند تا تعداد نقاط مينوتاى مشــترك را محاس
ــل تفاوت در نحوه قرارگيرى انگشــت و فشــار  كند. به دلي
وارده بر سنســور، تصوير پرس و جو و نمونه تصاوير پايگاه 
داده بايد پيش از مقايســه، برهم منطبق يا به اصطلاح رجيستر 
شوند. پس از انطباق دو نمونه، واحد تطبيق تعداد جفت هاى 
يكســان نقاط را تعيين مى كند. جفت يكســان به دو نقطه اى 
گفته مى شــود كه محل و جهت يكسانى داشته باشند. پس از 
آن، سيســتم هويت كاربر را از طريق مقايســه امتياز تطابق با 
آستانه اى كه از سوى مدير سيستم تعيين شده است، تشخيص 

مى دهد.

تشخيص اثر انگشت
ــاى مختلفى قابل تشــخيص  ــه روش ه آثار انگشــت ب
ــوز از روش  ــاى قضايى هن ــادى از نهاده هســتند. تعداد زي
ــتفاده مى كنند. اين روش مستلزم  ــنتى «جوهر و كاغذ» اس س
پوشــش ســطح انگشــت با جوهر، چرخش انگشــت روى 
يك كارت از يك ســمت ناخن به ســمت ديگر آن و ســپس 

الگوهاى خطوط اصطكاكى
ــتانى رومى Vola به معناى كف دست و پا گرفته شده است. پوست كف دست و پا با پوست ساير نقاط بدن  كلمه Volar Skin از كلمه باس
متفاوت است: در تمام قســمت ها و به صورت پيوسته، با خطوط نازكى چين خورده است وداراى غده هاى چربى يا مو نيست1. اين فرم پوست 
مختص انســان ها نيســت. تقريباً تمام پستانداران اين الگوى معمول خطوط درهم پيچيده را در پوســت كف دست و پاى خود دارند. چون اين 
خطوط اصطكاكى روى لايه اپيدرميك (بيرونى) پوســت به وجود مى آيند، به آن ها خطوط اپيدرميك هم گفته مى شود. اما در واقع لايه داخلى 

اپيدرم نيز الگوى خطوطى شبيه لايه بيرونى دارد.
تحقيقات رويان شناسى (بررسي نحوه رشد جنين) نشان داده كه شكل گيرى لايه هاى بافت volar يا به اصطلاح volar pad پيش از ايجاد 
خطوط اصطكاكى و در هفته ششم رشد جنين انجام مى گيرد. خطوط اصطكاكى در نتيجه فشارهاى وارد شده ناشى از رشد جنين در ماه چهارم 
باردارى ظاهر مى شــود. و اين خطوط تا حدود هفته هجدهم برجســته نخواهند شد. با جدا شدن خطوط اصطكاكى و باز شدن جا براى خطوط 

جديد در اثر گسترش مساحت نوك انگشتان، جزئيات خطوط و الگوى آن ها به تدريج شكل مى گيرد. 

 volar ،ها به وجود خواهد آمد2. به نظر مى رسد volar pad يا volar الگوى نهايى خطوط بر اســاس شكل، اندازه و جاى گيرى لايه هاى 
ــت كمانى و volar padهاى  ــاى كوتاه تر و متقارن باعث ايجاد حال ــر باعث ايجاد حالت مارپيچى، volar padه ــاى بلندتر و متقارن ت padه
نامتقارن باعث ايجاد حالت حلقه اي (مانندآنچه در شــكل  بالامشــاهده مي كنيد) خواهند شد. تشخيص الگوى كلى اثر انگشت مى تواند باعث 
ــاني انجام عمل جست وجو در كاربردهاى تشــخيص اثر انگشت در مقياس هاى بسيار بزرگ شــود. به طور كلي اين عقيده وجود دارد كه  آس
الگــوى خطوط اصطكاكى تنها تحت تأثير فاكتورهاى ژنتيكى قرار نمى گيرد، بلكه تنش ها و كشــش هاى فيزيكى تصادفى هنگام رشــد جنين 

نيز بر شكل گيرى اين الگوها اثر خواهند گذاشت و همين تأثير رخدادهاى تصادفى در شكل گيرى اثر انگشت، باعث يكتايى آن خواهد شد.
منابع:

1- كتاب «اثر انگشت، كف دست، كف پا: پيش درآمدى بر درماتولوژى» نوشته اچ. كامينز و سى. ميدلو انتشارات دوور 1961 
2- مقاله «شكل گيرى اثر انگشت» نوشته ام.كوكن و اى.سى. نيوول در ژورنال تئورى بيولوژى، شماره 235 صفحات 71الى83

دياگرام يك سيســـتم معمول تشخيص خودكار اثر 
انگشت. سيستم، هويت كاربر را از طريق مقايسه امتياز تطابق با يك آستانه 

مشخص، تعين مى كند.

شكل 1

الگوهاى اصلى اثر انگشت: a. كمانى b. حلقه اى c. مارپيچى

حسگرهاى با سطح 
مؤثر كوچك 
و دقت پايين به 
واسطه سهولت 
جاسازى و استفاده 
در ابزارها و 
دستگاه هاى مورد 
استفاده، معمولاً 
براى كاربردهاى 
تجارى مناسب تر 
تشخيص داده 
مى شوند.
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اســكن كردن اين كارت براى به دســت آوردن يك تصوير 
ديجيتال است.

در روش پركاربردتر، يعنى اسكن زنده، تصوير ديجيتال 
به صورت مســتقيم و با قرار دادن انگشــت روى ســطح يك 
خواننده اثر انگشــت همانند شــكل 2 به دســت مى آيد. در 
كاربردهاى قضايى و دولتى از حســگرهاى نورى بر اســاس 
ــرنام  ــكاس تمام داخلى خنثى شــده يا FTIR (س تكنيك انع
ــه صــورت  Frustrated Total Internal Reflec) ب on
گســترده براى ثبت اســكن هاى زنده از اثر انگشت استفاده 
مى شــود، در حالى كه در كاربردهاى تجارى، حســگرهاى 
ــد (Solid-State) بيشــترين  تماســى جارويى حالت جام
استفاده را دارند. اين حسگرها، دستگاه هايى با پايه سيليكون 
هستند كه درواقع تفاوت خصوصيات فيزيكى، نظير رسانايى 
ــت الكتريكــى برجســتگى ها و فرورفتگى هاى اثر  ــا ظرفي ي

انگشت را اندازه گيرى مى كنند.
ثبت آثار انگشــت به جا مانده در صحنه هاى وقوع جرم، 
ــتفاده از تكنيك هاى دســتى برداشت نظير روش  نيازمند اس

پودرى2 است.
مهم ترين خصوصيات خواننده هاى اثر انگشت، كيفيت 
تصوير و مساحت محدوده قابل اســكن است. دقت تصوير 
استاندارد در نهادهاى قضايى برابر پانصد پيكسل در هر اينچ 
است، اما برخى از حسگرهاى موجود دو حالت اسكن (500 
و 1000پيكسل در اينچ) دارند. ســطح مؤثر حسگرهايى كه 
توسط نهادهاى قضايى استفاده مى شود، معمولاً به اندازه اى 
بزرگ اســت كه بتواند اثر كف دســت و چهار انگشــت را 
ــه چنين حســگرهايى، حســگرهاى  ــت كند. ب ــان ثب همزم

print-10 يا ده اثره مى گويند.
حسگرهاى با سطح مؤثر كوچك و دقت پايين به واسطه 
ــتفاده در ابزارها و دستگاه هاى مورد  سهولت جاسازى و اس
استفاده، معمولاً براى كاربردهاى تجارى مناسب تر تشخيص 
داده مى شوند. حسگرهاى جارويى به واسطه اندازه كوچك 
(به عنوان مثال 14×5 ميلى متر) و قيمــت پايين (زير 5 دلار) 
كاربرد وســيعى در گوشــى هاى موبايل، PDA و لپ تاپ ها 
يافته اند. كاركرد اين سيســتم مســتلزم كشــيدن كل ســطح 
انگشــت روى سطح حسگر اســت كه در اين حالت سنسور 
برش هاى تصويرى ايجاد مى كند كه با هم همپوشانى دارند و 
از طريق اين برش ها تصوير كامل اثر انگشت به دست مى آيد. 
از حسگرهاى اثر انگشت به كار رفته در گوشى هاى موبايل و 
PDAها نيز براى راهبرى دستگاه و كليدهاى عملياتى خاص 
ــتفاده مى شــود، به اين صورت كه اثر هر انگشــت به يك  اس

عمليات خاص نسبت داده مى شود.

استخراج خصوصيات
ــه كه در شــكل 3 (الف) نشــان داده شــده،  همان گون
خصوصيات استخراج شده از يك تصوير اثر انگشت به طور 
معمول به ســه سطح تقسيم مى شــوند. مرحله نخست، شامل 
برداشــت جزئيات مقياس بزرگ نظير شــكل جريان خطوط 

ــى، الگــوى اصلى خطــوط و نقاط تكــى خواهد  اصطكاك
بود. مرحله دوم به مينوتاهايى نظير دوشــاخه شــدن خطوط 
اصطكاكى و نحوه اتمام آن ها مربوط اســت و مرحله ســوم 
شــامل تمام خصوصيات ابعادى اثر انگشــت مانند انحراف 
خطوط، ضخامت آن ها، شــكل خطوط، منافذ و خلل و فرج 
ــى نظير چين و  ــى خطوط و ديگر جزئيات ــا، لبه هاى نهاي آن ه

شكن هاى خطوط و آثار زخم و بريدگى است.
از خصوصيات به دست آمده در مرحله نخست مى توان 
براى تقسيم بندى آثار انگشت به دسته هايى با الگوهاى فرمى 
ــرد. خصوصيات  ــتفاده ك ــه اى يا مارپيچى اس كمانى، حلق
ــراى تعيين يكتايى  ــاي دوم و ســوم را نيز مى توان ب مرحله ه
اثر انگشــت به كار برد جزئيات سطوح بالاتر تنها در صورتى 
قابل استخراج هستند كه دقت تصوير اثر انگشت بالا باشد. به 
عنوان مثال، جزئيات مرحله ســوم به تصاويرى با دقت بالاتر 

از پيكسل در اينچ  نياز دارند.
شــكل 3 (ب) نمونه فلوچارت يك الگوريتم استخراج 
مينوتاى معمول را نشــان مى دهد. الگوريتم نخســت از روى 
شــكل، جهت خطوط و ميزان تكرار آن ها را تخمين مى زند. 
بر اســاس اين مقادير و با انجام عمليات فيلتر بر اســاس زمينه 
ــت تصوير را افزايش داده و  (Contextual Filtering) كيفي
استخراج خطوط را آســان مى كند. الگوريتم سپس با تعقيب 
خطوط موجــود در تصوير بهبود يافته، اســكلت هاى اصلى 
ــتخراج مى كند.  خطوط اصطكاكى را به صورت دودويى اس
ــان مينوتاها از  الگوى انتهاى خطوط و دوشــاخگى ها يا هم
طريق اســكلت هاى خطوط استخراج مى شــوند. در نهايت، 
الگوريتم براى شناســايى و حذف مينوتاهاى اشتباه كه ناشى 
از كامل نبودن تصوير اســكلتى هســتند، از يك سرى قوانين 

Heuris) استفاده مى كند. c) مكاشفه اى

انطباق
ــاز تطابقى را  واحد تطبيق براى هر دو اثر انگشــت امتي
ــبه مى كند كه بايد براى آثار يك انگشــت بالا و براى  محاس
آثار انگشــتان مختلف پايين باشــد. انطباق اثر انگشــت در 
ــوان يكى از  ــان انواع سيســتم هاى تشــخيص الگو، به عن مي
سخت ترين مسائل شناخته مى شــود. زيرا تفاوت هاى درون 
ــن تصاوير  Intraclass Varia (تفاوت بي on ــا گروهــى ي
ــرون گروهى ــباهت هاى ب مختلف يك انگشــت واحد) و ش
 Interclass Similarity  (شباهت بين تصاوير آثار انگشتان 
مختلف) در بين آثار انگشتان بســيار زياد است. تفاوت هاى 
درون گروهــى معمولاً از فاكتورهايى مانند فشــار انگشــت 
و نحوه قرارگيرى آن كه به واســطه چرخــش، جابه جايى و 
محل انگشــت روى محدوده تماس تغيير مى كند و همچنين 
فاكتورهاى مرتبط با سنســور و شــرايط خود انگشت مانند 
خشكى پوســت يا بريدگى ناشى مى شــوند. در همين حال 
ــباهت هاى برون گروهى به واسطه وجود تنها سه نوع كلى  ش
الگوى اثر انگشت يعنى كمانى، حلقه اى و مارپيچ بسيار زياد 

خواهد بود.

انطباق اثر انگشت 
در ميان انواع 

سيستم هاى 
تشخيص الگو، 

به عنوان يكى از 
سخت ترين مسائل 

شناخته مى شود. 
زيرا تفاوت هاى 

درون گروهى   و 
شباهت هاى برون 

گروهى در بين 
آثار انگشتان بسيار 

زياد است.
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اغلب الگوريتم هاى انطباق اثر انگشــت، از يكى از اين 
ــتفاده مى كنند: همبستگى تصوير، انطباق فاز،  چهار روش اس
انطباق اسكلت و انطباق مينوتا. نمونه مبتنى بر مينوتا به دلايل 

زير بيشتر استفاده مي شود:
ــه مدت بيش  ــا موفقيت كامل و ب ــاى قضايى ب -  نهاده
ــتفاده  از يك قرن از اين روش براى انطباق آثار انگشــت اس

كرده اند.
ــتفاده از فضاى  ــا در اس ــى بر مينوت  - سيســتم هاى مبتن

ذخيره سازى بهره ورى بيشترى دارند.
-  شــهادت متخصصان درباره هويت مجرمان بر اساس 

انطباق نمونه هاى مينوتا در دادگاه معتبر است.
روشى كه اكنون در سيســتم هاى مبتنى بر انطباق مينوتا 
ــتفاده از  ــتفاده قرار مى گيرد، عبارت اســت از: اس مورد اس
ــاختار محلى مينوتاها براى يافتن ســريع يك انطباق نسبى  س
بين دو نمونه اثر انگشــت و سپس بررسى و اطمينان از انطباق 
ــق3 به صورت كلى  ــه. اين نوع الگوريتم تطاب كامل دو نمون
مشــتمل بر چهار مرحله اســت. همان گونه كه شكل 4 نشان 
ــباهت هاى موجود ميان  مى دهد، الگوريتم نخســت جفت ش
ــف كننده هاى  دو اثر انگشــت را بر اســاس مقايســه توصي
ــبه مى كند كه اين  Minu) محاس ae Descriptor) ــا مينوت
ــر عمليات دوران و جابه جايى بدون  توصيف كننده ها در براب

تغيير باقى مى مانند. 
در ادامه الگوريتم براساس شبيه ترين جفت مينوتاها، دو 
اثر انگشت را بر هم منطبق مى كند. مينوتاهايى كه هم از لحاظ 
ــبيه هم هســتند،  موقعيت و هم از لحاظ جهت به حد كافى ش
ــط يا جفت فرض مى شــوند و در  ــوان مينوتاهاى مرتب به عن
نهايت الگوريتم بر اساس فاكتورهايى مانند تعداد مينوتاهاى 
يكسان، درصد مينوتاهاى يكســان در مناطق منطبق شده دو 
ــازگارى تعداد خطوط در مينوتاهاى مشابه امتياز  تصوير و س
تطابق دو اثر انگشت را محاسبه مى كند. اين امتياز نشان دهنده 

ميزان شباهت بين دو اثر انگشت است.

كارايى
سيســتم تطابق اثر انگشــت مى تواند دو نوع خطا توليد 
ــتباه ناميده مى شــود كه در اين  كند. نوع نخســت تطابق اش

ــر انگشــت متفاوت  ــا، واحــد مقايســه، تصاوير دو اث خط
ــتباه  ــلام مى كند. خطــاى دوم عدم تطابق اش را يكســان اع
ناميده مى شــود كه در آن دو تصوير يك اثر انگشــت واحد 
ــتباه يا FMR (سرنام  متفاوت اعلام مى شــوند. نرخ تطابق اش
ــتباه FNMR (ســر نام False Match Rate) و عدم تطابق اش

False NonMatch Rate) يك سيســتم، به آستانه عملياتى 
ــتانه خيلى بالا موجب كاهش  سيستم بستگى دارد. امتياز آس
شــديد FMR و در عوض افزايش FNMR مى شود. براى يك 
سيســتم تشــخيص اثر انگشــت واحد، كاهش همزمان نرخ 
ــر دوى اين خطاها غيرممكن اســت. كارايى سيســتم هاى  ه
تشخيص اثر انگشــت بر اساس نرخ تشــخيص مثبت اشتباه 
 (False Posi ve Iden fica on Rate ــرنام ــا FPIR (س ي
ــرنام (س  FNIR ــا  ي ــتباه  اش ــى  منف تشــخيص  ــرخ  ن و 
ــرى  اندازه گي  (False Nega ve Iden fica on Rate
مى شود. تشخيص مثبت اشتباه زمانى رخ مى دهد كه سيستم 
براى بررسى يك اثر انگشت ثبت  نشده، نتيجه مثبت (انطباق) 

را بازمى گرداند. 
ــتباه زمانى رخ مى دهد كه سيســتم  تشــخيص منفى اش
براى يك اثر انگشــت ثبت شــده، نتيجه منفى (تطابق اشتباه 
ــاط بين اين دو فاكتور از  يا عم تطابق) را باز مى گرداند. ارتب
ــبه مى شود. در اين  طريق رابطه   FPIR=1-(1-FMR)N محاس
رابطه N تعداد كاربران ثبت شــده در سيســتم اســت. از اين 
رو، هرچه تعداد كاربران ثبت شــده سيستم افزايش مى يابد، 
ــتباه بايد به شدت كاهش يابد تا  ميزان FMR يا نرخ تطابق اش
 FPIR كارايى سيســتم در حد مطلوب حفظ شــود. اگر ميزان
مورد نياز براى يك سيســتم تشــخيص هويت بر اســاس اثر 
انگشــت با صد ميليون كاربر، برابر يك درصد فرض شــود، 
ــك ده ميليارديم  ــد برابر ي ــزان FMR چنين سيســتمى باي مي
باشد. چنين نرخ ســختگيرانه اى براى FMR تنها زمانى قابل 
پياده ســازى است كه اثر تمام انگشــتان افراد براى تشخيص 
ــتفاده قرار بگيرد. اين امر نشــانگر نياز مداوم  هويت مورد اس
ــاى تطبيق دهنده هاى اثر انگشــت به  به كاهش ميزان خطاه
ــا مقياس كلان  كار رفته در سيســتم هاى تشــخيص هويت ب
 (NIST) ــتاندارد و فناوري امريكا ــتيتوى ملى اس اســت. انس
ارزيابى هاى زيادى را روى فناوري هاي تشخيص اثر انگشت 

انواع حسگر اثر انگشـــت: محصولات اپتيكى كراس مچ؛ الف.(www.crossmatch.com)  مدل tnirp-10 (هر 10 انگشت با هم)؛ ب. مدل single-print (اسكن 
تك اثر انگشت) محصولات حالت جامد آوتنتك؛ پ.( www.authentec.com) مدل تماســـى ؛ ت. مدل جارويى كه در دستگاه هاى Privaris plusID (www.privaris.com) مورد 

استفاده قرار مى گيرد.

شكل 2

كارايى 
سيستم هاى 
تشخيص اثر 
انگشت بر اساس 
نرخ تشخيص 
مثبت اشتباه يا 
 FPIR
و نرخ تشخيص 
منفى اشتباه 
 FNIR يا
اندازه گيرى 
مى شود.
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h). پاره اى  p://fingerprint.nist.gov) انجام داده است
از اين ارزيابى ها كه از داده هاى عملياتى جمع آورى شده در 
ــتفاده مى كنند، عبارتند از، ارزيابى  موارد قضايى و دولتى اس
ــتگاه هاى اثر انگشــت (FpVTE) ، آزمايش  فروشندگان دس
تبادل متقابل مينوتا (MINEX) ، قالب اختصاصى اثر انگشت 
(PFT) و ارزيابى فناوري تشــخيص اثر انگشت به جا مانده 
ــروژه اى به نام  در صحنه جــرم (ELFT). دانشــگاه بولونيا پ
 (h ps:// nyurl.com/38gwgm8) را  FVC-onGoing
ــد كه در واقع رقابت بين المللى تشــخيص اثر  هدايت مى كن
انگشت اســت كه بين ســال هاى 2000 تا 2006 پايه گذارى 
شــده است.  جدول 1 به صورت خلاصه نتايج آزمون مقياس 
ــه دوم  متوســط FpVTE 2003 و تســت FVC2006 و مرحل
ELFT 2008 را نشــان مى دهد. به وضوح مشــخص اســت 
ــه خصوصيتى  ــه كارايى سيســتم هاى مختلــف با توجه ب ك
ــورد ارزيابى قرار مى گيرد، به شــدت متفاوت اســت.  كه م
ــا بايد توجه داشــت كه  ــن ارزيابى ه ــم مفيد بودن اي به رغ
ــواره قابل  ــك مختلــف هم ــى سيســتم هاى بيومتري كاراي
مقايســه نيســت.  افزون بر اين، ارزيابى هاى فناورانه هميشه 
ميزان كارايى عملى دستگاه را نمايش نمى دهند، زيرا همواره 
ميان محيط آزمايشــگاه و محيط استفاده دستگاه تفاوت هايى 
در خصوصيات داده ها، محيط اطراف و نحوه تعامل كاربران 
ــتگاه خواننده اثر انگشت وجود خواهد داشت. كارايى  با دس
ــتگاه هاى تشــخيص هويت مبتنى بر اثر انگشت به  عملى دس
فاكتورهاى مختلفى از جمله خصوصيات سنســور، تعداد و 
نحوه توزيع جمعيت كاربران ثبت شــده در سيستم و بسيارى 
فاكتورهاى محيطى نظير داخل يا خارج قرار گرفتن دستگاه، 

ــر آن، ميزان FMR و  دما، رطوبت و... بســتگى دارد. علاوه ب
ــتگاه  ــاز كاملاً به كاربرد مورد نظر براى دس FNMR مورد ني
بســتگي دارد. به عنوان مثال، سيستم هاى مبتنى بر اثر انگشت 
مجموعه هاى ديزنى، با نرخ بسيار پايين FNMR كار مى كنند 
تا موجب ناراحتى و دردســر مشــتريان نشوند، اما در عوض 
نرخ FMR بالايى دارند. از ســوى ديگر، سيستم تشخيص اثر 
 FMR به كمترين نرخ ATM ــتگاه خودپرداز انگشت يك دس

نياز دارد و در نتيجه FNMR بالايى خواهد داشت.
در برخى موارد ممكن اســت يك سيســتم تشخيص اثر 
انگشت حتى نتواند اثر انگشــت كاربر را به درستى دريافت 
ــرنام ــد. اصطلاحات اشــكال در ثبت يا FTE (س يا ثبت كن

ــرنام   Failure To Enroll) و اشــكال در دريافت يا FTA (س
Failure To Acquire) به مواردى گفته مى شود كه اطلاعات 
برخى از كاربران به واســطه كيفيت پايين اثر انگشتانشان در 
تعدادى از سيســتم هاى تشــخيص اثر انگشــت قابل ثبت يا 
ــرادى كه به كارهاى بدنى  پردازش نباشــد. به عنوان مثال، اف
مشــغول هستند يا افرادي كه انگشتانشــان به واسطه كهولت 
ســن از فرم طبيعى خارج شــده ممكن اســت با اين مشكل 
مواجه شــوند. در عمل ميزان FTE براساس تعداد و وضعيت 
اشتغال جمعيت هدف مى تواند به نسبت بالا (چندين درصد) 

باشد.

فرصت هاى مطالعاتى موجود
ــه  ــادى در زمين ــز زي ــش برانگي ــوز مشــكلات چال هن
دستگاه هاى تشخيص اثر انگشــت، حل نشده باقى مانده  اند. 
ــزون براى كاهــش نرخ خطا و اشــكال در  تقاضــاى روزاف

 اســـتخراج خصوصيات: الف. سطوح اســـتخراج خصوصيات در اثر انگشـــت. توجه كنيد كه تصاوير دوم و سوم بزرگ نمايى 
قسمت هايى هستند كه در شكل قبلى با كادر سبزرنگ مشخص شده اند.

ب. فلوچارت يك الگوريتم استخراج مينوتاى معمول

شكل 3

امكان فيلم بردارى 
انگشتان از فاصله 
دور سؤالى است 

كه هنوز پاسخى به 
آن داده نشده و هر 

راه حلى كه براى 
اين مشكل ارائه 
شود، مى تواند 
انقلابى در اين 
زمينه به وجود 

آورده و به كشف 
كاربردهاى جديد 
بسيارى منجر شود.
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سيســتم هاى خودكار تشــخيص اثر انگشــت و نياز به بهبود 
امنيت در اين سيســتم ها، فرصت هاى مطالعاتى جالبى را در 
ــينى،  زمينه هاى مختلف از جمله پردازش تصوير، بينايى ماش
مدل سازى آمارى، رمزنگارى و توليد حسگرها فراهم آورده 

است.
سنسورهاى جديد

شكل فيزيكى انگشتان، تهيه الگوى كامل اثر انگشت را 
ــيله حسگرهاى لمسى مشــكل مى كند. در كاربردهاى  به وس
قضايى، براى به دســت آوردن تصاوير باكيفيت مناســب از 
تمام انگشــتان و اغلب از هر انگشت چندين تصوير مختلف 
تهيه و ثبت مى شــود. از آنجا كه اغلب حســگرهاى لمســى 
اثرانگشت به اندازه گيرى مستقيم خصوصيات سطح انگشت 
متكى هســتند، در تشخيص اثر انگشت افراد مسن كه خطوط 
اصطكاكى پوستاشــان تحليل رفته يا افرادى كه به واســطه 
انجام كار بدنى پوســت انگشتانشان داراى خراش و بريدگى 
است، با مشكل مواجه خواهند شد. فشار نامناسب و چرخش 
انگشــت هنگام لمس اين نوع سنســورها نيز مى تواند باعث 

اعوجاج در تصوير نهايى شود.
ــر اين  ــراى غلبه ب ــدى ب ــون سنســورهاى جدي هم اكن
مشــكلات در مراحل طراحى و توســعه قرار دارند. به عنوان 
مثال، لوميديگــم (www.lumidigm.com) سنســورهاى 
ــد طيفى براى  ــه از فناوري چن اثر انگشــتى را توليد كرده ك
اسكن مســتقيم الگوى اثر انگشت از لايه اى پايين تر از سطح 
ــتفاده مى كنند.  چنين فناوري اي مى تواند تصاوير  پوست اس
ــا كثيف تهيه  با كيفيت ترى را از انگشــتان خشــك، خيس ي
كند. پژوهشــگران تى بى اس (www.tbsinc.com) در حال 
مطالعه سيســتم فيلم بردارى اثر انگشت دوبعدى و سه بعدى 
بى نياز از لمس هســتند كه به احتمال مى تواند بدون اعوجاج 
ناشى از چرخش انگشت يا فشار نامناسب، اطلاعات كاملى 

از اثرانگشت را جمع آورى كند. 
ــت تصاوير انگشــتان به  ــراى بهبود كيفي ــر حال، ب به ه
اصطلاح مشكل دار، در عين اعمال كمترين محدوديت (نظير 

ــزان فشــار و...) كارهاى زيادى  جهــت تصوير بردارى و مي
ــاز از لمس  بايد صــورت گيرد. حتى در سنســورهاى بى ني
لازم اســت تا كاربر انگشــت يا انگشــتانش را در فاصله اى 
نزديك به سنســور قرار دهد. سيســتم هاى بى نياز از لمس را 
ــتفاده قرار  هنوز نمى توان براى كاربردهاى نظارتى مورد اس
داد. امكان فيلم بردارى انگشــتان از فاصله دور سؤالى است 
كه هنوز پاسخى به آن داده نشــده و هر راه حلى كه براى اين 
مشــكل ارائه شــود، مى تواند انقلابى در اين زمينه به وجود 

آورده و به كشف كاربردهاى جديد بسيارى منجر شود.
تصاوير كم كيفيت

به واسطه شرايط غير ايده آل پوست، انگشتانى كه به طور 
ذاتي كيفيت پايينى دارند (دچار بريدگى شــده يا به واســطه 
عواملى نظير پيرى و... خطوط اصطكاكى را از دست داده اند) 
و نويزهاى سنســور، درصــد بالايى از تصاوير اثر انگشــت 
ــتخراج خصوصيات  ــد. اس ــت پايينى دارن تهيه شــده، كيفي
ــد آنچه در  ــق آن ها، مانن ــر كم كيفيت يا تطبي ــن تصاوي از اي
شــكل هاى5(الف) و 5(ب)آورده شده است، چالشى بزرگ 
محسوب مى شود كه به مطالعات وسيعى نياز دارد. در بسيارى 
ــتخراج  از كاربردهاى قضايى و دولتى، براى كدگذارى (اس
الگو) تصاوير كم كيفيت و مقايسه تطابق هاى به دست آمده به 
وسيله سيستم هاى خودكار تشخيص اثر انگشت، از تخصص 
ــتفاده مى شــود.  يكى از راه حل هاى موجود در  انســانى اس
شرايطى كه مداخله انســانى پرهزينه يا مشكل باشد، استفاده 
Mul) اســت.  biometric)3از سيســتم بيومتريك چندگانه
ــه كارگيرى  سيســتم بيومتريك چندگانه عبارت اســت از ب
ــت بيومتريك نظير اثر انگشــت،  ــان چندين خصوصي همزم
اثر كف دســت، صورت، عنبيه و صدا. اگرچــه تلفيق كامل 
ــف، در هر دو  ــات بيومتريك مختل ــدون نقص خصوصي و ب
ــات (چگونگى دريافت و ثبت يكباره  مرحله دريافت اطلاع
تمام خصوصيات) و همچنين در مرحله پردازش (چگونگى 
ــده از خصوصيات  ــب كارآمد اطلاعات به دســت آم تركي

نمونه الگوريتم معمول انطباق مينوتا. الگوريتم در ابتدا از توصيف كننده محلى مينوتا براى ايجاد يك انطباق اوليه بين دو اثر انگشت 
استفاده كرده و پس از انطباق آن ها بر هم امتياز تطابق نهايى را بر اساس مينوتاهاى شبيه به هم محاسبه مى كند.

شكل 4

يكى از مهم ترين 
ملاحظات 
امنيتى در زمينه 
سيستم هاى 
تشخيص اثر 
انگشت، دستكارى 
يا تغيير اجزاى 
سخت افزارى 
يا نرم افزارى و 
همچنين سرقت 
اطلاعات اثر 
انگشت هنگام 
انتقال از طريق 
كانال هاى 
ارتباطى  است.
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مختلف) يكى از مشكلاتى اســت كه به تحقيق و مطالعه نياز 
دارد.

تغييـرات  و  بـا همپوشـانى كـم  محدوده هايـى 
غيرخطى

بيشتر سنسورهاى به كاررفته در دستگاه هاى الكترونيكى 
ــد. همان گونه كه  ــده كوچكى دارن معمول، ســطح حس كنن
شكل 5 (پ) نشان مى دهد، اين عامل در تركيب با قرار گرفتن 
نامناســب انگشت كاربران روى سنســور، باعث مى شود كه 
دو تصوير به دســت آمده از يك انگشت محدوده همپوشانى 
اندكى داشته باشند. با در نظر گرفتن اين نكته كه در اين ناحيه 
محدود همپوشانى، تعداد مينوتاهاى بسيار كمى وجود خواهد 
داشــت، تعيين اين موضوع كه آيا دو اثر موجود متعلق به يك 
انگشت هستند، مشكل خواهد شــد. يكى از راه هاى كاهش 
اين مشكل، در زمانى كه سطح همپوشانى دو نمونه مورد نظر 
كم است، استفاده از جزئيات مرحله سوم براى افزايش ميزان 
دقت تشــخيص اســت. اما جزئيات مرحله سوم ممكن است 
براى كاربردهاى تجارى مناســب نباشد، زيرا سنسورهاى به 
كار رفته در اين كاربردها معمولاً تنها قادر به ارائه تصاويرى 
با كيفيت پايين هســتند. راه حل عملى تر استفاده از روشى به 
نام قطعه بندى اثر انگشــت (Fingerprint Mosaicking) و 
در كنار آن استفاده از رابط هاى ارگونوميك تر و قابل درك تر 
براى هدايت كاربران جهت قرار دادن صحيح قســمت ميانى 

انگشتانشان روى سنسور است. 
در روش قطعه بندى اثر انگشت، تصوير بزرگ موردنظر 

از تركيب چندين تصوير كوچك تر به دست مى آيد.
فشــار دادن پوســت نرم انگشت روى سنســور همواره 
تغييرشكلى را به وجود مى آورد كه معمولاً تكرارپذير نيست. 
همان طور كه شكل 5(ت)نشان مى دهد، آثار انگشت يكسان 
ممكن اســت در اثر تغييرشــكل هاى شــديد متفاوت به نظر 
برسند. سنســورهاى ارگونوميك و ارائه بازخورد مناسب به 
كاربر مى تواند به كاهش اين مشــكل كمك كند. گزينه ديگر 
انطباق موضعى آثار انگشــت به كمــك توصيف كننده هاى 

محلى مينوتا4، قبل از جمع آورى و مقايسه كلى آن ها است.
آثار انگشت به جا مانده در صحنه هاى جرم

همان گونه كه شكل 5(ث) نشان مى دهد، آثار به جا مانده 
در صحنه هاى جرم، معمولاً با مشــكلاتى نظير كيفيت پايين، 

ــر شــكل هاى غير خطى  ــانى، تغيي محــدوده اندك همپوش
ــاى پيچيده روبه رو هســتند.  و همچنين وجــود پس زمينه ه
سيستم هاى خودكار تشخيص هويت براى فائق آمدن بر اين 
ــتخراج الگوها) و مقايسه  مشــكل در مراحل كدگذارى (اس
فهرســت مظنون هاي ارائه شده از سوى سيســتم، به مداخله 
شديد نيروى انسانى نياز دارند. به واسطه افزايش تراكنش هاى 
ــاى جرم در  ــا مانده در صحنه ه مرتبط با آثار انگشــت به ج
ــردازش و انطباق  ــاى قضايى، مدنى، امنيت ملى، پ كاربرده
خــودكار اين گونه آثار انگشــت، توجه بيشــترى را به خود 
جلب كرده اســت.  مدارك مبتنى بر آثار انگشت به جا مانده 
در صحنه هاى جرم، مدت يك قرن اســت كه در دادگاه هاى 
ــتفاده  ــوان شــواهدى خطاناپذير اس ــه عن ــالات متحده ب اي
مي شــوند. اگرچه در ســال هاى اخير، اين روش به صورت 
پياپى توسط استاندارد داوبرت (Daubert) به چالش كشيده 

شده است.  
ــدارك محكمه  ــى در زمينه م ــتاندارد داوبرت قانون اس
پســند است كه شــرايط قابل پذيرش بودن مدارك و شواهد 
علمى را (بيشتر بر اســاس قضيه مطرح شده در دادگاه عالى 
h p://cfr.law.cornell.edu/ :ــلادي در ســال 1993 مي
supct/html/92-102.ZS.html )كنترل مى كند. استاندارد 
داوبرت براى پذيرش نظر متخصصان، دو شــرط كلى را در 
نظر مى گيرد. نخســت اصول علمى زيربنايى بايد به صورت 
ــند؛ دوم ميزان خطاى  گســترده مورد پذيرش قرار گرفته باش
سيســتم بايد قابل تخمين باشــد. تصميم گيرى هاى تطابق و 
عدم تطابق معمولاً توســط نيروى متخصص انســانى انجام 
ــراى افراد  ــه ميزان خطــاى آن غيرقابل تعيين و ب مى گيرد ك
مختلف متفاوت است. اگرچه محققان بسيارى تلاش كرده اند 
كه ميزان يكتايى ذاتى آثار انگشــت را تخمين بزنند5، مشكل 
اصلى يا همان تخمين ميزان خطاى تشخيص هويت بر اساس 
آثار انگشــت به جا مانده در صحنه جرم6 ، كه در بســيارى از 
ــتخراج آثار به جا مانده، استخراج الگوها و  مراحل (نظير اس
تطابق) شامل فاكتورهاى انسانى است، هنوز حل نشده باقى 
مانده است. به احتمال، تنها راه حل ماندگار در آينده نزديك، 
افزايش مداوم كارايى سيستم هاى خودكار تشخيص هويت 
ــتفاده از آن ها به جاى  بر اســاس اثر انگشــت و در نهايت اس

نيروى متخصص انسانى است.

 بهترين دقت گزارش شدهداده هاآزمايش انجام شده
NIST FpVTE 2003 (MST)10000 اثر انگشت سادهFNMR = 0.6% at FMR = 0.1%

FVC2006

140 انگشت در 12 شكل
(250 ppi) سنسور ميدان الكتريكى

(569 ppi) سنسور نورى
(500 ppi) سنسور جارويى

FNMR = 15% at FMR = 0.1%
FNMR = 0.02% at FMR = 0.1%
FNMR = 3% at FMR = 0.1%

NIST ELFT 2008 (Phase II)
835 اثر انگشت به جا مانده در صحنه جرم در 

FNIR = 8% at FPIR = 1%برابر صدهزار اثر ثبت شده

نمونه نتايج ارزيابى هاى سه گانه دقت براى يك فناوري تشخيص اثر انگشت

جدول1

تخمين نرخ 
خطاى تشخيص 
هويت بر اساس 
آثار انگشتان به 
جاى مانده در 

صحنه هاى جرم، 
مشكلى اساسى 

است كه هنوز حل 
نشده باقى مانده 

است.
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آثار انگشت جعلى يا دستكارى شده
ــه روش هاى  ــل مختلف و ب افراد ممكن اســت به دلاي
ــتكارى كنند. به عنوان مثال،  مختلف، اثر انگشت خود را دس
يك كاربر غيرمجاز مى تواند با استفاده از يك انگشت جعلى 
كه الگوى اثر انگشت يك كاربر مجاز را شبيه سازى مى كند، 
به سيســتم هاى كامپيوترى دسترسى پيدا كند. مجرمان ممكن 
است آثار انگشت جعلى ساخته شده را با موادى نظير چسب 
روى انگشــتان خود قرار دهند يا همان گونه كه شــكل5 (ج) 
نشان مى دهد، براى پيش گيرى از شناسايى توسط سيستم هاى 
خودكار اثر انگشت به عمد در اثر انگشتشان تغيير و تحريف 

ايجاد كنند. 
ــتفاده از   نخســتين واكنش در جهت عقيم گذاشــتن اس
انگشــتان جعلى، تشــخيص حيات است. تشــخيص حيات 
ــق اندازه گيرى و  به معناى كنترل زنده بودن انگشــت از طري
ــض، تعرق و تغيير فرم  بررســى علائم حياتى مختلف نظير نب
اســت. اگرچه راه حل هاى تشخيص حيات نرم افزارى به كار 
رفته در اســكنرهاى اثر انگشت موجود ممكن است به لحاظ 
هزينه مقرون به صرفه باشند، اما هنوز آينده روشنى براى آن ها 
پيش بينى نمى شــود. براى مقابله با آثار انگشت تحريف شده، 

ــرد. زمانى كه  ــتفاده ك ــد از تشــخيص دهنده تحريف اس باي
تحريفى در اثر انگشت تشخيص داده شد، بايد تلاش شود تا 
از طريق بازسازى اثر انگشت اوليه يا استفاده از قسمت هايى 
ــورد تحريف قرار نگرفته اند، هويت ســوژه مشــخص  كه م
شود. با رواج استفاده از مشــخصات بيومتريك چندگانه در 
 NGI سيستم هاى مقياس كلان تشخيص هويت، نظير سيستم
ــزارى كارآمد براى  ــه FBI، بيومتريك چندگانه به اب متعلق ب

كنترل آثار انگشت تحريف شده، تبديل خواهد شد. 
سازگارى (بين قطعات و سازندگان مختلف)

ــازگارى مى تواند در هر سه قسمت اصلى يك  مشكل س
سيستم تشخيص اثر انگشت يعنى سنســور، استخراج كننده 
ــر خروجى  ــد. تصاوي ــه وجود آي ــق دهنده ب الگــو و تطبي
سنسورهاى مختلف ممكن است به لحاظ دقت، اندازه، تغيير 
شكل، كنتراست، نويز پس زمينه و ساير موارد متفاوت باشند. 
ــتخراج كننده هاى مختلف ممكن است الگوهاى متفاوتى  اس
ــى از يك الگوى  ــاى متفاوت ــد يا تعريف ه ــتخراج كنن را اس
واحد ارائه دهند.  چنين تنوعى ساخت يك سيستم تشخيص 
ــتفاده از قطعات اوليه توليد شده توسط  اثر انگشــت را با اس

سازندگان مختلف مشكل مى كند.

چالش هاى پيش روى پردازش خودكار اثر انگشـــت؛ الف. سمت چپ: اثر انگشت خيس سمت راست: الگوهاى استخراج شده؛  
ب. ســمت چپ: اثر انگشت با بريدگى هاى زياد، سمت راست: الگوهاى استخراج شده پ محدوده همپوشانى با مساحت كم كه با مستطيل مشخص 
شـــده است ت تغيير شـــكل هاى غير خطى بزرگ كه هر كدام با يك مثلث نشان داده شده است؛ ث. اثر انگشت به جا مانده در صحنه جرم، با حروفى 
كه در پس زمينه ديده مى شـــوند ؛ج. اثر انگشت تحريف شده: مجرم بريدگى هايى به شكل حرف Z روى هر يك از انگشتانش ايجاد كرده (شكل سمت 

چپ) و پس از جابه جا كردن دو مثلث به وجود آمده آن ها را دوباره به انگشت بخيه زده است (شكل سمت راست).

شكل 5

 اثر انگشت 
مهم ترين خصيصه 
بيومتريك 
باقى خواهد 
ماند و بسيارى 
از كاربردهاى 
كنترل دسترسى 
و مديريت هويت 
به واسطه كارايى 
اثبات شده، وجود 
پايگاه داده هاى 
غنى از گذشته و 
در دسترس بودن 
خواننده هاى 
ارزان قيمت و با 
اندازه كوچك، 
همچنان به 
سيستم هاى 
تشخيص اثر 
انگشت متكى 
خواهند بود.
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ــازگارى ميان سيســتم هاى مختلف اثر  براى افزايش س
ــتانداردهايى را  ــازمان بين المللى استاندارد، اس انگشت، س
درباره سنسورها، الگوها و آزمايش سيستم منتشر كرده است. 
استاندارد كيفيت تصوير سنسورهاى اثر انگشت و استاندارد 
فرمت انتقال داده ها براى الگوهاى مينوتا، از جمله اين موارد 
هســتند7. البته برترى نمونه هاى اختصاصى اين سيستم ها در 
آزمايش هاي تعيين دقت NIST MINEX نســبت به نمونه هاى 
ــتاندارد، بيانگر اين مطلب است كه  ــاخته شده با اصول اس س
ــال از طريق افزودن  ــه عنوان مث ــتانداردهاى فعلى بايد ب اس

قابليت هاى اضافى بهبود يابند. 
مشكلات قابل توجه در تطبيق دهنده هاى اثر انگشت به 
نسبت كمتر است. توزيع امتياز در تطبيق دهنده هاى مختلف 
ممكن اســت متفاوت باشــد كه همين امر باعث بروز مشكل 
هنگام استفاده از الگوريتم هاى چندگانه يا بيومتريك چندگانه 
خواهد شــد. تلاش هاى محدودى در زمينه استاندارد سازى 

خروجى تطبيق دهنده ها صورت گرفته است.
سيستم روى يك دستگاه 

ــه  ــى در زمين ــن ملاحظــات امنيت يكــى از مهم تري
ــتكارى يا تغيير  سيستم هاى تشــخيص اثر انگشــت، دس
ــا نرم افزارى و همچنين ســرقت  اجزاى ســخت افزارى ي
ــق كانال هاى  ــگام انتقال از طري اطلاعات اثر انگشــت هن
ــتگاه خواننده  ــيم بين يك دس ارتباطى (نظير واســط بى س
پاســپورت و تراشــه حاوى نمونه اثر انگشــت فرد جاى 
داده شــده در داخل پاســپورت)  اســت. براى غلبه بر اين 
ــتگاه»  مشــكل مى توان از رويكرد «سيســتم روى يك دس
ــتفاده كرد، كه در اين رويكرد سنسور، استخراج كننده  اس
الگو، تطبيق دهنده و حتى نمونه اثر انگشــت فرد، همه در 
ــتكارى (نظير محصولات ــتگاه مقاوم در برابر دس يك دس

Privaris PlusID كه در شــكل 2(پ) نشان داده شده اند) 
ــن فناورى اين اســت كه  جــاى داده مى شــوند. مزيت اي
ــتگاه  اطلاعات مربوط به اثر انگشــت كاربر هيچ گاه از دس
خارج نمى شــود. تنها نتيجه تطابق به  صــورت كاملاً امن 
به بيرون منتقل خواهد شــد. همچنين مى توان از ابزارهاى 
ــرى از تغيير يا  ــراى جلوگي ــگارى ب ــناخته شــده رمزن ش

دستكارى اطلاعات اثر انگشت استفاده كرد.
امنيت نمونه اثر انگشت

ــتگاه» را  ــه فناورى «سيســتم روى يك دس درحالى ك
ــوان در كاربردهاى محدود و مقايســه اى اثر انگشــت  مى ت
ــرد، سيســتم هاى تشــخيص هويت بر اســاس اثر  به كار ب
انگشــت، ملزم به ذخيره متمركز اطلاعات اثر انگشــت در 
ــتفاده غير مجاز از  پايگاه هاى داده هســتند. فاش شدن يا اس
اطلاعات نمونه هاى اثر انگشت موجود در چنين پايگاه هاى 
ــم خصوصى  ــراى امنيت و حري ــد بزرگــى ب داده اى تهدي
كاربران خواهد بود. اطلاعات ســرقت شــده نمونه هاى اثر 
انگشــت را نه تنها مى توان توســط مهندســى معكوس در 
جهت ساخت يك نمونه جعلى8 يا ارائه دوباره آن به سيستم 
ــتفاده قرار داد، بلكه ممكن اســت از طريق مقايسه  مورد اس

چند جانبه در پايگاه هاى داده مختلف براى ردگيرى مخفيانه 
ــتفاده شــود و به اين  ــراد بدون اطلاع و رضايت آن ها اس اف

ترتيب حريم خصوصى آن ها را نقض كند.
ــاى تعيين  ــاير روش ه ــورد ديگــر اين كه برخلاف س م
دسترسى نظير كلمه عبور يا كارت هاى شناسايى كه مى توانند 
ــانى از اعتبار ساقط و تعويض شــوند، افراد نمى توانند  به آس
ــر دهند و در نتيجه  به دلخواه نمونه اثر انگشــت خود را تغيي
فاش شدن نمونه هاى اثر انگشت باعث مى شود، اعتبار آن ها 
براى هميشــه از دســت برود. رمزنگارى صــرف نمونه هاى 
ــن نمونه هايى تا  ــود، زيرا چني ــى نخواهد ب اثر انگشــت كاف
زمانى از امنيت برخوردار هســتند كه كليد بازگشــايى آن ها 
ــب حمله هاى گزارش  به صــورت امن نگه دارى شــود. اغل
شــده به گذرنامه هاى بيومتريك در كشــورهاى اروپايى، از 
طريق سرقت هوشمندانه كليدهاى رمزگشايى سعى در نفوذ 
ــد. دو راهبرد براى امن ســازى  ــره امنيتى كرده ان به اين حف
نمونه هاى اثر انگشــت پيشــنهاد شــده اســت: راه نخست، 
اعمال يك تغيير شــكل رياضى برگشــت ناپذير روى نمونه 
ــن حالت حتى اگر  و تنها ذخيره فرم تغيير يافته اســت. در اي
نمونه تغييرشــكل يافته فاش شود. نمونه اصلى اثر انگشت را 
نمى توان به سادگى بازيابى كرد. چون در اين روش مى توان 
ــا اعمال تغييرشــكل هاى مختلف،  از يك انگشــت واحد و ب
الگوهاى متفاوتى توليد كرد (همان گونه كه شــكل 6 نشــان 
مى دهد) كه در اين صورت آن را اثر انگشــت قابل تعويض
ــد. روش اميد بخش  (Cancellable Fingerprint) مى نامن
ــگارى بيومتريك اســت كه  ــتفاده از سيســتم رمزن ديگر اس
ــد رمزنگارى  ــه توليد كلي براســاس نمونه هاى بيومتريك ب

مى پردازد.
ــيوه اين اســت كه در طى فرآيند تغيير  مشــكل هر دو ش
ــذارى قســمتى از اطلاعات اثر  ــد كليد رمزگ شــكل يا تولي
ــفانه بر دقت  ــه اين امر متأس انگشــت از بين خواهد رفت ك
سيستم هاى تشخيص اثر انگشــت تأثير خواهد داشت. البته، 
محققان در حال بررســى روش هايى جهت كاهش اين افت 

آثار انگشــت قابل تعويض: اعمال يك تغييرشكل رياضى برگشت ناپذير روى نمونه اثر 
انگشت سمت چپ باعث توليد نمونه سمت راست مى شود. در اين صورت حتى با فاش شدن نمونه تغييرشكل 

يافته، اثر انگشت اصلى را نمى توان به سادگى بازيابى كرد.

شكل 6
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دقت بدون به خطر افتادن امنيت نمونه ها هستند. سيستم هاى 
خودكار تشــخيص هويت بر اســاس اثر انگشت، در كل دنيا 
ــت كامل مورد  ــى با موفقي ــاى قضايى ومدن براى كاربرده
ــر روز كاربردهاى جديدى براى  ــتفاده قرار گرفته اند و ه اس
سيســتم هاى تطبيق اثر انگشت كشف مى شــود. به هر حال، 
اثر انگشــت مهم ترين خصيصه بيومتريك باقى خواهد ماند 
و بســيارى از كاربردهاى كنترل دسترسى و مديريت هويت 
به واســطه كارايى اثبات شــده، وجود پايگاه داده هاى غنى 
از گذشته و در دســترس بودن خواننده هاى ارزان قيمت و با 
اندازه كوچك، همچنان به سيســتم هاى تشخيص اثر انگشت 
متكى خواهند بود. همچنين شــواهد مبتنى بر اثر انگشت در 
ــتناد هستند. اگرچه نيم قرن  محاكم قانونى قابل پذيرش و اس
است كه فناورى تشخيص اثر انگشت در حال بسط و توسعه 
قرار دارد، مشــكلات جديد مطالعاتى نيز به همراه گسترش 
ــه از جمله اين  ــيع اين فناورى در حال بروز هســتند، ك وس
ــتخراج خصوصيات مرحله سوم،  مشــكلات مي توان به اس
تشــخيص زنده بودن انگشت و تشــخيص خودكار آثار به 
ــاره كرد. همچنين مواردى  جا مانده در صحنه هاى جرم اش
نظير تشخيص اثر انگشــت از فاصله دور، تشخيص هويت 
ــا نمونه اثر  ــگ در كاربردهايى كه شــامل ميليارده بى درن
انگشت است، ايجاد نمونه هاى امن و قابل تغيير اثر انگشت 
در عين حفظ دقت سيســتم و در نهايت اثبات علمى يكتايى 

اثر انگشت از چالش هاى بزرگ آينده محسوب مى شوند.
اگرچه تشخيص اثر انگشت يكى از نخستين كاربردهاى 
تشــخيص الگو توســط كامپيوتر محسوب مى شــود، دقت 
ــز هنوز  ــر انگشــت بســيار مدرن ني ــق اث سيســتم هاى تطبي
ــا مانده در  ــژه در زمينه آثار به ج در بســيارى از موارد به وي
ــروى متخصص  صحنه هاى جــرم، قابل مقايســه با دقت ني
انسانى نيست. دستيابى به پيشــرفت هاى بزرگ در اين زمينه 
ــد درك عميق تر از نحوه شــكل گيرى خطوط  ــه تنها نيازمن ن
ــازگارى با پيشرفت هاى حاصل  اصطكاكى است، بلكه به س
ــاورى حســگرها، پردازش تصوير، تشــخيص  در زمينه  فن
ــينى، رمزنگارى و مدلســازى آمارى نيز  الگو، يادگيرى ماش
نياز دارد. هرچند فناورى تشــخيص اثر انگشــت با موفقيت 
ــتفاده قرار گرفته اســت،  ــاى تجــارى مورد اس در كاربرده
ــن9 مى تواند  اما ســرمايه گذارى بيشــتر در تحقيقات بنيادي
دستاوردهاى بيشــترى را براى ما به ارمغان آورد. در نهايت، 
همكارى متقابل بين گروه هاى تحقيقاتى صنعتى و دانشگاهى 
نيز مى تواند بر ســرعت توسعه سيستم هاى تطبيق اثر انگشت 

بيافزايد. 
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تشخيص هويت 
بى درنگ در 
كاربردهايى كه 
شامل ميلياردها 
نمونه اثر انگشت 
است، ايجاد 
نمونه هاى امن 
و قابل تغيير اثر 
انگشت در عين 
حفظ دقت سيستم 
و در نهايت اثبات 
علمى يكتايى 
اثر انگشت از 
چالش هاى بزرگ 
آينده محسوب 
مى شوند.



سيستم هاى تشـخيص عنبيه در دهه گذشـته جهشى عظيم را شـاهد بوده اند، اما 
براى اثبات كارايى و دقت آن ها در شـرايط غير ايده آل نظير نورپردازى نامناسـب، 
فاصله زياد نسبت به چشم فرد و سوژه هاى متحرك، هنوز راه زيادى در پيش است.

تشخيص عنبيه : راهى به آيندهتشخيص عنبيه : راهى به آينده

 نويسنده: آرون راس    منبع: IEEE Computer، فوريه 2010    ترجمه: احمد شريف پور

بيومتريك در واقع علم احراز هويت انسان ها با استفاده از ويژگى هاى فيزيكى يا رفتارى نظير 
چهره، اثر انگشــت، اثر كف دســت، عنبيه، فرم هندسى دست و صدا است. در اين ميان سيستم هاى 
تشخيص عنبيه به طور خاص توجه زيادى را به خود جلب كرده اند، زيرا بافت غنى عنبيه معيارهاى 

بيومتريكى قوى را براى تشخيص هويت افراد فراهم مى كند1. 
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عنبيه كه درست در پشت قرنيه و جلوى لنز قرار گرفته 
است، از ماهيچه هاى كشنده و اسفنكتر كه اندازه مردمك 
را تغيير مى دهند، استفاده مى كند تا ميزان نورى را كه وارد 
چشــم مى شــود، تنظيم كند. تصاوير طيف نزديك مادون 
ــه، الگوهاى پيچيده اى  قرمز (NIR) از ســطح جلويى عنبي
را نمايش مى دهند كه سيستم هاى كامپيوترى مى توانند از 
آن ها براى تشخيص هويت افراد استفاده كنند. از آنجا كه 
پرتوهاى NIR مى توانند از ســطح عنبيه رد شوند، خواهند 
توانست جزئيات پيچيده بافت هاى داخل عنبيه را حتى در 
تيره رنگ ترين عنبيه ها آشكار كنند. پيچيدگى بافت عنبيه 
و تنوع آن در چشم هاى مختلف دانشمندان را به اين نتيجه 
ــاند كه عنبيه افراد منحصر به فرد است. همچنين عنبيه  رس
تنها اندام داخلى بدن اســت كه به طور عادى از بيرون هم 
قابل رؤيت است. بنابراين، برخلاف اثر انگشت و اثر كف 
دست، شــرايط محيطى نمى توانند به ســادگى بر آن تأثير 
گذاشته يا الگوى آن را تغيير دهند. كادر «چه چيز عنبيه را 
منحصر به فرد مى كند؟» به قابليت هاى تشخيص هويت از 

طريق عنبيه اشاره مي كند.
سيســتم تشــخيص هويت بر اســاس عنبيه از انطباق 
ــتفاده كرده و  ــر عنبيه اس الگوها براى مقايســه دو تصوي
ــه درجه تطابق يا عدم  ــك امتياز تطابق را ارائه مى كند ك ي
تطابق دو تصوير را نشــان مى دهد. سيستم هاى تشخيص 
عنبيه مدت ها است كه در سراسر جهان استفاده مي شوند. 
ــد از، سيســتم ردگيرى  ــتفاده عبارتن ــاى اين اس نمونه ه
ــارات متحده عربى، سيســتم توزيع  تبعيدشــدگان در ام
خدمات رفاهى براى آوارگان افغانى در پاكستان، سيستم 
كنترل مرزى مهاجرت در فرودگاه شيفول در هلند و برنامه 
مسافران كم خطر شناخته شده در مرزهاى كانادا و امريكا.

براى ارتقاي هرچه بيشــتر پيشــرفت هايى كه در دهه 
ــته در زمينه تشخيص هويت از طريق عنبيه رخ داده ،  گذش
محققان بايد بر مشكلاتى نظير ثبت تصوير عنبيه با كيفيت 
مناســب در شــرايطى غير از شــرايط ايده آل يا تشخيص 
دقيق محدوده عنبيه در تصاوير با كيفيت پايين غلبه كنند. 
به هر حال، آينده  نويد بخش تشــخيص از طريق عنبيه كه 
ــه و پايدارى اثبات  خــود زاده پيچيدگى هاى الگوى عنبي
شده آن اســت، باعث ايجاد انگيزه براى حل اين مشكلات 
شــده و استفاده وسيع تر از سيســتم هاى تشخيص عنبيه را 

آسان تر مى كند.

آناتومى قرنيه
عنبيه براى كنترل ميزان نورى كه وارد چشم شده و به 
شبكيه برخورد مى كند، اندازه مردمك را بزرگ و كوچك 
ــى و لايه مخاطى  ــد. عنبيه از دو بخــش بافت قدام مى كن
خلفى تشكيل شــده كه بافت قدامى در واقع نقطه تمركز 
تمام سيســتم هاى خودكار تشخيص از طريق عنبيه است. 
همان گونه كه شكل 1 نشــان مى دهد، سطح جلويى عنبيه 
به دو بخش ناحيه مردمكى و مويرگى تقســيم مى شود كه 

ــيله طوقه (CollareƩe) از يكديگر جدا مى شوند.  به وس
ــفنكتر و  ــانى ماهيچه هاى اس طوقه در واقع محل همپوش
كشنده است كه به شــكل يك خط زيگزاگ عجيب ديده 
مى شود. جزئيات بافت اين دو ناحيه به صورت معمول با 

يكديگر متفاوت است.
 Crypt با بزرگ و كوچك شــدن مردمك، حفره هاى
ــودال مانند در ناحيه  ــع بافت هايى بيضوى و گ كه در واق
اطراف طوقه هســتند، امكان ورود و خروج سريع مايعات 
بافتى به عنبيه را فراهم مى كنند. يك سرى خطوط شعاعى 
كه مشتمل بر نوارهايى از جنس بافت متصل كننده هستند 
ــراف Crypt قرار دارند، با منقبض شــدن مردمك  و در اط
كشيده و مستقيم شده و با باز شدن مردمك به حالت موجى 
ــيارهاي هم مركز نزديك بخش  شــكل جمع مى شوند. ش
ــه مويرگى هنگام باز شــدن مردمك عميق تر  بيرونى ناحي
شــده و باعث چين خوردن عنبيه مى شــود. اين شيارهاى 

همگرا به سادگى در عنبيه هاى تيره قابل تشخيص است.
ــى  ــان بافت ــرز مي ــرز مردمكــى (Pupillary) و م م
ــى عنبيه را مشــخص كرده و  (Limbus) محــدوده فضاي
ــاير  ــه تميز دادن عنبيه از س در تصاوير دو بعدى چشــم ب
ــاختارهاى بصرى نظير مژه ها، پلك ها، سفيدى چشم و  س
مردمك كمك مى كنند. جزئيات غنى بافتى كه در ســطح 
خارجى عنبيه نهفته است، معيارهاى بيومتريك قدرتمندى 

را براى تشخيص هويت افراد فراهم مى كنند. 

اجزاي سيستم هاى تشخيص عنبيه
ــب  ــد، اغل ــه شــكل 2 نشــان مى ده ــه ك همان گون
سيستم هاى تشــخيص هويت بر اساس عنبيه از پنج بخش 
پايه تشكيل شده اند كه در نهايت به اتخاذ تصميم درست 

منجر مى شوند.
ــن CCD تك رنگ    واحد ثبـت: به كمك يك دوربي
ــز (NIR) تصوير دو  ــك مادون قرم حســاس به پرتو نزدي

بعدى از چشم تهيه مى كند.
ــى عنبيه را از طريق    واحـد تفكيك: محدوده فضاي
جداسازى آن از ساير اندام هاى بصرى نظير سفيدى چشم، 

مردمك، مژه ها و پلك تعيين مى كند.
  واحد نرمال سازى: با اجراى يك روند نرمال سازى 
هندسى، مشــخصات عنبيه تفكيك شــده را از مختصات 

دكارتى به مختصات قطبى تبديل مى كند.
ــتخراج الگو براى    واحد كدگذارى: از يك روال اس

توليد يك كد دودويى استفاده مى كند. 
  واحـد تطبيـق: تعيين مى كند كه كد توليد شــده تا 

چه حد با نمونه ذخيره شده در پايگاه داده مطابقت دارد.
واحد ثبت

در اغلب سيستم هاى تشــخيص عنبيه فرد بايد چشم 
خود را در فاصله شــش اينچى دوربين قرار دهد. يك منبع 
خارجى نور نزديك مادون قرمز، كه به طور معمول در كنار 
سيســتم ثبت قرار گرفته عنبيه را روشــن مى كند. سيستم 

چالش سنگين 
پيش  رو، تعيين دقيق 
موقعيت كره چشم 
و سپس محل عنبيه 
در تصاوير تهيه 
شده از فاصله هاى 
به نسبت زياد و 
در وضعيت هاى 
مختلف افراد است.
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ثبت، يك سرى تصوير از چشم تهيه مى كند و با استفاده از 
تعدادى نقشه، كيفيت تصاوير را بررسى كرده و تصويرى 
ــه حاوى اطلاعات مناســبى از عنبيه اســت، انتخاب  را ك
مى كند كه اين تصوير خــود در ادامه وارد مراحل ديگرى 

از پردازش مى شود.
واحد تفكيك

ــان بافتى را  ــرز مردمكــى و مرز مي واحــد تفكيك م
تشــخيص داده و قمســت هايى را كه پلك و مژه ها با خط 
ــته اند، شناسايى مى كند. عمل  مرز ميان بافتى تداخل داش
ــى (intgro-differenƟal) متد معمولى  انتگــرال تفاضل
است كه براى تشخيص اين تداخل ها به كار برده مى شود. 
ــتفاده از منحنى هاى ميزان فعال  هرچند تحقيقات اخير، اس
ــاى غير مخروطى  را براى بررســى خصوصيات حدمرزه
پيشــنهاد مى كنند (2و3). معادله انتگرال تفاضلى به فرم زير 

تعريف مى شود:

در اين معادلهI(x,y) نشان دهنده شدت نور در پيكسل 
با مختصات (x,y) اســت. R نماد شعاع عنبيه يا مردمك و 
(x0,y0) مركز اين دايره و G ∂ (r) تابع ملايم كننده گاوسى 
با مقياس ∂ اســت. بنابراين، عمليات انتگرال تفاضلى در 
تصوير به دنبال نواحى دايره شــكلى مي شــود كه شــعاع 
آن ها r و مركزشان (x0,y0)  باشد و درست در خط مرزشان 

بيشترين تغيير را در شدت شعاعى نور نشان دهند. 
واحد تفكيك، بخشــى حياتى در تمام سيســتم هاى 
تشــخيص عنبيه اســت، زيرا خطا در تعيين محدوده عنبيه 
مى تواند دقت تطابق سيســتم را به شدت كاهش داده و در 

نتيجه كارايى سيستم را از بين ببرد.
واحد نرمال سازى

پس از اين كه واحــد تفكيك محدوده عنبيه را تخمين 
ــتفاده از مدلى به نام صفحه  زد، واحد نرمال ســازى با اس
ــتيكى، بافت عنبيه را از مختصــات دكارتى به قطبى  لاس
تبديل مى كند. حاصــل اين فرآيند كه اغلب بازگشــايى 
ــه براى  ــده مى شــود، يك فرم مســتطيلى اســت ك نامي
فرآيندهاى بعدى مورد استفاده قرار مى گيرد. نرمال سازى 

سه مزيت عمده در پى دارد:
ــاى اندازه مردمك ناشــى از تغييرات نور   - تفاوت ه

محيط را از بين مى برد.
ــه وجود مى آورد كه تصاوير عنبيه   - اين اطمينان را ب
چشــم افراد مختلف به رغم تفاوت هاى موجود در اندازه 

مردمك، به يك دامنه تصوير يكسان ترجمه مى شود.
ــد تطابق از طريق  ــكان ثبت عنبيه را هنگام فرآين -  ام
ــه اين فرآيند  ــاده ترجمه فراهم مى كند ك يك عمليات س
ــه مى تواند براى حــذف اثرات ناشــى از حركات  ترجم

دورانى داخل صفحه اى چشم و سر به كار رود.
ــك الگوى  ــر تصوير عنبيه بازگشــايى شــده، ي به ه
دودويى نســبت داده مى شود كه بر اساس تشخيص واحد 

تفكيك، پيكسل هاى عنبيه (با ارزش يك) را از پيكسل هاى 
ــا ارزش صفر) جــدا مى كند. پس  ــا و پلــك و. .. (ب مژه ه
ــازى، تبديلات فتومتريك، ساختار بافتى عنبيه  از نرمال س

بازگشايى شده را تقويت مى كنند.
واحد كدگذارى

با اين كه سيستم تشخيص مى تواند به صورت مستقيم 
ــتفاده  از تصاوير بازگشايى شــده عنبيه براى مقايســه اس
ــا فيلترهايى نظير همبســتگى)، اما  ــد (به عنوان مثال، ب كن
ــتخراج الگو براى  اغلب سيســتم ها ابتدا از يك فرآيند اس
ــتفاده مى كنند.  كدگذارى محتواى تصوير بافت عنبيه اس
ــتفاده از  الگوريتم هاى كدگذارى به صورت معمول با اس
يك سرى فيلتر موجى (Wavelet) و مقايسه نتايج حاصل 
ــا دقت هاى مختلــف تحليل  ــر عنبيه را ب ــا، تصوي از آن ه

«چه چيز عنبيه را منحصر به فرد مى كند؟»

 براساس سوابق مطالعات بيومتريك عنبيه به طور ذاتى بين افراد مختلف متفاوت است. حتى عنبيه دوقلوهاى 
ــاختارى از خود نشان مى دهند كه نشأت گرفته از تأثير عوامل اتفاقى بر روند شكل گيرى  همسان هم تفاوت هاى س
ــيع انجام شده است، قابليت تشخيص هويت افراد را بر اساس بانك  بافت ها است1. آزمايش هايي كه در مقياس وس
ــتمل بر 632500  اطلاعاتى از انواع الگوهاى عنبيه تأ ييد مى كند. يكى از اين آزمايش ها كه روى بانك اطلاعاتى مش
ــده از 316250 داوطلب از 152 كشور مختلف - انجام شده است، تأييد مى كند كه ايجاد يك  تصوير عنبيه - تهيه ش

سياست تصميم گيرى كه نرخ تشخيص اشتباه آن صفر باشد، كاملاً امكان پذير است2. 
ــده است، كه كيفيت اين تصاوير بايد به دقت  ــاس كيفيت تصاوير عنبيه تهيه و پيش بينى ش البته، اين نرخ بر اس
كنترل شود تا از وضوح الگوهاى بافتى قرنيه اطمينان حاصل شود. تحقيقاتى كه مؤسسه ملى استاندارد و فناوري در 
سال 2006 روى تصاويرى با محدوده گسترده اى از كيفيت انجام شده، نشان مى دهد كه در كارآمدترين سيستم هاى 
ــخيص عنبيه، نرخ تشخيص اشتباه عدم تطابق 1/1 تا 1/4 درصد در مقابل نرخ تشخيص اشتباه تطابق معادل 0/1  تش

درصد است3.
مراجع: 

ــى. داونينگ،  ــته: جى. داوگمن و س ــى بودن اپيژنيك، پيچيدگى و يكتايى الگوى عنبيه»، نوش 1-  «تصادف
شماره 268 سرى ب ژورنال انجمن سلطنتى علوم، سال 2001 ، صفحات 1737 الى 1740 

ــته:  ــه: نتايج مقايســه 200 ميليارد جفت عنبيه»، نوش ــى و تصادفى بودن عنبي ــه «آزمايش يكتاي 2- مقال
جى. داوگمن ،  شماره 11 سرى 14 نشريه Proc. IEEE،  سال 2006، صفحات 1927 الى 1935 

3- مقاله «نتايج مقياس بالاى FVRT 2006 و ICE 2006»، نوشته: پى.جى. فيليپس و سايرين،  شماره 7048 
.hƩp://iris.nist.gov/ice/ice2006.htm 2007 (مؤسسه ملى استاندارد و فناوري)، سال NIST نشريه

 

ــده است. اين بخش  ــط نور نزديك مادون قرمز فيلم بردارى ش ــطح خارجى عنبيه كه توس س
خارجى الگوهاى بافتى پيچيده اى دارد كه معيارهاى قدرتمندى براى تشخيص هويت افراد فراهم مى كنند.

شكل 1

شيارهاي انقباضي

مرز مردمكي
ناحيه مردمك

طوقه
مرز ميان بافتي
نايحه مويرگي
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مى كنند. در يك مكانيســم كدگذارى پراستفاده معمول، 
ابتدا از توابع دوبعدى گابور (2D Gabor wavelet) براى 
استخراج اطلاعات بردارى (phasor) بافت عنبيه استفاده 
مى شود. سپس سيســتم هر يك از خروجى هاى بردارى را 
ــد عنبيه» تبديل  ــتفاده از دو بيت اطلاعات به يك «ك با اس

مى كند. شكل 3 نمونه يك كد عنبيه را نشان مى دهد. 
واحد تطبيق

واحد تطبيق با مقايسه مجموعه الگوها و خصوصيات 
دو تصوير امتياز تطابق را ارائه مى كند. يكى از تكنيك هاى 
مقايسه، استفاده از فاصله همينگ (يك الگورى رياضى به 
ــگ)، يعنى تعيين تعداد بيت هاى متفاوت  نام ريچارد همين
ــه در واحد  ــن دو كد عنبيه اســت. الگــوى دودويى ك بي
نرمال سازى توليد شده، تضمين مى كند كه تنها بيت هايى 
مورد مقايسه قرار مى گيرند كه به پيكسل هاى معتبر تصوير 
ــورد نظر، پيش از  عنبيه مرتبط هســتند. دو تصوير عنبيه م
انجام مقايســه بايد بر هم منطبق شوند كه اين كار از طريق 
ــت (RegistraƟon Procedure) انجام  ــد ثب يك فرآين
ــاده  مى گيرد. با اين كه در بيشــتر موارد عمليات ترجمه س
ــاى پيچيده ترى نيز براى  مى تواند كافى باشــد، اما رونده

كنترل تغيير شكل الاستيك عنبيه موجود است4.
ــلات گسســته  ــر بر اســاس تبدي ــات اخي در تحقيق
كسينوســى5 (discrete cosine transform) ، الگوهاى 
ــرات الگوى نامتغير  ــى6 (ordinal feature) و تغيي ترتيب
 ،(scale-invariant feature transform) مقياســى 
ــاى ديگرى از فرآيندهاى كدگذارى و مقايســه نيز  مدل ه

ارائه شده است7.

تشخيص چند طيفى
ــد طيفى، حاوى اطلاعاتى بر اســاس  يك تصوير چن
ــى كانال هاى طيفى  ــه عبارت ــاى مختلف يا ب طول موج ه
ــف امواج الكترومغناطيس اســت. تصاوير  مختلف از طي
ــى در زمينه هايى نظير محاســبات جغرافيايى از  چند طيف
راه دور (GIS و...) ، سيســتم هاى ديد در شــب، بررســى 
ــتفاده  ــناد تاريخى و تصوير بردارى پزشــكى مورد اس اس
ــن تصاوير يكى از  ــتفاده از اي قرار مى گيرند. همچنين اس
روش هاى تحليل بيومتريك صورت، اثر انگشت و اثر كف 
دست است. پژوهش هاى اخير شروع به بررسى استفاده از 
اين فناوري در سيستم هاى تشــخيص عنبيه كرده اند. اين 
ــاختار بيولوژيك  سيســتم ها بر اين اصل تكيه دارند كه س
عنبيه منحصربه فرد اســت و بنابراين، گستره هاى مختلف 
طيف الكترومغناطيــس بهتر مى توانند برخى خصوصيات 

فيزيكى و ژنتيكى عنبيه را ثبت كنند. 
در يكى از اين پژوهش ها براى بررســى سيســتم هاى 
تشــخيص چند طيفى، پژوهشگران نشان دادند كه چگونه 
ــبز  ــى - يعنى تصاوير طيف قرمز و س ــر طيف مرئ تصاوي
ــر - در تركيب با  ــا 650 نانومت ــى با طول موج 400 ت و آب
ــادون قرمز در مرحله تعيين امتياز تطابق  تصاوير نزديك م
ــد8. از آنجا كه  ــد دقت تشــخيص را افزايش دهن مى توانن
ــت عنبيه وجود  ــك مختلفى در باف ــاختارهاى آناتومي س
دارند، انعكاس هاى مختلف اين بافت ها مى تواند مجموعه 

كاملى از الگوهاى مقايسه اى را فراهم آورد. 
ــت اطلاعات  ــان همچنين متوجه شــدند، ماهي محقق
ــر كانال هاى مختلــف رنگى  ــده در تصاوي به دســت آم
بر اساس رنگ چشــم متفاوت خواهد بود. شكل هاي 4، 5 
و 6 شدت انعكاس نورى را در چهار كانال مختلف رنگى 
براى چشــم هاى قهوه اى تيره، قهوه اى روشن و آبى نشان 

مى دهند. 
استفاده از اطلاعات چند طيفى مى تواند به بهينه سازى 
فرآيند تفكيك و بهبود روند تشــخيص عنبيه منجر شــود. 
همچنين مى تواند به تشــخيص خال ها يا لكه هاى ســطح 
عنبيه كمك كند كه سيســتم تشــخيص عنبيه قادر اســت 
ــات در واحد تطبيق براى بهبود تشــخيص  ــن اطلاع از اي

استفاده كند.
ــكان پردازش  ــات كنونى در حال بررســى ام  تحقيق
ــات عنبيه موجــود در تصاوير رنگــى و با كيفيت  اطلاع
بالاى صورت هســتند. محققان همچنين در حال بررســى 

ثبت

تفكيك

نرمال سازي

كدگذاري

تطبيق

تصميم گيري

پايگاه داده

تشخيص هويت

ثبت نام اوليه

ــتم خصيصه هاى  ــخيص عنبيه در طى فرآيند ثبت اوليه، سيس ــتم هاى تش دياگرام كلى سيس
ــپس در مرحله كنترل هويت اعلام شده يا تشخيص  ــده عنبيه را در يك پايگاه داده ذخيره مى كند. س كدگذارى ش

هويت يك فرد جديد، عنبيه فرد با كدهاى پايگاه داده مقايسه مى شود.

شكل 2
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ــتفاده از تصاوير عنبيه تهيه شده با طول موج هاى  نحوه اس
ــه عنوان مثال 950 تا 1700 نانومتر) هســتند. اين  بالاتر (ب
تصاوير مى توانند در زمينه هايى كه به صورت معمول نياز 
ــد - همانند  به حســگرهايى با خصوصيات مختلف دارن

كاربردهاى نظامى – استفاده شوند.

چالش هاى پيش روى تحقيقات
پيشــرفت هاى شــگرف حاصل در زمينه سيستم هاى 
تشخيص عنبيه، چالش ها و فرصت هاى متعددى را ايجاد 
ــز تلاش هاى تحقيقاتى اخير تبديل  كرده كه به نقطه تمرك

شده  است. 
تعيين محل عنبيه

عنبيه  يك شــىء متحرك با ســطح بســيار كم است 
كه روى كره چشــم قرار گرفته اســت.كره چشــم ضمن 
داشتن حركتى مســتقل از عنبيه، خود روى سر واقع شده 
كه آن نيز شــىء متحــرك ديگرى اســت. بنابراين چالش 
ــنگين پيش رو، تعيين دقيق موقعيت كره چشم و سپس  س
محل عنبيه در تصاوير تهيه شــده از فاصله هاى به نســبت 
ــاد و در وضعيت هاى مختلف افراد اســت. ار آنجا كه  زي
اغلب واحدهاى ثبت، به كمــك پرتوهاى نزديك مادون 
ــه نورپردازى  ــردارى مى كنند، نياز ب ــز از عنبيه فيلم ب قرم
عنبيه به كمك پرتوهاى تقريباً نامرئى پيش از ثبت تصوير 
ــواره وجود خواهد داشــت. بنابراين،  به واســطه اين  هم
فاكتورها، زمانى كه ســوژه در فاصله اى دورتر از چندين 
متر نسبت به دوربين قرار گرفته باشد، سيستم قابليت خود 
را از دســت مى دهد. تلاش هاى اخير به طراحى و توسعه 
سيستم هاى تشــخيص «عنبيه در حال حركت» و «عنبيه در 
فاصله دور» منجر شده اســت9. همچنين امكان استفاده از 
فناوري هايي نظير تصاوير كد شــده بر حســب طول موج 
(Wavefront-coded Image) جهــت افزايــش عمــق 

ميدان و وضوح دوربين در حال بررسى است10.
پردازش عنبيه هاى غير ايده آل

ــه غير ايده آل ممكن اســت حاصل تارى ناشــى  عنبي
ــن انتقال،  ــاى حي ــن، نويزه ــت، تداخــل دوربي از حرك
ــردارى خــارج از فاصله كانونى، بســته شــدن  تصوير ب
ــدم تنظيم محور دوربين  ــر، ع پلك ها و مژه ها، چرخش س
با چشــم، انعكاس آينه اى، كنتراســت كم يا نور محيطى 
ــا مى توانند ميزان  نامناســب باشــد كه همه اين فاكتوره
خطاى عدم تشخيص را افزايش دهند. براى بهبود كيفيت 
چنين تصاويرى پيش از پردازش آن ها توســط سيستم، به 
روندهاى قدرتمند بازيابى تصوير نياز خواهيم داشت. در 
تحقيقات اخير تلاش مى شود با طراحى مدل هاى تصحيح 
هندســى و كاليبراسيون، مشكل تصاوير نامناسب ناشى از 

عدم تنظيم محور برطرف شود11.
اثبات هويت

ــوارض و خواص  ــه ع تصــور كلى بر اين اســت ك
ــك تصادفى  ــه به واســطه تغييرات ژنتي موجــود در عنبي

منحصر به فرد هســتند و مطالعات تجربى در مقياس هاى 
ــورد مطالعه  ــن جمعيت م ــه را در بي ــم اين نظري كلان ه
ــن يكتايى اثبات  ــتفاده از اي ــد. محققان با اس تأييد مى كن
شده، توانســته اند خصوصيات بيومتريك عنبيه را در يك 
چارچوب رمزنگارى به كار برده و به سيســتم تشــخيص 
ــته هاى دودويى قابل تكرار از  عنبيه قابليت استخراج رش
ــد12. اما هنوز  ــاوت يك عنبيه را اضافه كنن نمونه هاى متف
ــات هويت از طريق عنبيه وجود  هيچ مدل تئورى براى اثب
ــع «امتياز تطابق» و آمار  ــتفاده از توزي ندارد. محققان با اس
ــن درجــه آزادى بيومتريك  ــد عنبيه» ســعى در تخمي «ك
ــا هنوز هيچ  كس به صورت مســتقيم از  عنبيه كرده اند، ام
ــه براى اثبات هويت خويش  خصوصيات بيومتريك عنبي

ــازى c : نمونه خروجى  ــد تفكيك b : نمونه خروجى واحد نرمال س a  : نمونه خروجى واح
ــد كدگذارى  ــد و واح ــايى كرده و بهبود مى بخش ــازى تصوير عنبيه را بازگش ــذارى. واحد نرمال س ــد كدگ واح
ــد. از آنجا كه   ــدى دودويى تبديل مى كن ــه يك كد دو بع ــتخراج كرده و آن را ب ــت تصوير را اس ــات باف خصوصي
ــود، نتيجه نهايى نيز دو  ــده عنبيه بر اساس دو بيت اطلاعات انجام مى ش ــل از تصوير نرمال ش كدگذارى هر پيكس

نسخه كد دودويى خواهد بود. هر نسخه براى يكى از بيت ها.

شكل3

تصوير چند طيفى يك عنبيه به رنگ قهوه اى تيره. ميزان انعكاس در طيف نزديك مادون 
قرمز بسيار زياد است و در ساير طيف ها به طرز چشم گيرى كاهش مى يابد.

شكل 4

تصوير چند طيفى يك عنبيه به رنگ قهوه اى روشن يا سبز. ميزان انعكاس در طيف قرمز 
و نزديك مادون قرمز بسيار زياد است و در ساير طيف ها به طرز چشم گيرى كاهش مى يابد.

شكل 5

تصويـــر چند طيفى يك عنبيه به رنگ آبى. ميزان انعكاس در هر چهار كانال كم و بيش 
يكسان است.

شكل 6
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استفاده نكرده اســت. اين مشــكل جالب توجه، تلويحاً به 
ــتفاده از سيستم تشــخيص هويت بر اســاس عنبيه در  اس
دادگاه ها و بر مبناى قوانين شهادت فدرال و محتواى قابل 
 (Daubert) پذيرش بر اساس استاندارد قضايى داوبرت

نيز مربوط خواهد بود.
تركيب خصيصه هاى بصرى

به احتمال با تركيب عنبيه و ساير خصيصه هاى بصرى 
 ،(ConjuncƟval Vasculature) ــا ــبكه رگ ه ــر ش نظي
محققان خواهند توانست سيستم هاى بيومتريك چندگانه  
ــد در محيط هايى با  قدرتمندى را توســعه دهند كه بتوانن
نورپردازى نامناســب، ســوژه هاى متحرك و فاصله هاى 
دور به كار گرفته شــوند. تركيب خصيصه هاى بصرى و 
مشخصات چهره نظير بافت صورت و نشانه هاى موجود 
ــد كارايى  ــه اطراف چشــم، به وضــوح مى توان در ناحي
سيســتم هاى تشخيص هويت بر اســاس چهره را افزايش 
ــتفاده از عنبيه در يك چارچــوب چند وضعيتى  دهد. اس
ــق را افزايش داده و با ممكن شــدن  ــد دقت تطاب مى توان
استفاده از تصاوير كم كيفيت، ميدان عمل اين سيستم هاى 

تشخيص هويت را افزايش دهد.
اطمينان از امنيت و حريم خصوصى

ــك در  ــتفاده گســترده از سيســتم هاى بيومتري اس
ــا را در باب امنيت  ــاى دولتى و مدنى، نگرانى ه كاربرده
ــاى عنبيه و حفظ حريم خصوصــى صاحبان آن ها  الگوه
ــه خصوص در باب  افزايش داده اســت. نگرانى عمده ب
ــاى داده متمركزى  ــت و حريم خصوصــى پايگاه ه امني
ــه را نگه دارى  اســت. كه مى توانند ميليون ها الگوى عنبي
ــاي افزايــش حريم  ــد. به نظــر مى رســد، فناوري ه كنن
خصوصى و مشخصات بيومتريك قابل حذف توانسته اند 
ــن اطلاعات را  ســطح امنيت و حفظ حريم خصوصى اي
افزايش دهند. البته، استفاده همه جانبه از چنين الگوهايى 
ــيع ترى  ــى، نيازمند تحقيقات وس ــاى عمليات در محيط ه

خواهد بود.
ــا، تشــخيص هويت از  ــن چالش ه ــم تمام اي به رغ
ــك قابل  ــاوري بيومتري ــك فن ــه عنوان ي ــق عنبيه ب طري
ــادى را  ــد، توانســته اســت توجه زي ــاد و قدرتمن اعتم
ــده عنبيه و ثبات مســلم  ــد. بافت پيچي ــه خود جلب كن ب
ــتفاده هر چه بيشــتر از سيســتم هاى  ــد بخش اس آن، نوي
ــه در كاربردهاى متنوع  ــاى عنبي تشــخيص هويت بر مبن
ــات دادگاهى ــرل مرزها، تحقيق ــر كنت ــى نظي و گوناگون

 و رمزنگارى است. 
ــاير خصيصه هاى بصرى و مشخصات  استفاده از س
چهره در كنار عنبيه مى تواند تشــخيص هويت بيومتريك 
ــد و آينده  ــا دقتى مناســب امكان پذير كن از راه دور را ب
ــه به خصــوص در  ــه كمــك عنبي ــت ب تشــخيص هوي
كاربردهاى نظامى كه مستلزم تشخيص سريع هويت افراد 
در محيط هاى پر جنب و جوش اســت، بسيار درخشان به

 نظر مى رسد.
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 نويسنده: راما چلاپا، پاوان سين ها و پى جوناتان فيليپس    منبع:IEEE Computer، فوريه 2010     ترجمه: احمد شريف پور

تحقيق در زمينه تشــخيص چهره فرصت هاى مطالعاتى را فراهم مى آورد كه دانشــمندان و مهندســان را براى چند سال آينده به چالش خواهد كشيد. به عنوان 
نمونه، ايجاد يك سيستم تشخيص چهره قدرتمند مى تواند در پروژه هاى مرتبط با امنيت ملى، تعامل انسان و كامپيوتر و بسيارى از موارد ديگر به كار برده شود.

تشخيص چهره: انسان يا كامپيوتر
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ــره توســط  ــاره چگونگــى درك چه ــات درب تحقيق
ــته اســت كه  انســان، يافته هاى جالب فراوانى را در پى داش
ــردى و عملى، كمك  مي تواند در طراحى سيســتم هاى كارب
مفيدي باشــد1. كارايى تشــخيص چهره علاوه بر كاربردهاى 
ــت نظير كنترل دسترســى،  ــا تعيين و مقايســه هوي ــط ب مرتب
ــى و نظارت  ــا و مدارك هويت ــى، صدور مجوزه امور قضاي
ــر، واقعيت  ــل انســان و كامپيوت ــر تعام ــى نظي در زمينه هاي
ــاى داده، مالتى مديا  ــات از پايگاه ه مجــازى، بازيابى اطلاع
ــيده اســت(4-2).  و ســرگرمى هاى كامپيوترى نيز به اثبات رس
شــكل 1 شــماى كلى يك سيســتم معمول تشــخيص چهره 
را نشــان مى دهد كه شــامل سه بخش اساســى كشف چهره 
(Feature Extrac on) استخراج الگوها ،(Face Detec on)

Face Recogni) است. مانند هر مسئله  on) و تشخيص چهره 
تشخيص الگوى ديگرى، تفاوت الگوى ناشى از نورپردازى، 
ــتخراج الگو، با تبديل الگوها به  ژست، قيافه و... در واحد اس
حالت هاى يكنواخت و مقاوم در برابر تغيير يا با تعيين قوانينى 
ــند،  ــتفاده باش براى اين واحــد كه در تمام حالت ها قابل اس
مديريت مى شــوند. در طراحى سيســتم هاى تشخيص چهره 
دست كم سه وظيفه مهم سيستم را همواره بايد در نظر داشت:
  مقايسـه: در اين حالت سيســتم تعيين مى كند كه آيا 
ــت مورد ادعا  شــخصى كه از او تصوير بردارى شــده با هوي

مطابقت دارد يا خير.

  تشخيص هويت: سيســتم هويت يك فرد را از روى 
تصوير چهره تعيين مى كند.

  كنترل فهرسـت مراقبـت: سيســتم از روى تصوير 
ــره تعيين مى كند كه آيا فرد مورد نظر در فهرســت وجود  چه

دارد يا خير و اگر وجود دارد هويت او را مشخص مى كند.
شــكل 2 اين ســه عملكرد را نمايش مى دهد. دشوارى 
كار و دقت سيستم در حالت هاى تشخيص هويت و فهرست 
مراقبت به اندازه پايگاه داده يا فهرست مراقبت بستگى دارد.

چرا تشخيص چهره دشوار است
ــر نظير وضعيت چهره نســبت به  شــرايط ثبت تصوي
دوربين، نورپردازى، حالت هاى چهره و تعداد پيكســل ها 
در ناحيه چهره و همچنين روند طبيعى پير شــدن انســان 
مى تواند تغييرات زيادى را بر تصوير چهره انسان تحميل 
كند. تغييرات ديگرى هم ممكن است از طريق تغيير قيافه، 
ــى و موى صورت  پوشــش هايى نظير كلاه يا عينك آفتاب
ــرى در برخى افراد باعث  به وجــود آيد. همچنين روند پي
ــد جديدى  ــا كاهش وزن مى شــود كه خود بع افزايش ي
ــوع و حالت هاى مختلــف چهره انســان مى افزايد.  بر تن
همان گونه كه شكل 3 نشــان مى دهد، حتى وقتى بر سوژه 
واحدى تمركز مى كنيم، دامنه تنوع تصاوير چهره بســيار 
ــيع خواهد بود. چالش اصلى سيســتم هاى تشخيص  وس
ــرد در عين وجــود تمام اين  ــن هويت يك ف چهره، تعيي

تنوع ها و تفاوت ها است.

درك چهره
از آنجا كه انسان در تشخيص چهره مهارت فوق العاده اى 
از خود نشان مى دهد، طراحان سيســتم هاى تشخيص چهره 
بايد از فاكتورهاى تأثيرگذار در ادراك چهره توســط انسان 
آگاهي داشته باشند. انجام پژوهش هاى گسترده در اين زمينه 
به مدت دســت كم ســه دهه 1، يافته هايي اساسى را به ارمغان 

آورده كه مى توان آن ها را به پنج دسته تقسيم كرد:
تشخيص

انســان ها مى توانند قيافه هاى آشنا را حتى در تصاوير 
با كيفيت بسيار پايين تشخيص دهند كه اين قابليت بخشى 
ــى تحليل فضايى انســان اســت. قابليت تحمل  از تواناي
ــنايى افزايش  ــا افزايش ميزان آش ــل چهره ب تغيير و تبدي
ــونده و  ــا فركانس بالا (تكرار ش ــد، اما اطلاعات ب مى ياب
مداوم) به تنهايى براى انجام يك تشــخيص چهره خوب 

كافى نيست.
جزء به جزء در برابر كلى

در حالى كه طبيعت فرآيند تشخيص چهره توسط انسان، 
جزء به جزء اســت، اما الگوهاى چهره به صورت كلى مورد 
بررســى قرار مى گيرند. از ميان تمام مشــخصات و الگوهاى 
چهره، ابروها يكى از مهم ترين عوامل تشخيص هستند. به نظر 
مى رســد تناسبات شــكلى و فرمى نيز در جهت هاى طولى و 

عرضى مستقل باشند.

ورودى تصوير يا ويديو

كاربردهاى ديگر

كاربردهاى ديگر

راهكارها

كشف چهره
رديابى چهره

تخمين وضعيت يا ژست
فشرده سازى

سيستم هاى تعامل انسان و كامپيوتر

رديابى الگوهاى چهره
تشخيص احساسات

تخمين مسير نگاه كردن
سيستم هاى تعامل انسان و كامپيوتر

قالب هاي كلي
هندسه چهره

تركيبى

مان
مز
ه

استخراج الگو

تشخيص چهره

تشخيص هويت يا مقايسه هويت
نماى كلى سيستم هاى تشخيص چهره، كه شامل سه بخش اساسى كشف چهره، استخراج 

الگو و تشخيص چهره است.
شكل 1
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مقايسه

كنترل 
فهرست مراقبت

تشخيص هويت

هويت ادعا شده

فرد ناشناس

فرد ناشناس

الگوريتم مقايسه

الگوريتم كنترل فهرست

سيستم تعيين هويت 
خودكار

پذيرش يا رد دسترسى

آيا در فهرست 
موجود است؟

هويت

 دسترسى امن به تجهيزات
تجارت الكترونيكى
امنيت فضاى سايبر

تحقيقات قضايى
كنترل پيشينه شهروندان

كنترل امنيت در فرودگاه ها و 
مرزهاى بين المللى

نگاه به ابروها
ــاى مختلف چهره، ابروها  در ميان خصوصيات و الگوه
به لحاظ اهميت در هنگام تشــخيص چهره با چشــم ها قابل 
مقايســه اند 1. براى تشــريح اهميت ابروها در تشخيص چهره 

دلايل متعددى وجود دارد.
نخســت به نظر مى رســد ابروها در انتقال احساسات و 
ــم غيركلامى بســيار مهم هســتند. چــون بخش  ــاير علائ س
ــرل ابروها  تصويرى سيســتم ممكن اســت از قبل براى كنت
جهت تشــخيص و تفســير اين علائم برنامه ريزى شده باشد، 
اين برنامه ريزى مى تواند براى استفاده در عمليات تشخيص 
چهره نيز گسترش يابد. دوم به دلايل متعدد، ابروها مى توانند 
ــند. چون  يكــى از خصوصيات يا الگوهاى پايدار چهره باش
ــا به طور عادى از مشــخصه هاى به نســبت بزرگ و با  ابروه
كنتراست صورت هستند مى توانند در برابر تغييرات ناشى از 
كاهش كيفيت تصوير صورت پايدار بمانند. همچنين از آنجا 
كه ابروها روى يك برآمدگى (برجســتگى كه حدقه چشم را 
از پيشــانى جدا مى كند) قرار دارند، به نســبت ساير اجزاي 
ــايه ها قرار  صورت كمتر تحت تأثير تغييرات نورپردازى و س

مى گيرند.
طبيعت نشانه ها

به نظر مى رسد فرم چهره به شيوه اى كاريكاتور گونه كه 
بر رنگ بندى، فرم و حركت تمركز دارد، كدگذارى مى شود. 

تماشاي طولانى مدت يك چهره مى تواند به آثار جانبى سطح 
بالاى متعددى منجر شــود كه ممكن اســت به سادگى تغيير 
يك چهره با شــكلي متضاد با چهره اوليه يا به پيچيدگى يك 
ضدچهره با هويتى مشــخص و بدون تغيير شــكل مشخصي 
باشــد و در نتيجه، امكان كدگذارى بر اساس نمونه را به ذهن 
متبادر مى كند. نشانه هاى رنگ بندى دست كم به اندازه ساير 

نشانه ها مهم هستند.
نشــانه هاى رنگــى به خصــوص زمانى كه نشــانه هاى 
فرمى كيفيت مناســبى ندارند، نقش مهمى را بر عهده دارند، 
درحالى كه وارونگي حاصــل از قطبيدگى نور، به احتمال به 
علت ناتوانى سيستم  در استفاده از نشانه هاى رنگى، به شدت 

كارايى سيستم تشخيص چهره را كاهش مى دهد.
رشد تصاعدى

سيســتم بصرى انســان با ترجيح ابتدايى براى تشخيص 
ــبيه صورت شــروع به كار مى كند. در ادامه و در  الگوهاى ش
چند سال نخست زندگى، سيستم از حالت تشخيص تكه تكه 

به راهكار كلى نگرى ارتقا مى يابد.
پشتوانه هاى عصبى

ــاره اى منابع  به نظر مى رســد، سيســتم بينايى انســان پ
ــه ادراك چهره اختصــاص مى دهد.  ــى متخصص را ب عصب
ــناخت چهره) در  ــه چهره ها (ش ــدت زمان پاســخ گويى ب م
 (Infero-temporal cortex) ــورال كورتكس ناحيه اينفروتمپ

اين دياگرام ساختار سه وظيفه اساسى تشخيص چهره مقايسه، كنترل فهرست مراقبت و تشخيص هويت را نشان مى دهد. شكل 2

ابروها مى توانند 
يكى از 

خصوصيات يا 
الگوهاى پايدار 
چهره باشند. از 
آنجا كه  ابروها 
به طور عادى از 
مشخصه هاى به 

نسبت بزرگ و با 
كنتراست صورت 
هستند مى توانند 
در برابر تغييرات 
ناشى از كاهش 
كيفيت تصوير 
صورت پايدار 

بمانند.



120ميلى ثانيه است كه نشان دهنده نوعى پردازش بازخورد 
به جلو [feed-forward: نوعى سيســتم تشــخيص لايه اى كه 
خروجى هر لايه به لايه بعدى منتقل مى شــود، نه به لايه هاي 
قبلى. بنابراين، فاقد حلقه بازخورد اســت] است. به احتمال 
ــره و درك حالت چهره توســط  فرآيندهاى تشــخيص چه

سيستم هاى متفاوتى انجام مى شود.

بررسى جديدترين فناوري ها
گام نخســت در هر سيســتم تشــخيص چهره خودكار، 

كشف صورت در يك تصوير است.
كشف صورت

هنگامى كه صورت تشخيص داده شد، بخش استخراج 
الگو اطلاعاتى را به دست مى دهد كه مى تواند به يك سيستم 
طبقه بندى چهره منتقل شود. با توجه به نوع سيستم طبقه بندى، 
ــات و الگوها مى توانند شــامل مشــخصات  ــن خصوصي اي

ــاط ثابت يا از اجــزاى چهره مانند  موضعــى مانند بافت و نق
چشم و بينى و دهان باشند5.

ــاى  ــن الگوريتم ه ــن و قوى تري يكــى از پركاربردتري
تشخيص چهره توسط بل ويولا و مايكل جونز6 طراحى شده 
ــيوه اى مبتنى بر يادگيرى  است. آن ها براى تشخيص اشيا، ش
ــق تركيب تعداد  ــه در آن از طري ــينى را معرفى كردند ك ماش
زيادى يادگيرنده ضعيف، يك سيســتم طبقه بندى كننده قوى 
آموزش داده مى شود. براى مسئله اى كه تنها نيازمند دو دسته 
ــك الگوريتم  اســت و با نمونه هاى تمرينى برچســب دار، ي
 ،(Adap ve Boos ng ــا يادگيرى آدابوســت (Adaboost ي
مى تواند تعداد اندكى از مشخصه هاى بصرى را انتخاب كند 

تا بيشترين دقت طبقه بندى فراهم شود.
شــكل 4 نمونه اى از عملكرد الگوريتم معمول كشــف 

چهره و خصوصيت را نشان مى دهد.
سال هاى نخست

ــتفاده  در اواخر دهه هشــتاد و اوايل دهه نود ميلادى، اس
ــيوه هاى متعلق به زيرشــاخه تشــخيص چهره ســاكن  از ش
ــرنام ــل اجــزاي اصلى يا PCA (س ــر تحلي S) نظي ll-Face)

ــاى  ــل جداكننده ه Principal Component Analysis)، تحلي

خطى يا LDA (سرنام Linear Discriminant Analysis) و روندى 
ــرنام ــاختار گرا به نام انطباق گراف الاســتيك يا EGM (س س

ــه تحقيقات در زمينه تشــخيص  Elas) ب c Graph Matching

ــادى در زمينه  چهره رونق بخشــيد. از آن زمان تحقيقات زي
توسعه و بهبود اين الگوريتم ها صورت گرفته است. 

 Facial سرنام) FRET در آزمون فناوري تشــخيص چهره
ــه در اواخــر ســال 1996 و  Recogni) ك on Technology

ــره انجام  ــاى تشــخيص چه ــل 1997 روى الگوريتم ه اواي
شــد7، بهترين كارايى مربوط به روش هاى LDA و EGM بود، 
ــبه فضاى احتمالات  يعنى الگوريتم هايى كه از تحليل هاى ش
مشتق شده بودند. مشــكل ترين آزمون FRET تشخيص چهره 
ــى حداقل  ــا فاصله زمان ــرى بود كه ب فرد بر  اســاس تصاوي
هجده ماهه گرفته شــده بودند. جدول 1 خلاصه نتايج ســرى 
 (Face Recogni on Vendor Test ــرنام آزمون هاى FRVT (س
ــل ســال 2000 توســط  ــه از اواي ــد ك را نشــان مى ده
ــرنام (س  NIST ــاوري  فن و  ــتاندارد  اس ــى  مل ــتيتوى  انس

ــاز  Na) آغ onal Ins tute of Standard and Technology 
شده است.

ژست، نورپردازى و حالت چهره
ــره در  ــان توانســته اند مشــكل تشــخيص چه محقق
ــردازى و حالت هاى  ــاى مختلــف ژســت، نورپ وضعيت ه
Pose ,Illumina) چهره  on ,Expression سرنام) PIE مختلف
ــتفاده از روش بسط  را حل كنند. تلاش هاى قبلى شــامل اس
چهره آيگن [ نســخه اى از تصوير چهره كه معادلات رياضى 
Eigenvector و Eigenspace بر آن اعمال شــده است] مى شد 

كه در اين روش فضاهاى آيگن متفاوتى ايجاد شده و هريك 
از اين فضاها اطلاعات متفاوتى از چهره را در زاويه هاى ديد 
مختلف ثبت مى كرد و براى حل مشــكل تفاوت ژست ها، از 

آيا كامپيوترها بهتر از انسان ها هستند؟

مطالعات اخير نشان داده، كامپيوترها در زمينه تشخيص چهره از روى تصاوير ثابت چهره گرفته شده است از 
رو به رو و با نورپردازى هاى متفاوت مى توانند انسان را مغلوب كنند 1. اين نتيجه تا چه حد عموميت دارد؟ انسان در 
زمينه شناختن چهره هاى آشنا بسيار موفق تر است، اما ما در مورد توانايى هايمان در شناخت چهره هاى نا آشنا كمى 
ــنا مواجه باشيم، انسان ها قوى ترين  ــخيص چهره افراد نا  آش زياده روى كرده ايم. در عين حال حتى زمانى كه با تش
سيستم تشخيص چهره ممكن را در اختيار دارند. سيستم تشخيص چهره انسان بسيار بهتر از نمونه هاى كامپيوترى 

مى تواند با تركيبات مختلف ژست، نورپردازى، تار شدن و كاهش كيفيت تصوير هماهنگ شود.
در يك ويديو با كيفيت پايين، انسان ها به طور ذاتي الگوهاى زمانى و بدنى را با هم تركيب مى كنند. كارى كه 
ــده اند. يكى از كارهاى اخير نشان داده كه تركيب انسان و كامپيوتر مى تواند  محققان پيش رو فعلى تازه متوجه آن ش
ــخيص چهره تقريباً كامل منجر شود (مقاله «تركيب انسان و الگوريتم هاى مقايسه چهره»،  به توليد يك سيستم تش

نوشته ايِ. جي. اتُول و ديگران، مجله IEEE Trans  ويژه نامه سيستم ها، انسان و سايبرنتيك  سال 2007.
پي نوشت:

ــس و ديگران مجله ــى. جى. فيليپ ــته پ ــالاى FVRT 2006 و ICE 2006» نوش ــج مقياس ب ــه «نتاي 1- مقال
IEEE Trans ويژه نامه تحليل الگو و هوش ماشيني شماره مارس 2010

فرآيند پيري

ژست

حالت هاي چهره

نورپردازي يا تار بودن تصوير
حالت هاي متنوع چهره يك شخص واحد شكل3
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ساخت يك مدل سه بعدى و استخراج نماهاى دو بعدى براى 
ــتفاده مى شــد. براى كنترل حالت هاى متفاوت  هر ژست اس
ژســت و نورپردازى، محققان مدل ســه بعدى قابل تغييرى8 
ــه در آن تركيب خطــى مجموعه اى از  را پيشــنهاد كردند ك
ــاى لازم را براى بافت و فرم چهره  نمونه هاى چهره پارامتره
ــا از طريق جفــت كردن مدل  ــن پارامتره ــم مى كند. اي فراه

سه بعدى روى تصوير ورودى تخمين زده مى شوند.
ــيوه مبتنى بر مدل ســه بعدى قابل تغيير  به اين ترتيب، ش
توانست در تشــخيص تصاوير چهره اى كه از روبه رو گرفته 
نشــده بودند، نرخ تشــخيص بالايى را از خود نشــان دهد. 
ــيوه با درجه هاى گوناگون  حالت هاى فرعى زيادى از اين ش
ــيوه هاى مبتنى بر  ــن ش موفقيت عرضــه شــده اند. اغلب اي
ــنگين نياز دارند و به طور  مدل ســه بعدى، به محاســبات س
ــد تعداد كمى از مشــخصات و الگوها به صورت  معمول باي
ــيوه هاى مبتنى بر  دســتى انتخاب شــوند. در كنار توسعه ش
ــر، روش هايى براى نرمال ســازى  مدل ســه بعدى قابل تغيي
ــان عرصــه بينايى  ــب توجه محقق ــردازى باعــث جل نورپ
كامپيوترى شــد. تلاش هاى اوليه براى كاهش اثر نورپردازى 
شامل حذف تعداد كمى از نخســتين مقادير آيگن مربوط به 
بســط اجزاي اصلى صورت مي شــده كه اين كار با استفاده 
ازســمت و جهت تغيير طيف رنگى به عنوان يك مشــخصه 
يا ســاخت يك زير فضاى نمونه با نام مخــروط نورپردازى
ــت تصوير شــىء لامبرتى  ــراى ثب Illumina) ب on Cone) 
محدب انجام مى شد. مدل هاى همسازهاى كروى ابعاد پايين

 (Low-Dimensional Spherical Harmonics Representa ons)
ــاوت مؤثر  نيز براى تشــخيص چهره در شــرايط نورى متف
ــناخته شــده اند. همچنين از طريق توســعه روش مبتنى بر  ش
مدل ســه بعدى قابل تغيير، روش هايي پيشــنهاد شده اند كه 
مى توانند الگويى از چهره را توليد كنند كه نسبت به تغييرات 
نور ثابت باشــد. پيشــنهاد ديگر عبارت اســت از استفاده از 
ــبه و ســاخت يك تصوير خود تقســيمى كه از طريق  محاس
تقســيم تصوير اصلى بر كپى ملايم شــده آن (كپى كه در آن 
شــدت تيره و روشن ها كاهش يافته اســت) به دست مى آيد 
و در نتيجه نســبت به تغييرات نورپردازى حســاس نخواهد 
ــتريو فتومتريك عمومى  بود. اين روش نوعــى الگوريتم اس
ــكان تغيير شــكل هاى درون گروهــى را فراهم  اســت كه ام
ــان الگوريتم فيلتر  ــر، محقق ــى آورد. در تحقيقات جديدت م
Stocha) و غير ايســتايى را توســعه داده اند كه  c) ــى اتفاق
براى تخمين نقشــه هاى بازتابى (Albedo) تشــخيص چهره 
غير حســاس به نورپردازى استفاده مي شــود. شكل 5 نمونه 
تخمين اين نقشــه ها و مدل هاى ســه بعدى را از يك تصوير 
واحد نشان مى دهد. اما بيشتر محققان بر اين نكته توافق دارند 
كه اين روش ها نســبت به روش هاى زير فضاى آيگن و... در 
ــاوت، موفق تر عمل  تشــخيص چهره با نورپردازى هاى متف
ــا همه آن ها روى مجموعه داده هاى كنترل شــده  مى كنند، ام
نظير مجموعه B در دانشــگاه ييل يا مجموعه PIE جمع آورى 
شده در دانشــگاه كارنگى ملون آزمايش شــده اند. طراحى 

ــردازى در محيط هاى  ــه در برابر تغييرات نورپ روش هايى ك
ــند، هنوز مســئله اى حل  كنترل نشــده مقاوم و قدرتمند باش
نشده به شــمار مى رود. تحليل و تشخيص حالت هاى چهره 
در تحقيقات مربوط به تعامل انســان و كامپيوتر بســيار مورد 
مطالعه قرار گرفته اســت9. هويت و حالت چهره ممكن است 
با سيســتم هاى جداگانه اى پردازش شــوند. براى تشخيص 
خودكار حالت هاى چهره روش هاى بســيارى موجود است 
ــى و مقياس بالاى چهره  ــب آن ها براى حالت هاى كل كه اغل
مانند شادى، عصبانيت، تعجب و ترس مؤثر هستند3. يكى از 
زمينه هايى كه فعاليت تحقيقاتى در آن دنبال مى شود و توسط 
ــن دروغ بگو» (Lie to Me) به فرهنگ  برنامه تلويزيونى «به م
ــرده، تحليل و تشــخيص حالت هاى  ــردم هم نفوذ ك عامه م

مقياس كوچك چهره است.
تشخيص چهره طى روند پيرى

يكى از جنبه هاى مشــكل و ترسناك تشــخيص چهره، 
ــش برانگيز اســت كه بايد  ــرى» از اين جهت چال ــى «پي يعن
ــام حالت هاى مختلف ديگــر را نيز پوشــش دهد. زمانى  تم
ــاله گرفته  كه تصاوير چهره فرد در فاصله هاي زمانى چندس
شــوند، ژســت، حالت چهره يا نورپردازى به سادگى ممكن 
است تغيير كند. همچنين خصوصيات بافت پوست نيز ممكن 
ــا افزايــش وزن، ريزش مو،  اســت در اثر آرايش، كاهش ي
ــتفاده از عينك و... نيز تغيير كند. تغييراتى كه به واســطه  اس
ــه فاكتورهاى محيطى فراوانى  پيرى در چهره رخ مى دهند، ب
ــيدى، دخانيات، مصرف داروها و ميزان  نظير تشعشع خورش
استرس وابسته هســتند10. فاكتورهاى بيولوژيكى و محيطى 
مى توانند باعث تسريع يا تأخير روند پيرى شوند. پيرى باعث 
بروز تغييراتى هم در بافت نرم و هم در بافت ســخت صورت 
خواهد شد. از بين رفتن حالت الاستيك بافت صورت، تغيير 
ــز در اثر پيرى رخ  حجــم صورت و تغيير در بافت صورت ني

نمونه اى از سيستم كشف چهره و استخراج خصوصيات (شكل از هانكيو مون و همكاران؛ 
مقاله پردازش شكل، مجله IEEE Trans.، ويژه نامه پردازش تصوير شماره نوامبر 2002).

شكل 4



خواهد داد. روند پيرى به شــدت غيرقابل پيش بينى اســت، 
اما به نظر مى رسد يك ســرى تغييرات وجود دارد كه به يك 

الگوى ساده تصاعدى در طول زمان وابسته است.
همچنين جابه جايى در نشانه هاى چهره به خوبى تغييرات 
شــكلى ناشــى از افزايش ســن را به خصوص در سنين دو تا 
هجده سال توصيف و مشخص خواهد كرد. براى سوژه هاى 
مســن تر، ميزان تغيير در بافت صورت بيش از ميزان تغيير فرم 
و شكل صورت اســت. تحقيقات پژوهشگران در زمينه هاى 
 (Psychophysics) بينايى كامپيوترى و فيزيك-روان شناسى
ــرات چهره در  ــز به مطالعات ريخت شناســى چهره و تغيي ني
طول زمان كمك كرده است. روش هاى فيزيك-روان شناسى 
ــتنتاج منحنى تغييرات قابليت كشسانى  شامل بررســى و اس

ــر در فرم و ميزان چين  صــورت و نتايج آن ها و همچنين تغيي
و چروك هاى صــورت و عميق تر يا كم رنگ تر شــدن آن ها 
است. محققانى كه در زمينه بينايى كامپيوترى فعاليت مى كنند 
روش هاى مختلفى را بر پايه زيرفضاها، مدل هاى ســه بعدى 
و يادگيرى ماشينى براى تشــخيص چهره در طى روند پيرى 
پيشنهاد داده اند11. شكل 6 نمونه هايى از نتايج پيش بينى قيافه 

بر اساس مدل رشد چهره-جمجمه را نشان مى دهد.

تشخيص چهره بر اساس ويديو
ــرنام ــا VFR (س ــو ي ــره بر اســاس ويدي تشــخيص چه

ــد هويت فرد يا افرادى را  Video Face Recogni) مى توان on

كه در يك ويديو وجود دارند بر پايه مشخصات چهره تعيين 

نتيجهتوضيحنام آزمون

FVRT 2000

اين آزمون از پروتكل Sep96 FERET استفاده كرده، اما به شدت 
سخت گيرتر از آن عمل كرده است.

شـــركت در اين آزمون تنها محدود به سيستم هاى COTS بوده 
است. انواع مختلفى از سيستم هاى فيلم بردارى در اين آزمون مورد 
بررسى قرار گرفته اند و نتايج حاصل در هشت زمينه بررسى شدند 

كه اين هشت زمينه عبارتند از:
فشرده سازى، فاصله، حالت چهره، نوع رسانه، نورپردازى، ژست، 
كيفيت تصوير و زمان. در اين هشـــت زمينه هيچ يافته عمومى و 

مشتركى به دست نيامده است. 

الف- فشرده سازى تصاوير بر اســـاس متد JPEG تا مرز يك به چهل نرخ تشخيص را 
كاهش نداد.

ب– نتايج تحقيق نشـــان داد، ژســـت فرد تا زمانى كه زاويه بين صورت و دوربين در 
محدوده 25- + درجه باشد، تأثير زيادى در كارايى ندارد، اما زاويه هاي حدود40- + درجه 

به شدت بر كارايى اثر گذارند.
پ- تغيير نورپردازى در محيط داخلى تأثير زيادى بر كارايى سيستم ندارد، اما انتقال از 

نور داخلى به نورپردازى بيرونى به شدت بر كارايى مؤثر است.
ت- در اين آزمايش هنگامى كه تصاوير چهره فرد در فاصله هاي زمانى دست كم هجده 

ماهه گرفته شده بودند كارايى سيستم افزايش مى يافت.
ث- تشخيص چهره در عين وجود تغيير در ژست و نورپردازى همچنان جزو زمينه هاي 
مورد توجه باقى خواهند ماند، همچنين تصاوير چهره افراد كه با فاصله زمانى دست كم 

يك ساله تهيه شده باشند.
اين نتايج از سايت www.fvrt.org نقل شده اند.

FVRT 2002

هدف اصلى اين آزمايش تعيين درجه كارايى سيســـتم ها براى 
اندازه گيرى ميزان تطابق سيســـتم هاى خودكار تشخيص چهره 
با نيازهاى موجود در كاربردهاى واقعى بود. ده شـــركت كننده 
مورد بررسى قرار گرفتند. آمار عملكرد واقعى سيستم ها در زمينه 
مقايسه و تشـــخيص هويت، روى مجموعه عظيمى از 121589 

تصوير از 37437 نفر منتشر شده است.

الف- كارايى سيستم ها درون ساختمان نسبت به آزمون سال 2000 بهبود يافته است.
ب- كارايى سيستم تقريباً به صورت خطى به نسبت زمان سپرى شده كاهش مى يابد.

پ- سيستم هاى كاراتر نسبت به نورپردازى داخلى حساس نيستند.
ت- مدل هاى سه بعدى قابل تبديل، كارايى سيستم را افزايش مى دهند.

ث- تشخيص مردان از تشخيص زنان ساده تر است.
ج- تشخيص سوژه هاى مسن تر از تشخيص سوژه هاى جوان تر ساده تر است.

چ- كارايى در محيط بيرونى هنوز نيازمند توسعه و پيشرفت است.
اين نتايج از سايت www.fvrt.org نقل شده اند.

FVRT 2006

هدف اصلى اين آزمايش ارزيابى الگوريتم هاى تشـــخيص چهره 
مبتنى بر تصاوير معمول و تصاوير سه بعدى بود. اين ارزيابى از 
طريق ســـه آزمايش مجزا انجام شد. آزمايش نخست دو تصوير 
ســـاده دو بعدى را كه در نورپردازى آتليه اى  گرفته  شده  بودند، 
مقايسه مى كرد. آزمايش دوم به تطبيق داده هاى سه بعدى صورت 
با استفاده از اطلاعات بافت و فرم مى پرداخت. آزمايش سوم يك 
عكس ساده دو بعدى با نورپردازى آتليه اى را با عكس گرفته شده 

در تالارها و فضاهاى داخلى مقايسه مى كرد

الف- نسبت به سال 1993 بهبود كارايى تشخيص، به ميزان دو برابر افزايش يافته است.
ب- اين افزايش نسبت به سال 2002 يك برابر بوده است.

پ- بر اساس داده هاى اين آزمايش، در شرايط ثبت كنترل شده مشابه، كارايى سيستم هاى 
مبتنى بر عنبيه و مبتنى بر چهره مشابه بوده است.

ت- كارايى سيســـتم هاى مبتنى بر تصوير دو بعدى و مبتنى بر سه بعدى قابل مقايسه و 
مشابه است.

ث- در برخى شرايط كامپيوترها بهتر از انسان ها قادر به تشخيص چهره بودند.
ج- براى دستيابى به نرخ تشـــخيص بالا، نورپردازى و كيفيت تصوير از اهميت زيادى 

برخوردار است.
اين نتايج از مقاله زير استخراج و تلخيص شده اند:

مقاله «نتايج مقياس بالاي FRVT 2006 و ICE 2006» نوشته فيليپس و ديگران در مجله 
IEEE Trans. ويژه نامه تحليل الگو و هوش ماشيني، مارس 2010
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ــد. روند معمول FVR روى يك ويديوى چهره مشــخص،  كن
براى تشخيص چهره از خصوصيات مقطعى (موقتى) حركت 
ــتفاده مى كند. اين  ــا تغيير ظاهر فرد اس صورت در تركيب ب
روند به طور معمول شــامل توصيف مقطعــى صورت براى 
تشخيص، ساخت يك مدل سه بعدى يا يك با تفكيك پذيري 
فوق العاده بالا [ ســوپر رزولوشن تكنيكي براي افزايش دقت 
تصوير است] از چهره يا يادگيرى ساده تغييرات ظاهر شخص 

از روى فريم هاى مختلف ويديو است.
فاكتورهاى عمومى سازى سيستم (تعميم)

قابليت تعميم سيستم براى وضعيت هاى متفاوت ژست، 
نورپردازى و حالت چهره به تركيب انتخاب شــده بســتگى 
ــناريوهاى نظارتى كاربرد  ــول در س ــه طور معم دارد. VFR ب
دارد كه در آن ها ممكن است شــرايط تهيه يك فريم مناسب 
از چهره، كه شــرط اصلي و غالب روش هاى مبتنى بر تصوير 

ثابت است؛ وجود نداشته باشد.
يك سيســتم VFR به طور معمول خوراك هاى ويديويى 
ــد، چهره را  ــن دريافت مى كن ــك يا چند دوربي خود را از ي
ــرده و نمونه هايى  ــاى ورودى تفكيك و ردگيرى ك از داده ه
ــاى موجود در ويديو  ــراى توصيف خصوصيات چهره ه را ب
ــا نمونه هاى  ــن نمونه ها ب ــد. در نهايت اي ــتخراج مى كن اس
ثبت شده سوژه ها در پايگاه داده سيستم مقايسه مى شود. اين 

مرحله ها فاز مرحله آزمايش سيستم را تشكيل مى دهند.
در طى روند ثبت نام يا آموزش سيستم، ترتيبى از مراحل 
مشــابه روى چندين ويديوى متفاوت از هر شــخص، تكرار 
خواهد شــد. ســپس محققان نمونه تركيبى مرتبط به هر فرد 
را در پايگاه داده سيســتم ذخيره مى كنند. تفاوت روش هاى 
ــه هريك براى توصيف  مختلف VFR در نمونه هايى اســت ك
 VFR ــتفاده مي كنند. يك سيستم ايده آل چهره هاى متحرك اس

تمام اين مراحل را بدون مداخله انسان انجام خواهد داد.
تركيب اطلاعات

يكــى از بزرگ ترين چالش هاى پيش روى سيســتم هاى 
ــم فضايى و ــات- ه ــر از اطلاع ــتفاده مؤث ــاز به اس VFR ني

ــا براى  ــو و تركيب آن ه ــى- موجــود در يك ويدي هم زمان
generaliza) بهتر هر ســوژه و همچنين  on) عمومى ســازى
ــود قابليت  ــن ســوژه هاى مختلف جهت بهب ــز بي درك تماي

تشخيص هويت است. طرح هاى ارائه شــده براى استفاده و 
تركيب اطلاعات مى توانند شــامل گستره وسيعى از حالت ها 
ــاده فريم هاى مناسب كه محققان بعدها آن را  مانند انتخاب س
در سيستم هاى تشخيص هويت مبتنى بر تصاوير ثابت به كار 
ــاختار كامل ســه بعدى چهره باشند كه  مى برند تا تخمين س
مورد آخر را مى توان براى عمومى ســازى در شرايط مختلف 
ــاير پارامترها به كار برد. انتخاب انجام شده به  نور، ژست و س
نيازهاى عملياتى سيستم بستگى كامل دارد. به عنوان نمونه، 
ــره براى تخمين  ــى، دقت تصاوير چه در كاربردهاى نظارت
مناسب فرم چهره كافى نيست. بنابراين، استفاده از اين روش، 
قابليت تشخيص سيســتم را كاهش مى دهد. همچنين روش 
ــاى منفرد، نمى تواند عمومى ســازى قيافه  انتخاب تصويره
ــد و در نتيجه، به  ــا تغييرات ژســت پياده كن ــه ب را در مواجه
حالت هايى نيازدارد كه ژست ســوژه در ويديوى مورد نظر 

شباهت هايى با ويديو هاى ثبت شده داشته باشد. 
مدل سازى خصوصيات چهره

مدل ســازى مؤثر خصوصيات چهره هر ســوژه از روى 
ــى امكان پذير مى شــود كه  ــى، تنها زمان ــاى ويديوي داده ه
تغييرات ظاهر چهره در طول مدت ويديو را بتوان به درســتى 

چالش اوليه ثبت نام چهره

در نشستى كه در سال 2002 براى بحث در خصوص چالش هاى آينده تشخيص چهره برگزار شد، پروفسور 
ــد. او اين  تاكئو كاناده، اعلام كرد، روش انطباق چهره موردى حياتى را به همراه خواهد آورد كه نبايد از آن غافل ش
 CMU متعلق به (PIE) ــره ــت و نورپردازى و حالت چه ــه را برپايه آزمايش هايى كه روى مجموعه داده ژس نظري
h p://facealignment.ius.cs.cmu.edu/ ــه آدرس ــتر ب انجام داده بود، عنوان كرد (براى اطلاعات بيش

alignment/webdemo.html مراجعه كنيد).
ــگران قرار گرفت. اگر تصاوير چهره  ــد و همچنين مورد توجه ساير پژوهش ــور كاناده تأييد ش ادعاى پرفس
ــاس توصيف كننده هاى پيكسلى  ــند، روش هاى نرمال سازى نورپردازى بر اس ــتم ثبت نشده باش درست در سيس
مانند استريو فتومتريك عمومى شده (generalized photometric stereo) يا تصوير بردارى خود تقسيمى 
ــايه (shape-from-shading) و حتى مدل هاى سه بعدى  self-quo) يا استخراج فرم از س ent imaging)
ــتم براى كاهش تأثير تفاوت هاى ناشى از  ــكل خواهند شد. ثبت انطباق هاى صورت در سيس قابل تغيير دچار مش
ــت. محققان بينايى كامپيوترى، سال ها با اين مسئله درگير بوده و روش هاى  ژست هاى مختلف امرى ضرورى اس
ــنهاد كرده اند كه اين روش ها شامل استفاده از گراف هاى خصوصيات، مدل هاى  مختلفى را براى انطباق چهره پيش
ــت. اما هنوز ثبت خودكار چهره در سيستم به صورت  ــه بعدى قابل تغيير و ساير تكنيك هاى مرتبط مى شده اس س

مسئله اى حل نشده باقى مانده است.

نمونه هاى استخراج نقشه هاى بازتابى غير حساس به نورپردازى و مدل هاى سه بعدى از روى تصاويرى كه از اينترنت دانلود شده اند. در هر رديف، تصوير سمت چپ از 
اينترنت دانلود شـــده است. دو تصوير بعدى مدل سه بعدى بازسازى شده را از دو زاويه ديد مختلف نشان مى دهند. آخرين مجموعه تصاوير از طريق تركيب تصاوير جديد حاصل از مدل سه 
بعدى بر اساس ژست هاى مختلف به دست آمده اند (از مجموعه تصاوير سوما بيسواز و سايرين (Soma Biswas et al) – مقاله هوش ماشينى و تحليل الگو - مجله IEEE Trans. مى 2009)

شكل 5
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بر اســاس فاكتورهاى مختلف نظير ژست، نور و حالت چهره 
دسته بندى كرد. برخلاف سناريوهاى مبتنى بر تصوير ثابت، 
ــن تغييرات به طور ذاتى در سيســتم هاى VFR وجود دارند  اي
ــات افزوده موجود در داده هاى  و براى بهره بردارى از اطلاع

ويديويى بايد آن ها را نيز مدنظر قرار داد. 
همچنين، با در نظــر گرفتن طبيعــت داده هاى ورودى، 
VFR معمولاً با مســئله «ردگيرى» مواجه است كه خود چالش 

بزرگى به شمار مى آيد. در بيشتر مواقع دقت ردگيرى سيستم 
به در اختيار داشتن مدل قابل اعتمادى از قيافه و ظاهر بستگى 
دارد، اما نتايج تشخيص سيســتم معمولاً به دقت تعيين محل 

چهره در ويديوى ورودى بستگى دارد. 
محققان، سيستم هاى VFR موجود را بر اساس متد تركيبى 
ردگيرى و تشــخيص طراحى كرده اند. اين متد عبارت است 
ــراف خصوصيات چهره  ــك الگوريتم تطابق گ از تركيب ي
در طــول محور زمان با يك روش مبتنى بر مدل ســه بعدى يا 
ــاكاروف يا نمودار احتمالات تنوع ظاهرى.  مدل هاى پنهان م

جدول 2 خلاصه اى از روش هاى موجود را نشان مى دهد.

جهت دهى تحقيقات آينده
ــابقه هاي آزمايش و پژوهش  اگرچه حجم عظيمى از س
در زمينه درك چهره توســط انسان وجود دارد، اما بسيارى از 

موارد اساسى هنوز حل نشده باقى مانده اند. 

اطلاعات  مربوط به پيكربندى
ــاً تعيين كنيم كه چــه اطلاعاتى در  نخســت ما بايد دقيق
ــه با پيكره (شــكل كلى) چهره براى تشــخيص آن مهم  رابط
اســت. در بيشــتر تحقيقات ســعى شــده با تمركز بر تفاوت 
بين روش هاى تشــخيص چهره مبتنى بر خصوصيات چهره 
ــى بر پيكره چهره از اين مســئله صرف نظر  و روش هاى مبتن
ــزى از كليت چهره  شــود. به طور مشــخص در اين ميان چي
ــت فوق العاده اى دارد، اما ما هنوز دقيقاً  (Face Gestalt) اهمي
نمى دانيم كه چگونه اين مفهوم كلى را جمع بندى و مشخص 
كنيم. كدام يك از ابعاد و خصوصيات چهره مى تواند در اين 

سيستم نشانه گذارى به ما كمك كند؟
نقش آشنا بودن چهره

در وحله بعدي ما بايد به اين نتيجه برسيم كه چگونه آشنا 
بودن چهره بر نحوه درك و تصور ما از چهره تأثير مى گذارد. 
فرآيند تشــخيص چهره در انســان، مى تواند با كاهش دقت 
ــط با آن ها  ــر از افرادى كه فق ــنا، بســيار بهت تصوير افراد آش
ــا را به اين  ــار بيايد. اين امر م ــنايى مختصرى داريم، كن آش
ــا از چهره افراد  ــاند كه تصور درونى (ذهنى) م نتيجه مى رس
ــنايى، تغييرات زيادى را متحمل خواهد  با افزايش ميزان آش
شد و در نتيجه سؤالات متعددى را پيش روى ما قرار خواهد 
داد. ماهيت اين تغييرات چيست؟ آيا تغيير فرآيند كدگذارى 
ــت كل گرا نتايج بهترى را  ــت مبتنى بر جزئيات به حال از حال
ــن تغييرات براى  ــد آورد؟ چگونه مى توان از اي فراهم خواه
افزايش قدرت و قابليت سيســتم در برابر تغيير شكل ها بهره 

برد؟
انتظارات از بالا به پايين

[در روش طراحى يا پردازش بالا به پايين، ابتدا شــماى 
كلى طرح يا محصول ايجاد يا شناخته مى شود، سپس مراحل 
ــدام جداگانه  ــات توصيف شــده و هرك ــدى بدون جزئي بع
ــيدن به جزئيات لازم ادامه  پردازش مى شود. اين روند تا رس
مى يابد. در روش پايين به بالا، از ابتدا تمام زيرسيســتم هاى 
اوليه با جزئيات كافى طراحى و ساخته شده و از اتصال آن ها 
به يكديگر سيســتم سطح بالاتر ساخته مى شود و اين روند تا 

رسيدن به سيستم پيچيده نهايى ادامه مى يابد].
ــارات مدل بالا به  ــم بگيريم كه انتظ ســوم ما بايد تصمي
پايين چه نقشــى در سيستم تشــخيص بازى خواهد كرد. به 
ــيد كه زمان تأخير نورون هاى انتخابى در  ــته باش خاطر داش
تشخيص چهره انســانى، در ناحيه اينفروتمپورال كورتكس

ــى ثانيه بود.   (Infero-Temporal Cortex) بيــش از صــد ميل
ــذارى تناوبى ــول كدگ ــاى معم ــن ايده ه ــا درنظــر گرفت ب
ــه فرآيندى مربوط به واكنــش نورون ها در   [Rate Codingك
ــن ما را به  ــر محرك هاى تكرارى اســت] اين تأخير پايي براب
ــايد، فرآيند پردازش چهره ذاتاً بايد  اين فكر مى اندازد كه ش
 (Feed Forward) به شدت مبتنى بر سيســتم بازخورد به جلو
ــارات و توقعات قبلى چگونه  باشــد. در چنين صورتى، انتظ
مى تواند بر محاسبه هويت تأثير بگذارد؟ همچنين، تحت چه 
شــرايطى تأثيرات روش بالا به پايين مى تواند به سيستم هاى 

نمونه هايى از نتايج پيش بينى قيافه بر اســـاس مدل رشد چهره-جمجمه را نشان مى دهد11. 
ستون نخســـت تصاوير اصلى كودكان و دومين ستون، تغييرات تخمينى ناشـــى از رشد آن ها را نشان مى دهد. 
ستون سوم قيافه پيش بينى شده توســـط الگوريتم تغيير سن و ستون چهارم تصوير واقعى كودكان در سن مورد 

نظر را نشان مى دهد.

شكل 6
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تشــخيص چهره معمول كمك كند؟ پاســخ به اين سؤالات 
ــره در مغز  نه تنها نويد آشــكار كردن فرآيند تشــخيص چه
ــراه دارد، بلكه نشــانه ها و راهنمايى هايى را  را با خود به هم
براى توســعه راهبردهاي مؤثرتر و ارائه هايى مناسب كاربرد 
ــز فراهم  ــى كامپيوترى را ني ــر بيناي در سيســتم هاى مبتنى ب

خواهد كرد.
تشخيص چهره از راه دور

اغلب سيستم ها و الگوريتم هاى تشخيص چهره موجود، 
تنها زمانى كارا هســتند كه ســوژه در فاصله چندين ده مترى 
دوربين قرار گرفته باشد. افزايش فاصله مؤثر در سيستم هاى 
ــه جديدى در  ــروى محرك ــه و ني ــره، دغدغ تشــخيص چه
ــناريوهاى تشخيص چهره  كاربردهاى نظارتى اســت. در س
از دور، تصاوير چهره اغلب مات و محو خواهند بود، ممكن 
اســت تعداد پيكســل هاى كافى در محــدوده چهره موجود 
نباشد و همچنين ممكن اســت تنوع نورپردازى و ژست هاى 
ــند يا در برابر اين تصاوير موانعى وجود  ــته باش فراوانى داش
ــناريوهاى تشــخيص چهره از دور، ثبت  ــته باشد. در س داش
نشانه هاى صورت با كيفيت مناســب و كافى جهت انتقال به 
موتور تشخيص چهره خود چالشى بزرگ محسوب مى شود. 
اين مشــكل به خصوص زمانى كه حســگر و سوژه متحرك 
ــن حالتى ابتدا  ــند، شــديدتر خودنمايى مى كند. در چني باش
ــوان چهره را پيش از  ــتوار كرد تا بت بايد ويديو را تثبيت و اس

تشخيص ردگيرى كرد.
تشخيص چهره مبتنى بر ويديو

ــاير كاربردهاى امنيتى،  بخش امنيت نيروى دريايى و س
به راهكارهاى قابل اعتمادى نياز دارند كه بتوانند توالى هاى 
ــتخراج كنند. تشخيص چهره مبتنى بر ويديو،  ويديويى را اس
ــادى را به خــود جلب كرده  در طــى نه ســال اخير توجه زي

ــعه، تحقيقات در زمينه VFR بايد  اســت. در مراحل اوليه توس
ــرم مى كرد.  ــاى ويديويى دســت و پنجه ن ــود داده ه با كمب
ــزرگ بيومتريك چندگانه كه توســط  در برنامه مســابقات ب
ــاوري امريكا (NIST) برگزار شــد ــتاندارد و فن مؤسســه اس
ــى  h)، 4489 ســكانس ويديوي p://face.nist.gov/mbgc)
براى توســعه و ارزيابى و امتيازبندى روش هاى تطابق ويديو 
ــت. براى  ــدگان قرار گرف ــه ويديو در اختيار شــركت كنن ب
هرچه مؤثرتر شــدن چنين اقداماتى، اين مشــكلات بايد حل 
شــوند: ردگيرى و نرمال سازى ژســت چهره هاى متحرك به 
ــردازى، جبران كيفيت  صورت بي درنگ، نرمال ســازى نورپ
ــر تكنيك هاى افزايش كيفيت و  پايين تصاوير چهره با تكيه ب
ردگيرى و تشــخيص همزمان. همچنين الگوريتم هاى داراى 
ــازگارى با تصاوير چندين گالرى و ســكانس هاى  قابليت س

كاوش ويديويى بايد توسعه داده شوند.
تشخيص چهره در شبكه دوربين ها

ــبكه هاى چنددوربينى به راه حل هايى بســيار معمول  ش
ــيع تبديل شــده اند.  ــاى نظارتى مقياس وس ــراى كاربرده ب
ــبكه اى از دوربين ها كه بتواند تصاوير  در اختيار داشــتن ش
ــددى از چهره افراد تهيه كند، به توســعه دهندگان كمك  متع
ــرى به توصيف چهره  ــد كرد تا با روش هاى قدرتمندت خواه
ــال را كه تصوير فردي با  ــد. چنين وضعيتى اين احتم بپردازن
ژســتى  از رو به رو يا تقريباً از رو به رو ثبت شــود، نيز افزايش 
ــن ديدهاى  ــتفاده از اطلاعات اي ــراى اس ــد داد. اما ب خواه
مختلف، بايد بتوانيم وضعيت سر فرد را برآورد كنيم. اين كار 
مى تواند به صورت صريح و از طريق محاسبه و تبديل ژست 
واقعى فرد به يك حالت تخمينى قابل قبول انجام شــود يا به 
ــم انتخاب ديد انجام  صورت ضمنى و از طريق يك الگوريت
پذيرد.  اما تعيين وضعيت دقيق ســر سوژه به خصوص زمانى 

توضيح آزمايشى (تجربى)توضيح مختصرالگوريتم
تشخيص چهره انسان از طريق ويديو بر 

xردگيرى و تشـــخيص همزمان با اســـتفاده از مـــدل فضايى با اساس قوانين احتمالات
وضعيت متغيـــر و نمونه گيـــرى اهميت متوالى SIS (ســـرنام

(Sequen al Importance Sampling

آزمايش خصوصى: با دوازده سوژه
سازمان استاندارد (NIST): سي سوژه

Mobo: 25 سوژه
(MOBile Operator سرنام) به احتمال Mobo

VFR با اســـتفاده از احتمـــالات تنوع 
yظاهرى

چهره با استفاده از روش تنوع ظاهرى ابعاد پايين كه خود از طريق 
زيرفضاى خطى تكه اى و تنوع ويژه تخمين زده شده، مدل سازى 

مى شود.

مجموعه داده Honda/UCSD: بيست سوژه و 52 ويديو
(اين مجموعه داده با هدف تبيين استانداردهاى تشخيص چهره ويديويى 

تأسيس شده است)
VFR با استفاده از ردگيرى خصوصيات 

چهره  
خصوصيات چهره تعريف شـــده در يك شـــبكه شطرنجى را با 
استفاده از ويژگى هاى گابورyy (Gabor) و الگوريتم نمونه گيرى 
اهميت متوالى (SIS) ردگيرى مى كند يا VFR با اســـتفاده از مدل 

پنهان ماكاروف

مجموعه داده Li: نوزده سوژه (هر كدام با دو تسلسل)

VFR با اســـتفاده از مدل پنهانماكاروف 
xxتطابقى

آمار آموزش (ياددهى) ويديويى و ديناميك زمانى آن ها كه توسط 
يك HMM (ســـرنام Hidden Makarov Model) يادگرفته 

مى شود 

آزمايش خصوصى: دوازده سوژه 
Mobo 8: 25 سوژه

x: ژو و سايرين، CVIU 2003 y: لى و سايرين، CVIU 2005 z: لى و سايرين، JOSA 2001 xx: ليو و چن، yy ، CVPR 2003: مجموعه داده لى، نوزده سوژه (هريك دو تسلسل)

نمونه هاى سيستم هاى تشخيص چهره بر اساس ويديو

جدول2
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كه كيفيت تصاوير پايين باشــد يا كاليبراسيون هر دو دوربين 
داخلى و خارجى از دقت كافى جهت تركيب مناســب چند 
ديد مختلف برخوردار نباشــد، بسيار مشكل خواهد بود. اين 
مشــكل زمانى كه ســوژه در فاصله دورى از دوربين ها قرار 
دارد نيز وجود خواهد داشــت. همچنين مشــكلات ديگرى 
نظير ردگيرى در چند ديد مختلف، ارائه و تفســير مناسب از 
ــره چند ديدى هم  تصاوير چهره چند ديدى و تشــخيص چه
در انتظار راه حل به ســر مى برند. و در نهايت اين موضوع  كه 
آيا الگوريتم هاى مورد نياز بايد متمركز يا توزيع شــده باشند، 

خود مسئله حياتى ديگرى است.
تشخيص چهره در وب 2

ــته، ماجول هاى تشــخيص چهره به  در چند ســال گذش
بسيارى از نرم افزارها نظير، پيكاساى گوگل و iPhoto افزوده 
شده است. اين ماجول ها براى تشــخيص چهره هاى موجود 
ــبكه اجتماعــي برنامه ريزى  در گالرى تصاوير فرد يايك ش
ــح چهره هايى را كه  ــكان تصحي شــده اند. آن ها همچنين ام
اشتباه برچســب گذارى شده اند، نيز فراهم مى كنند. بازخورد 
ــاط ضعف  ــران، به تشــخيص ســريع نق ــى از كارب دريافت
ــن زمينه هاى  سيســتم هاى خودكار تشــخيص چهره و تعيي

نيازمند سرمايه گذارى تحقيقاتى كمك خواهد كرد. 
ــبكه هاى دوربينى  بســيارى از مشــكلات موجود در ش
ــدى، در وب 2 هم وجــود خواهند داشــت. اگرچه  چند دي
ــرى ويژه وجــود دارد، نظير  ــم مختص اين كارب مواردى ه
ــتنتاج با توانايى برچســب گذارى صحيح  الگوريتم هاى اس
ــبكه هاى همپوشــان  ــا در بين مخاطبان موجود در ش چهره ه

اجتماعى.
تشخيص چهره در طى فرآيند پيرى

الگوريتم هاى تخمين ســن موجود، تنها براى تعيين سن 
در محدوده هاى چندين ساله استفاده مي شوند. تركيب چهره 
مسن تر براى ســوژه هاى بين دو تا هجده سال اغلب از طريق 
تغييرات شكلى تعيين مى شــود، در حالى كه براى افراد بالغ، 

ــوده و در اين ميان  ــردو اثرگذار ب تغييرات شــكل و بافت ه
تغييرات بافت به شــدت مؤثرتر هستند. در يكى از تحقيقات 
ــيوه هاى متفاوت  ــان خلاصه گزارشــى از ش ــر11، محقق اخي
ســاخت تصوير مســن تر افراد بالغ ارائه كردند. يكى از اين 

مدل ها مشتمل بر تغييرات شكلى و بافتى بود.
با درك اين كه تغيير خصوصيات الاســتيك ماهيچه هاى 
صورت، عامل اصلى تغيير شــكل صورت در طى روند پيرى 
ــتفاده از مدل هاى فيزيكى كه  افراد بالغ اســت، محققان با اس
عملكرد ماهيچه هاى متفاوت صورت را توصيف مى كردند، 
مدل تغيير شــكل چهره را ايجاد كردند. برخى از محققان11  با 
ــته هاى  ــه يكى از دس ــدى ماهيچه هاى صــورت ب ــه بن طبق
ــدل تغييراتى را  ــفنكتر، براى هر يك م خطى، صفحه اى و اس
پيشــنهاد كرده اند. آن ها اين تغيير شــكل ها و جابه جايى هاى 
خصوصيات چهره را از طريق تركيب خطى مشاهده شده در 

هر يك از ماهيچه هاى صورت مدل سازى كرده اند.
مدل تغييرات بافت، به طور خاص براى توصيف چين و 
چروك هاى صورت در نواحى از پيش تعيين شده نظير پيشانى 
و ناحيه لب ها و بينى طراحى شــده اســت. شــكل  7 چيدمان 
ماهيچه هاى صورت و همچنين مدل فشــارى پيش بينى شده 
براى هر يك از انواع ماهيچه ها را نشــان مى دهد. با اين حال، 
هنوز كارايى اين روش تركيبى در تشخيص چهره طى فرآيند 
پيرى بايد مورد ارزيابى قرار گيرد.  روش جايگزين ديگر، كه 
بر مدل هاى شبيه ساز پيرى تكيه ندارد، به سادگى جست وجو 
مى كند كه آيا دو صورت موجود كه از لحاظ ســنى متفاوت 
هســتند، به يك فرد مربوط است يا خير. براى كاربردى شدن 
ــا بايد خصوصيات مســتقل از ســن صورت را  اين روش م

استخراج كنيم.
ــر بيشــتر به ســمت سيســتم هاى غير  ــاى اخي  تلاش ه
Nongenera) متمايل بوده  اســت. هدف آن ها  ve) ــدى تولي
ــتخراج معيارهايى براى اندازه گيرى پيوستگى جابه جايى  اس
ــنين مختلف يك سوژه  مشــخصه هاى صورت در تصاوير س
مشــخص و ســپس مقايســه آن با داده هاى چهره هاى سنين 
مختلف سوژه هاى متفاوت است. طراحى نحوه ارائه و قوانين 
تصميم گيرى مناسب براى تشخيص چهره طى فرآيند پيرى، 

هنوز مسئله اى حل نشده محسوب مى شود.
چهره و ساير خصوصيات بيومتريك

ــت كارايى و  ــاى تشــخيص چهره براى تثبي الگوريتم ه
قدرت، اغلب در تركيب با سيستم هاى تشخيص اثرانگشت، 
ــه زمينه  ــرده شــده اند. اين امر ب ــه، گام و صــدا به كار ب عنبي
پژوهشى جديدى شده منجر است: سيستم هاى چندوضعيتى 
ــم تركيب  ــك چندگانه. يكــى از چالش هاى مه ــا بيومتري ي
ــا يا سيســتم هاى بيومتريك، ســاخت و طراحى  الگوريتم ه

روش هاى كارا و قدرتمند تركيب است.
ــاى  ــورى و طراحى ه ــه شــدت از تئ ــه ب ــن زمين در اي
ــتفاده شده است. اگرچه  سيســتم هاى طبقه بندى چندگانه اس
محققان نمونه هاى متعددى از تركيب هاى چهره -انگشــت، 
ــه را طراحى كرده  ــره-گام، چهره-صــدا و چهره-عنبي چه

تشخيص چهره: آيا نوع پوست هم مهم است؟

ــتخراج رنگ بندى هاى پوست، خصوصيات شفافيت پوست و  ــت مى تواند از طريق اس رنگ و زمختى پوس
ــريع افراد را در گروه هاى سنى و نژادى مختلف فراهم كند. اين  ــطحى؛ امكان دسته بندى س الگوهاى ناهموارى س

خصوصيات مى تواند به غربال كردن و كاهش تعداد نامزدهاي انطباق با نمونه موردنظر كمك كند.
ــورت وجود و ماندگارى،  ــتند كه در ص ــت هس خال ها، كك و مك و جراحات، خصوصيات موضعى پوس
نشانه هاى شناختى قدرتمندى را براى تشخيص چهره فراهم مى كنند، زيرا امكان اين كه اين نشانه هاى موضعى در 
ــت. اختلالات و موارد غيرعادى موجود در پوست، سطوح ماندگارى  افراد مختلف يكسان باشد، بسيار اندك اس
متفاوتى دارند. نشانه هايى نظير خال ها و كك و مك معمولاً دائمى هستند، درحالى كه اغلب خراش ها، جوش ها و 
ــت گذرا و ناپايدارند. اما چالش اساسى، انديشيدن تمهيدى است براى فائق آمدن بر مشكل تنوع  قرمزى هاى پوس

ظاهر پوست در اثر عواملى نظير ميزان گردش خون در پوست و تفاوت هاى نورپردازى. 
زمختى و زبرى پوست را مى توان به دو بخش موضعى و سرتاسرى تقسيم كرد. چروك هاى پيشانى و گوشه 
ــتند. فاكتورهاى سنى و سلامتى مختلف مى توانند باعث ايجاد  چشم، نمونه هاى زبرى موضعى سطح پوست هس
ــيعى از صورت را نيز خواهد پوشاند. زبرى سطح  ــرى در بدن شوند كه اغلب سطح وس زبرى و ناهموارى سرتاس
ــت، اغلب در تصاوير با كيفيت متوسط يا بالا قابل رؤيت است. مزيت اين خصوصيات، ظاهر به نسبت پايدار  پوس

و بدون تغيير آن ها در برابر فاكتورهاى مزاحم نظير تغيير حالت چهره، تغيير نورپردازى و وضعيت سر است.

با درك اين كه 
تغيير خصوصيات 
الاستيك 
ماهيچه هاى 
صورت، عامل 
اصلى تغيير شكل 
صورت در طى 
روند پيرى افراد 
بالغ است، محققان 
با استفاده از 
مدل هاى فيزيكى 
كه عملكرد 
ماهيچه هاى 
متفاوت صورت 
را توصيف 
مى كردند، مدل 
تغيير شكل چهره را 
ايجاد كردند.
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ــه كه در آن  ــوز بيومتريك چندگان و توســعه داده اند، اما هن
چهره يكى از شاخصه هاى تشخيص هويت است، در دوران 

ابتدايى خود به سر مى برد12.
ــره، پروژه هاى  ادامه تحقيقات در زمينه تشــخيص چه
بسيار مهمى را در زمينه هايى نظير امنيت ملى، تعامل انسان و 
كامپيوتر و بســيارى كاربردهاى ساده ديگر، براى دانشمندان 
ــد آورد. زمينه هايى كه از ديد ما  و مهندســان به ارمغان خواه
ــره از طريق  قابل تعقيب هســتند، عبارتند از: تشــخيص چه
ــنا  ســكانس هاى ويديويى غير تحميلى، تركيب تأثيرات آش
بودن چهره در الگوريتم ها، مدل ســازى اثرات پيرى و توسعه 
مدل هاى بيولوژيك احتمالى براى توانايى تشخيص چهره در 

انسان.

درباره نويسندگان:
ــى برق و كامپيوتر  ــتاد علوم مهندسى و مهندس   راما چلاپا: اس
ــوم كامپيوترى  ــتاد عل ــت. وى همچنين اس ــگاه مينتا مارتين اس دانش
ــاى مطالعاتى وى  ــت. زمينه ه ــارك اس ــد در كالج پ ــگاه مريلن دانش
ــه بعدى از ويديو و  ــخيص چهره و گام، مدل سازى س عبارتند از، تش
ــته مهندسى  ــخيص حركات. چلاپا مدرك دكتراى خود را در رش تش
ــق آدرس ــت. از طري ــرده اس ــت ك ــوردو درياف ــگاه پ ــرق از دانش ب

rama@cfar.umd.edu مى توانيد با او تماس داشته باشيد.

ــخيصى  ــان مغز و علوم تش ــتاديار دپارتم   پاوان ســين ها: اس
ــخيص  ــى وى عبارتند از، نحوه تش ــاى تحقيقات ــت. زمينه ه MIT اس

ــراى خود را  ــدرك دكت ــط مغز. وى م ــا و توالى توس ــيا، صحنه ه اش
ــق آدرس ــت. از طري ــرده اس ــت ك ــى از MIT درياف ــه بيناي در زمين

psinha@mit.edu مى توانيد با او تماس بگيريد.

ــه ملى  ــان الكترونيك مؤسس   پى جوناتان فيليپس: از مهندس
استاندارد و فناوري گايترزبورگ در مريلند است. زمينه هاى تحقيقاتى 
ــم و بيومتريك.  ــى الگوريت ــخيص چهره، ارزياب ــد از، تش وى عبارتن
ــگاه  فيليپس مدرك دكتراى خود را در زمينه تحقيق در عمليات از دانش
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مى توانيد با وى تماس بگيريد.
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شده است.

شكل 7
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فناورى هاى نوپا
تشخيص هويت بيومتريك غير تحميلي

Center for Advanced Studies in Iden) در حال انجام  ty Sciences ســرنام) CASIS تحقيقاتى كه در مركز مطالعات پيشــرفته علوم شناختى
اســت، به ســرعت راه حل هايى را براى چالش هاى سيســتم هاى تشــخيص چهره و عنبيه ارائه مى كند. اين چالش ها زمانى رخ مى دهند كه سوژه موردنظر در 
محيطى غير تحميلى [بدون نياز به رعايت فاصله يا فرم خاص يا ژســت مشــخص] و معمولاً در فاصله اى دور نســبت به سنسورها قرار گرفته، در حال حركت 
اســت يا بخشــى از تصوير ســوژه تار و مبهم است. در كاربردهاى معمول بيومتريك نظير محاسبه سطح دسترســى و كنترل مرزها، لازم است كه كاربر نشانه 
بيومتريك خود را به شــيوه اى كاملاً كنترل شــده به سيســتم وارد كند. در اين شــيوه محدود و تحميلى ثبت مشخصات بيومتريك، كاربر اعمالى را با آگاهى و 
از روى عمد براى همكارى با سيســتم انجام مى دهد. به عنوان مثال، بى حركت روبه روى دســتگاه مى ايســتد. اما در بســيارى از كاربردها سوژه ها تا اين اندازه 
تحت كنترل نيســتند. در واقع، تقاضا براى سيســتم هاى بيومتريك كنترل نشــده از قبل در حال رشد بوده است و در آينده اى نه چندان دور، اين سيستم ها جزئى 
از پارادايم هاى تجارى جديد و محصولات بديع خواهند بود. ماشــين هاى خودكار فروش خواهند توانســت با سيستم كنترل عرضه  براساس سن (نظير عرضه 
دخانيات) هماهنگ شــوند. كســب وكارها به آمار و ارقام فروش كه به صورت خودكار و توســط سيستم هاى بيومتريك توليد شده اند، تكيه خواهند كرد. اين 
سيستم ها از اطلاعات تلويزيون هاى مدار بسته براى تهيه داده هاى قابل اعتمادى در رابطه با سن، جنس و نژاد كاربران تجارى استفاده خواهند كرد. دوربين ها 
قادر خواهند بود از فواصل دور دوســت را از دشــمن تشــخيص داده و ردگيرى كنند. عروسك ها خواهند توانست حركات چهره را تقليد كنند. الگوريتم هاى 

افزايش سن چهره براى تعيين چگونگى تغيير چهره در طول زمان از قالب هاى مشخصى استفاده خواهند كرد.

 نويسندگان: كارل ريكانك جونيور، ماريوس ساويدس   نويسندگان: كارل ريكانك جونيور، ماريوس ساويدس  
دامون ال. وودارد وگرى دوزيردامون ال. وودارد وگرى دوزير

   منبع: منبع:  IEEE ComputerIEEE Computer، فوريه ، فوريه 20102010
     ترجمه: احمد شريف پور ترجمه: احمد شريف پور
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ــراى تبديل اين كاربردهاى بيومتريك كنترل نشــده  ب
ــداد زيادى از  ــه واقعيت، تع ــا ب ــى) از رؤي ــر تحميل (غي
ــا با همكارى يكديگــر «مركز مطالعه  ــازمان ها و نهاده س
ــناختى» يا CASIS را تشــكيل داده اند؛  پيشــرفته علوم ش
ــيومى تحقيقاتى كه هدف آن تعيين و ارائه راه حل  كنسرس
 CASIS براى چالش هاى ذاتى اين سيســتم ها است. گروه
اغلب شامل افرادى آكادميك (اساتيد دانشگاه و...) است 
ــه در بيشــتر مدت فعاليت علمى خــود روى جنبه هاى  ك
ــك غيرتحميلى كار  ــه بيومتري مختلف مســائل مربوط ب
ــدگان مركز بيومتريك  ــد. اين اعضا در واقع نماين كرده ان
دانشگاه كارنگى ملون، آزمايشگاه بيومتريك و تشخيص 
الگوى دانشگاه كلمسون، آزمايشگاه محاسبات كاربردى 
در دانشگاه ايالتى صنعت و كشاورزى كاروليناى شمالى 
ــره از دانشــگاه ويلمينگتون  ــروه افزايــش ســن چه و گ

كاروليناى شمالى هستند.
محققان CASIS در حال توســعه راه حل هاى درخشان 
و نوآورانه اى هســتند كه سيســتم هاى بيومتريك را قادر 
مى سازد از داده هاى بيومتريكى كه در شرايطى پايين تر از 
حد ايده آل تهيه شده اند، استفاده كنند، توليد مشخصات و 
ــاى بيومتريك را قدرتمندتر كنند و كارايى انطباق  الگوه
سيســتم ها را افزايش دهند. راه حل هاى در دست توسعه، 
ــاى فيزيكى متنوع صــورت، عنبيه و ناحيه  روى حالت ه
چشــم تمركز كرده اند، كه مورد آخر يكى از انواع جديد 
سيستم هاى بيومتريك است كه تنها ناحيه اطراف چشم را 

مورد بررسى قرار مى دهد.
ــر تحميلى، محققان در  در زمينه تشــخيص چهره غي
حال ارائه راه حل براى چالش هايى نظير كشف و ردگيرى 
چهره، ثبت نشــانه هاى اختصاصى چهره، اصلاح ژست و 
افزايش سن چهره هستندكه اين موارد كارايى سيستم هاى 
موجود تشــخيص چهره را به شــدت كاهش مى دهند. در 
زمينه تشــخيص عنبيه غير تحميلى، تحقيقات انجام شــده 
ــانتى متر به  در CASIS محــدوده ثبت تصوير را از چند س
چندين متر افزايش داده و سيستم شبه قضايى انطباق عنبيه 
را به ثبت رسانده است. در آخر، محققان در حال بررسى 
سيســتم تشــخيص بر مبناى بافت ناحيه اطراف چشــم و 

تركيب آن با سيستم هاى تشخيص عنبيه هستند.

كشف چهره
به رغم پيشــرفت هاى اخير، هنوز مشكلات متعددى 
بر سر راه كشف چهره در سيستم هاى تشخيص بيومتريك 
غير تحميلى وجود دارد. مشــكلاتى نظير زاويه و ژســت 
صورت، نورپردازى شديد يا ضعيف، حالت هاى مختلف 
چهره، بســته شدن چشم ها و هزينه انجام محاسبات روى 
تصاوير چند مگاپيكســلى. راه حل هاى ســخت افزارى، 
ــناور ــز ش ــاى دروازه اي ممي ــتفاده از آرايه ه ــد اس مانن

ــك واحد پردازش  Floa) و ي ng-point Gate Array)
ــنگين محاسباتى  گرافيكى (GPU) مى تواند هزينه هاى س
را كاهــش دهد كه اغلب باعث كاهش نرخ تشــخيص به 

بيست فريم در ثانيه يا كمتر خواهد شد. 
ــيوه هاى مؤثر شــتاب دهى  ــان CASIS روى ش محقق
GPU براى تشخيص چهره كار مى كنند كه مى تواند توان 
عملياتى سيســتم در كار با تصاوير چند مگاپيكســلى را 
افزايش داده و پردازش آن ها را بى درنگ يا حتى سريع تر 
ــينى و تشــخيص  كند. الگوريتم هاى جديد يادگيرى ماش
قدرتمند نشــانه ها و الگوها نويد افزايش كارايى سيســتم 
ــتباه را به همراه  و كاهش تعداد تشــخيص هاى مثبت اش
دارند. در كاربردهاى مبتنى بر ويديو، ردگيرى مى تواند از 
طريق حذف برخى تشخيص هاى اشتباه، به حل مشكلات 
مشــخصى كمك كند و براى استخراج داده هاى زمانى از 

فريم هاى ويديو به كار رود.

ردگيرى چهره
الگوريتم هاى كشــف چهره با مشــكل تشخيص هاى 
ــه پس زمينه  ــژه زمانى ك ــه رو هســتند، به وي ــتباه روب اش
تصوير مانند فيلم هاى دوربين هاى مداربســته تلويزيونى، 
به هم ريختگى زيادى داشته باشد. همچنين اين الگوريتم ها 
ــد، زيرا امكان  ــد به صــورت بى درنگ كار كنن نمى توانن
ــر ويديويى چند مگاپيكســلى با چنين  ــردازش تصاوي پ
ســرعتى وجود ندارد. ردگيرى چهره ســعى در حل اين 

دو مشكل دارد. 
برخلاف كشــف چهره كه ســعى در مشخص كردن 
ــراد در هر فريم ويديو به صورت جداگانه دارد،  چهره اف
ردگيرى چهره از همبستگى هاى زمانى براى تعيين موقعيت 

 در زمينه تشخيص 
عنبيه غير تحميلى، 

تحقيقات 
انجام شده در 

CASIS محدوده 
ثبت تصوير را از 

چند سانتى متر 
به چندين متر 

افزايش داده و 
سيستم شبه قضايى 
انطباق عنبيه را به 

ثبت رسانده است.

اصلاح كشف چهره ناپايدار از طريق ردگيرى چهره. دايره سبز خروجى سيستم كشف چهره و دايره قرمز خروجى سيستم ردگيرى خواهد بود. شكل 1



308
آبان

1389

شبكه
S

H
A

B
A

K
E

H
[N

ET
W

O
R

K
]

ــتفاده مى كند.   چهره  افراد در ســكانس هاى ويديويى اس
حاصل كار محدوده جســت وجوى كوچك ترى است كه 
امكان ردگيرى در ناحيه كوچك تري را فراهم آورده و در 
نتيجــه امكان ردگيرى بى درنگ را فراهم مى كند. ردگيرى 
ــاز مقدماتى ماجول هاى آناليز  ــره مى تواند به عنوان ف چه
نظير تشخيص چهره، تحليل حالت چهره، ردگيرى سمت 
ديد، لب خوانى و ردگيرى و تشخيص عنبيه به كار رود. 
الگوريتم كشف چهره معمولاً نتايجى را باز مى گرداند 
ــه به لحاظ پارامترهاى مختصات فضايى و اندازه چهره  ك
با هم متفاوت هســتند. اين تشــخيص بى ثبات و متغير در 
سكانس شكل 1 كه شامل سه فريم است، ديده مى شود.فيلتر 
 (Linear-model Kalman Filter) 1كالمن مدل خطــى
يكى از پارادايم هاى مؤثر پيش گيرى و اصلاح در ردگيرى 
چهره است. محققان CASIS براى اعمال مدل هاى غيرخطى 
ــر ذره اى غير پارامترى2  در سيســتم، اضافه كردن يك فيلت
Nonparametric Par) و يك فيلتر بســط  cle Filter)
يافته كالمن3 (Extended Kalman Filter) به مدل خطى 
ــى ردگيرى چهره  ــد. در چنين صورت را پيشــنهاد كرده ان
بســيار قوى تر خواهد شد و توانايى كار با تغييرات سريع 
ژســت، بســته بودن طولانى مدت چشم ها و... را خواهد 

داشت.

علامت گذارى نشانه هاى چهره
در مدل ســازى چهره، نقاط خاص يا نشانه هاى چهره 
در طول لبه فرم هاى اجزاى صورت نظير چشم ها، لب ها، 
ــرار دارند. چــون الگوريتم ها و  ــان و ابروها ق ــى، ده بين

ــرنام پياده ســازى هاى موجود مدل فرم فعال يا ASM (س
ــى براى تعامل  ــدازه كاف ــه ان Ac) ب ve Shape Model
ــره، دوران چهره و  با تنوع هاى ناشــى از ژســت هاى چه
ــاى غير معمول چهره قدرتمند نيســتند، محققان  حالت ه
ــه از ASM را پياده ســازى  ــر يافت ــه اى تغيي CASIS نمون
كرده اند4 كه موقعيت نشــانه هاى چهره را با دقت بيشترى 

در وضعيت هاى متنوع ژست و حالت تعيين مى كند.
ــام رخ چهره  ــراى تصاوير تم ــن روش ب اگرچــه اي
ــى) به خوبى كار مى كند،  ــه اى از بيومتريك تحميل (نمون
ــى نيازمند انطباق  ــره بيومتريك غيرتحميل تشــخيص چه
ــق چهره براى كار روى چهره با ژســت ها و ديدهاى  دقي
مختلف است. محققان CASIS براى حل مشكل تشخيص 
ــاى ASM را با مدل هاى ظاهر  ــت غيرتحميلى مدل ه هوي
 (Ac ve Appearance Model ــرنام ــال ياAAM (س فع
ــد كه كارايى انطباق بر اســاس ASM را به  تركيب كرده ان

شدت افزايش مى دهد.
ــگاه داده  ــى پاي ــده از ارزياب ــه دســت آم ــج ب نتاي
وضعيت هاى چندگانه ژســت، نورپردازى و حالت چهره 
Mul) نشــان مى دهد كه اين دو نوع مدل دركنار  -PIE)
ــه چهره ها به اندازه كافى قوى  يكديگــر براى انطباق اولي
هستند. سيستم هاى ASM به نسبت AAMها، بهتر مى توانند 
ــاره آن ها آموزش  ــاى جديد كه سيســتم درب ــه چهره ه ب
ــل، به مجموعه  ــده تعميم داده شــوند و به همين دلي ندي
ــرى نياز دارند. در عوض ــرى جهت يادگي داده كوچك ت

ــه ASMها از  ــا دقت انطباق بالاترى را نســبت ب AAMه
خود نشان مى دهند. بنابراين، تركيب سريال اين تكنيك ها 

ردگيرى چهره 
مى تواند به عنوان 
فاز مقدماتى 
ماجول هاى آناليز 
نظير تشخيص 
چهره، تحليل 
حالت چهره، 
ردگيرى سمت 
ديد، لب خوانى 
و    ردگيرى و 
تشخيص عنبيه به 
كار رود.

نتايج انطباق شيوه ردگيرى چهره CASIS روى ديدهاى مختلف. تصاوير از پايگاه داده MPIE انتخاب شده اند. شكل 2

نتايج انطباق شيوه ردگيرى چهره CASIS روى تصاوير با كيفيت پايين. تصاوير از پايگاه داده MPIE انتخاب شده اند. شكل 3
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الگوريتم قدرتمندى را براى نشانه گذارى فشرده و متراكم 
چهره به وجود مى آورد. 

ــج انطباق را براى ژســت هاى  شــكل هاى 2 و 3 نتاي
مختلف در تصاوير با كيفيت پايين نشان مى دهند. 

تشخيص چهره
ــاى  واحده ــره،  چه نشــانه گذارى  و  ــرى  ردگي
پيش پردازنده ضروري هستند كه تشخيص چهره را بهبود 
مى بخشــند. تشــخيص چهره از تصاوير ناتمام چهره، به 
ــرد در تصوير ثبت  ــه تنها نيم رخ ف ــوان مثال زمانى ك عن
شده، بسيار مشكل ساز است، زيرا ايجاد پايگاه داده اى از 
مدل هاى ســه بعدى چهره براى تمام سوژه هاى موردنظر، 

بسيار پرهزينه و غيرعملى خواهد بود. 
محققان CASIS الگوريتم هايى را توســعه داده اند كه 
از يك تصوير دوبعدى، براى ســاخت يك مدل سه بعدى 
ــتفاده آن ها خصوصيات  ــتفاده مى كند. روش مورد اس اس
ــره را تعيين مى كند، هويت را بر اســاس اين  ــدى چه كلي
ــج را به يك مدل  ــاط كليدى بنا كرده، ســپس اين نتاي نق
ــره اعمال مى كند. اين مدل  عمومى و ســه بعدى عمق چه
عمومى بر اساس اسكن هاى سه بعدى فيزيكى كه دانشگاه 
فلوريداى جنوبى براى پايگاه داده هويت انسانى سه بعدى 

خود جمع آورى كرده، ساخته شده است5. برخلاف ساير 
ــاز در اين روش، مدل  ــا دانش قبلى مورد ني ــا تنه روش ه
ســه بعدى عمومى چهره اســت. فرآيند انطباق، كه روى 
يك كامپيوتر خانگى معمولى تنها دو يا ســه ثانيه به طول 
خواهد انجاميد، شامل دو مرحله است: در مرحله نخست، 
يك كشف كننده خصوصيت خودكار و دقيق (با 79 نقطه) 
خصوصيات چهره را در يك تصوير دوبعدى مى يابد. يك 
الگوريتم، عمق داده هاى تصوير ورودى را تخمين زده و 
هر چهره را بر اساس نقاط و خصوصيات مرحله قبل به يك 

تورينه (Mesh) با سطوح مثلثى تقسيم مى كند.
ــدل  ــم ديگــرى نقشــه م ــه دوم، الگوريت در مرحل
عمومى ســه بعدى عمق چهره را به يك تورينه بر اســاس 
خصوصيات از پيش تعريف شــده تقســيم مى كند. روش 
زير تقســيم حلقه اى6 (Loop subdivision method) با 
ــع وزنى رأس هاى  ــاى جديد از طريق جم ــد رأس ه تولي
موجود، همزمان چگالى نقاط چهره ورودى و عمق نقشه 
ــد. در نتيجه هر نقطه در چهره ورودى،  را افزايــش مى ده
ــاً يك نقطه متناظر در نقشــه عمق خواهد داشــت و  دقيق
فشــردگى و تراكم نقشــه عمق، پايه اى مفيد براى تخمين 
عمــق چهره ورودى خواهد بود. شــكل4 تصويري ســه 
بعدى را نشان مى دهد كه بر اساس اين سيستم دو مرحله اى 

از روى يك تصوير دو بعدى ساخته شده  است. 
So) [بيومتريك نرم   Biometrics) بيومتريك نرم

 CASIS محققان
الگوريتم هايى را 

توسعه داده اند 
كه از يك تصوير 

دوبعدى، براى 
ساخت يك مدل 
سه بعدى استفاده 

مى كند.فرآيند 
انطباق،  روى يك 
كامپيوتر خانگى 
معمولى تنها دو يا 
سه ثانيه به طول 
خواهد انجاميد.

نمونه مدل سازى ســـه بعدى چهره بر اساس يك 
تصوير از سيلوستر اســـتالونه در فيلم رامبو 4. هندسه ريز و فشرده چهره 
سه بعدى اغلب براى تركيب و تحليل تصاوير گرفته شده در شرايط نورى 

متفاوت و براى حفظ كيفيت تصوير الزامى است.

شكل 4

افزايش ســـن چهره شون كانرى از 25 به 70 سال در مقايســـه با تصوير واقعى چهره وى در سن 70 سالگى. از چپ به راست به 
ترتيب: تصويرى از كانرى در ســـن 25 سالگى به عنوان ورودى سيستم، تصاوير رندر شـــده از عكس ورودى بر اساس سطح فرا ابعادى اعمال شده 
(Hyperdimensional Surface)، تصوير رندر شـــده سن 70 ســـالگى كه روى يك پس زمينه واقعى قرار داده شده است و در نهايت عكس واقعى 

شون كانرى در سن 70 سالگى.

شكل 5

روش CASISتكنيك هاى قديمىمحدوده سنى
0-92/301/39
10-194/862/10
20-294/023/00
30-397/322/45
40-4915/242/40
50-5922/202/00
60-6933/155/33

4/954/37كل ميانگين خطاى مطلق

 CASIS مقايسه تكنيك هاى قديمى تخمين سن با روش
بر اساس ميانگين خطاى مطلق براى هر دهه
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So  مشتق  - Compu ng از اصطلاح محاسبات نرم يا
شــده است كه به معني استفاده از راه حل هاي غير دقيق 
ــنگين  در مســائلي اســت كه نيازمند پردازش هاي س
هســتند. بيومتريك نرم ، به همين صورت سيستم هايي 
ــاره دارد كه هدف آن ها تشــخيص هويت دقيق فرد  اش
ــني،  ــا مواردي كلي نظير محدوده س نيســت. بلكه تنه

وجود و عدم وجود عينك و ... را تشخيص مي دهند]
سيســتم هاى تشــخيص چهره خودكار نمى توانند 
ــد، اما اين  ــادل اپراتور انســانى ارائه كنن هوشــى مع
ــل بيومتريك نرم تصوير  ــد از تحلي سيســتم ها مى توانن
ــتفاده كنند تا اعتبار و اهميت مشخصات پايه چهره  اس
نظير سن، جنس، وجود عينك، ريش و سبيل را ارزيابى 
كرده و همچنين روند افزايش سن چهره را اعمال كنند.

تخمين سن چهره
ــت اصلى يك  ــره علاوه بر هوي ــن ســن چه تخمي
ــر ورودى، اطلاعاتى اضافى را نيز فراهم خواهد  تصوي
آورد. محققان CASIS الگوريتم هايى را توسعه داده اند 
كه از خصوصيات مختص رشد چهره براى تعيين سن 
يك ســوژه استفاده مى كنند. به عنوان مثال، سوژه هايى 
با سن دو تا بيست سال نسبت به افراد مسن تر نشانه هاى 

افزايش سن متفاوتى خواهند داشت. 
نشانه هاى ســنى افراد بالغ بيشتر بر الگوهاى چين 
ــا، همچنين  و چــروك صــورت يا حــذف اين الگوه

ــر در چهره  ــيارهاى عميق ت شــكل گيرى خطوط و ش
ــتوار اســت. نشانه هاى ســنى كودكان مبتنى بر فرم  اس
صورت است، اما جنس و نژاد تخمين سن را پيچيده و 
مشكل خواهد كرد. به عنوان مثال، بين پسران و دختران 
ــان و ميزان تغيير ابعاد خصوصيات چهره تفاوت  در زم

وجود دارد.
 AAM ــتفاده از الگوريتم هاى محققان CASIS با اس
براى تركيب فرم (نشانه مربوط به كودكان) و بافت (نشانه 
مربوط به افراد بالغ)، فضاى تصويرى تخمين ســن را
ــتخراج  Age-es) اس ma on Projec ve Space)
ــن زننده  ــر ورودى، تخمي ــراى هر تصوي ــد. ب مى كنن
ــر الگوريتم  ــينى، نظي ــرى ماش ــاى يادگي از تكنيك ه
ــاى حداقل  Gene)، مربع ه c Algorithms) ــك ژنتي
ــتيبان و  ــردار پش (Least Squares)، ماشــين هاى ب
 Support-Vector Machines and) ــيون  رگرس
Regression) براى راهيابى در فضاى تخمين ســن و 
نســبت دادن تصوير به يك گروه ســنى پيوسته استفاده 

مى كند. 
جدول 1 با استفاده از ميانگين خطاى مطلق براى هر دهه 
 (Mean Absolute Error per Decade سرنام) MAEd
ــاى CASIS را با روش هاى قديمى تر مقايســه  روش ه
كرده اســت. براى ايجاد امكان مقايسه، محققان روش 
ــتاندارد  CASIS را روى FG-NET7، يك پايگاه داده اس
ــتاندارد مقايسه اندازه  طولى آزمايش كردند. روش اس
نهايى ميانگين خطاى مطلق يا MAE است، اما محققان 
ــرى براى  ــد MAEd روش بهت CASIS تصــور مى كنن
مقايسه اســت. تكنيك هاى قديمى تر از نتايج كارهاى 

شويى چنگ يان و همكارانش8 گرفته شده است.

افزايش سن چهره
فرآيند افزايش ســن چهره، تصاويرى ساختگى از 
چهره فرد در آينده (يا در فرآيند كاهش سن در گذشته) 

ارائه مى كند.
محققان CASIS ســال هاى زيادى را صرف توسعه 
ــاى پيچيده اى كرده اند كه ظرافت هاى تغيير  الگوريتم ه
فرم چهره در گذشــت زمان را بازســازى مى كند. اين 
ــا اغلب به صــورت نشــانه هاى اختصاصى  ظرافت ه
ــا تغيير رنگ  ــب بالايى ي ــژادى نظير ضخيم شــدن ل ن
ــتان يا  ــاى پيرى در سفيدپوس ــور لكه ه پوســت و ظه
تيره شــدن رنگدانه هاى پوســت در نژاد آفريقايى ديده

 خواهد شد.
ــات انجام شــده در CASIS از الگوريتم هاى  تحقيق
پيشــرفته آمارى براى ايجاد نگاشتى غيرخطى استفاده 
ــدى آنتروپومتريك (علم  ــد كه نشــانه هاى كلي مى كنن
ــوط به ناحيه  اندازه گيرى تناســبات بدن انســان) مرب
صورت را روى اطلاعات غنى و پرنشانه بافت پوست
 منطبق مى كند.  نتيجه يك سطح آموزش داده شده فرابعدى 

نشانه هاى سنى 
افراد بالغ بيشتر بر 
الگوهاى چين و 
چروك صورت 
يا حذف اين 
الگوها، همچنين 
شكل گيرى 
خطوط و 
شيارهاى عميق تر 
در چهره استوار 
است. نشانه هاى 
سنى كودكان 
مبتنى بر فرم 
صورت است.

تركيب افزايش سن چهره با ارائه سه بعدى. الگوريتم ها تصويرى سه بعدى 
را بر اســـاس تصوير دو بعدى ورودى تهيه كرده و از آن يك ارائه شبه سه بعدى ايجاد مى كنند. در 
اين سرى، افزايش سن يك سوژه از 20 به 30 سال، از 30 به 40 سال و در نهايت از 40 به 50 سال 

در زاويه هاي ديد مختلف نشان داده شده است.

شكل 6
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(Learned Hyperdimensional Surface) اســت 
ــته  ــره فرد را در آينده يا گذش ــد ظاهر چه ــه مى توان ك
ــا مى توانند پارامترهاى  شبيه ســازى كند. اين تكنيك ه
ــتعمال دخانيات يا قرار گرفتن طولانى  رفتارى نظير اس
مدت در برابر اشــعه خورشيد كه به صورت مصنوعى 
چهره را پير مى كنند، يا تغيير فرم صورت در اثر افزايش 
وزن يا ضعيف شدن طبيعى ماهيچه ها را نيز با الگوريتم 

اصلى تركيب كنند. 
شكل 5 يك نمونه فرآيند افزايش سن با استفاده از 

اين تكنيك ها را نشان مى دهد.
ــوان از فرآيند افزايش ســن چهره براى بهبود  مى ت
ــتفاده كرد تا نسبت  الگوريتم هاى تشــخيص چهره اس
ــاى زمانى بين تصوير شناخته شــده چهره  به تفاوت ه
ــراى كنترل چهره  ــر ثبت شــده در گالرى كه ب (تصوي
ــتفاده قرار مى گيرد) و تصوير ورودى  ورودى مورد اس
(تصوير پرس و جو) حساسيت كمترى داشته باشند. 

محققان CASIS تمام تخصص خود را براى محاسبه 
مدل سه بعدى چهره از روى تصوير دو بعدى و فرآيند 
افزايش سن چهره به كار برده اند تا نمايى سه بعدى از 
ــنين مختلف توليد كنند. همان گونه كه  چهره فرد در س
نتايج ارائه شــده در شــكل 6 نشان مى دهد، اين تكنيك 
مى تواند فرآيند افزايش سن را روى يك تصوير انجام 
دهد و زاويه هاى ديد متعددى را از چهره فرد در سنين 

مختلف توليد كند.

افزايش كيفيت تصاوير چهره 
ــت تصوير  ــراى افزايش كيفي ــى ب ــان CASIS مدل محقق
ــا كيفيت  ــرى ب ــد تصوي ــه مى توان ــد ك توســعه داده ان
ــر با كيفيت  ــوان ورودى گرفته و تصوي ــه عن ــن را ب پايي
ــه ــر وصل ــى ب ــى مبتن ــتفاده از مدل ــا اس ــر آن را ب متناظ
ــه اى  ــق مجموع ــه از طري  (Patch-based Model) ك
ــاى تمرينى آموزش داده شــده اســت، توليد  از نمونه ه
ــراى اعمال  ــن راه حل ب Super-Resolu). اي on)ــد كن
ــم كيفيت جهت ايجاد  ــاى مورد نظر به تصوير ك وصله ه
ــاى يادگيرى چندگانه  ــا كيفيت بالا، از روش ه ــر ب تصوي
ــرنام ــى 9وLPP 10 (س ــت مكان ــر طــرح حفظ موقعي نظي

ــد.  ــتفاده مى كن Locality Preserving Projec) اس on

مى توان از فرآيند 
افزايش سن 

چهره براى بهبود 
الگوريتم هاى 

تشخيص چهره 
استفاده كرد 

تا نسبت به 
تفاوت هاى 

زمانى بين تصوير 
شناخته شده چهره 

و تصوير ورودى  
حساسيت كمترى 

داشته باشند.

Super-Resolu در بهبود تصوير چهره. A: تصوير  on نتايج استفاده از «افزايش كيفيت» يا
اصلى كم كيفيت 24×32 پيكسلى B: تصوير اصلى 96×128 پيكسلى و C: تصوير 96×128 پيكسلى پس از اعمال 

تكنيك افزايش كيفيت.

شكل 7

نمونه نتايج تحقيقات CASIS در زمينه ثبت عنبيه. تصوير بالا چشـــم راست و چپ ســـوژه را نشان مى دهد كه توسط سيستمى 
در فاصله هشـــت مترى سوژه ثبت شده است. با اســـتفاده از لنزهاى داراى فاصله كانونى موردنياز و منحنى MTF 1 مناسب مى توان تصاوير الگوهاى 
 MTF :1) عنبيه را با كيفيت مناســـب براى تشخيص هويت تهيه كرد. تصوير پايين سمت چپ، ثبت تصوير عنبيه از فاصله 13/5 مترى را نشان مى دهد
Modula) در واقع قدرت لنز، دوربين يا اسكنر در ثبت الگوهاى تكرارى در فواصل نزديك نظير صفحه شطرنج  on Transfer Func on ســـرنام)

است. مترجم)

شكل 8
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ــان در زمينه تحليل توزيع  ــه محقق روش LPP مشــكلى را ك
ــر چهره با آن مواجه بودند، حل كرده اســت. اغلب  تصاوي
تحقيقات از فاصله اقليدســى براى اندازه گيرى شباهت هاى 
ــتفاده مى كنند و تنها هندســه  موجود بين تصاوير چهره اس
ــا چهره ها معمولاً در  ــا را در نظر مى گيرند. ام ــى توزيع ه كل
مانيفولدهايى غيرخطى قرار دارند و بنابراين آشكارســازى 
ــا احتياج به بازكردن و گســترش اين  ــاختار زيرين آن ه س
مانيفولد دارد. روش LPP در پى يافتن نمايشــى خطى براى 
ــظ ارتباط همســايگى هاى محلى در عين تغيير هندســه  حف
ــاختار مانيفولد را بدون از دســت  كلى اســت و مى تواند س
ــتخراج  رفتن هندســه محلى از هم باز كند. با اين روش، اس
ــره را تعيين  ــه خصوصيات چه ــل اعتماد ك ــاي قاب الگو ه
مي كنند، امكان پذير مي شــود. محققان CASIS روش LPP را 
به يك سيســتم نگاشــت غيرخطى توسعه داده اند، كه ثابت 
شده براى مدل سازى پيچيده تصاوير چهره مناسب تر است. 
ــل و بعد از افزايش كيفيت  شــكل 7 يك تصوير چهره را قب

نشان مى دهد. 

تشخيص عنبيه
تشــخيص عنبيه يكى از انواع با ثبات تشــخيص هويت 
ــه عنوان يك  بيومتريك اســت كه به واســطه توانايى اش ب
ــاى فراوانى را به همراه آورده  ــده بيومتريك، نويده جداكنن
است. همچنين برخلاف تشخيص هويت بر اساس اثرانگشت 
كه احتياج به همكارى كاربر و تماس نزديك سوژه و سنسور 
دارد، ثبت عنبيه اين قابليت را دارد كه بدون دخالت و آگاهى 
كاربر انجام شــود. سيســتم هايى كه ابزارهاى اپتيكى مدرن 
ــا الگوريتم هاى تشــخيص عنبيه تركيب مى كنند، امكان  را ب
تشــخيص هويت غير تحميلى را با افزايش فاصله ثبت عنبيه 
ــن ده متر فراهم خواهند كرد.  ــانتى متر به چندي از چندين س
ــاوري جديد در صنايع نظامى و  ــن كاربرد اين فن بديهى تري
ــد بود، اما بســيارى از كاربردهاى تجارى از  دفاعــي خواه
دسترســى به كامپيوترها از طريق دوربين هاى عنبيه گرفته تا 
تبليغات شخصى شده نيز از اين فناوري سود خواهند برد. 

ثبت عنبيه
ــات، افزايش فاصله ثبت  يكــى از اهدف اوليه تحقيق
تصوير عنبيه از چند سانتى متر به پانزده متر يا بيشتر است. 
ــه چگونه مى توان  ــز ويژه بر اين موضوع اســت ك تمرك
ــت خصوصيات مورد نياز  ــى كافى را براى ثب بزرگ نماي
ــور معمول در  ــرد. اين خصوصيات به ط ــه فراهم ك عنبي
محدوده اى به عرض دويســت پيكســل در اطراف عنبيه 
ــن نورپردازى و  ــن به تعيي ــات همچني ــرار دارد. تحقيق ق
ــز خواهند پرداخت كه از عناصر به شــدت  ــم ني ديافراگ
ــط طرح خواهند بود. سيســتم هاى تشــخيص عنبيه  مرتب
ــه، از نورپردازى  ــتاندارد براى ثبت خصوصيات عنبي اس
طيف نزديك مادون قرمز NIR (سرنام Near Infrared) با 
طول موج هشتصد نانومتر استفاده مى كنند، اما بسيارى از 
سنسورهاى به كار رفته در دوربين ها ميزان كارايى لازم را 
در طول موج هشتصد نانومتر ندارند و بنابراين نورپردازى 

با شدت بيشتر هم يكى از اهداف تحقيقات است.
ــاز  ــك محيط غير تحميلى، نورپردازى مشكل س در ي
ــداد فوتون هاى نورى  اســت. ديافراگم بازتر دوربين، تع
را كه به سنســور مى رسند، افزايش مى دهد، اما ديافراگم 
باز مى تواند به حساســيت شــديد نسبت به آشفتگى هاى 
ــن افزايش توان سيســتم  محيطــى منجــر شــود. همچني
ــرژى را روى  ــردازى ممكن اســت مقدار زيادى ان نورپ

چشم متمركز كند.
ــن چالش ها، محققان CASIS اجزاى  براى مقابله با اي
تصويرى ارزان قيمت و دردسترســى را توسعه داده اند كه 
قابليت ثبت عنبيه و در نتيجه تشــخيص آن را در فواصل 
حداكثر پانزده مترى دارد. شــكل 8 نتايج تشخيص عنبيه 
ــيزده و نيم مترى سيستم  را براى ســوژه اى كه در فاصله س

قرار داشته است، نشان مى دهد. 

استفاده از ناحيه اطراف چشم
هرچند تشــخيص عنبيه توانســته به دقتى معادل 99 
درصد دســت يابد11، بيشــتر اين نتايج بر اين فرض تكيه 
ــد كه سنســورهاى با كيفيت، با محدوده تشــخيص  دارن
كوچك تمام الگوهاى عنبيه را ثبت كرده اند. اگر ســوژه 
همكارى نكند، كيفيت تصاوير عنبيه به طرز قابل توجهى 
ــت. زيرا انجام عمليات ثبت از راه دور،  كاهش خواهد ياف
ــر حركت و همچنين مخفى شــدن  تيرگــى تصوير در اث
قســمت هايى از الگوى عنبيه در اثر قرارگيرى ســوژه در 
ــيا باعث كاهش كيفيت تصوير حاصل  پشــت افراد و اش
ــراى بهبود  ــان CASIS ب ــه، محقق ــد شــد. در ادام خواه
ــت، روش هاى متعدد ديگــرى را جهت  ــاى ثب تكنيك ه

خنثى سازى اين عوامل توسعه داده اند. 
يكى از اين روش ها استفاده از كل ناحيه اطراف چشم 
را مدنظر قرار داده است12. شكل 9 برخى از خصوصيات 
و الگوهاى بالقوه موجود در ناحيه اطراف چشــم را نشان 
ــن و چروك هاى اطراف چشــم،  ــد كه شــامل چي مى ده

برخلاف تشخيص 
هويت بر اساس 
اثرانگشت كه 
احتياج به همكارى 
كاربر و تماس 
نزديك سوژه و 
سنسور دارد، ثبت 
عنبيه اين قابليت 
را دارد كه بدون 
دخالت و آگاهى 
كاربر انجام شود.

نمونه نتايج تحقيقات CASIS در زمينه استفاده از ناحيه اطراف چشم ها. 
A: برخى الگوها و خصوصيات بالقوه موجود در ناحيه اطراف چشـــم (در جهت عقربه هاى ساعت از چپ) شامل: 
خال ها، چين و چروك بالاى چشم، پلك بالايى چشم، خط لبه پلك پايين، بافت پوست و چين و چروك زير چشم.

B: بافت ناحيه اطراف چشم كه به صورت يك الگوى دودويى محلى ارائه شده است.

شكل 9
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خطوط لبه پلك ها، خال ها و بافت پوســت مى شود. نتايج 
مطالعات، قدرت بافت پوســت ناحيه چشم به عنوان يك 
 CASIS نشــانه بيومتريك را نشــان داده اســت12. محققان
از يك الگــوى دودويى محلى13 به همراه بانك فيلترهاى 
ــز دادن خصوصيات مرتبط به  گابور بهينه شــده براى تمي

اين ناحيه استفاده كرده اند. 
همچنين محققان CASIS تكنيك هايى را براى بررسى 
ــه مى توان از آن ها  ناحيه اطراف مژه ها توســعه داده اندك
ــتخراج اطلاعات مفيدى كه بتواند به عنوان  در جهت اس
ــرده و از اين طريق  ــژادى كمك ك ــه طبقه بندى ن ــال ب مث
الگوريتم هاى تشخيص هويت بيومتريك نرم را راهنمايى 
كند، استفاده كرد. اين تكنيك ها از يك سيستم ASM براى 
ــن موقعيت محدوده مژه، مدل ســازى خط لبه پلك و  تعيي
ــتخراج وصله هاى محلى در اطراف نشــانه هاى چهره  اس
ــتفاده مى كنند. پس از پردازش تصوير، سيســتم مژه ها  اس
ــى را از روى جهت  را جــدا كرده و خصوصيات توصيف
مژه ها استخراج مى كند كه مى توان از آن ها براى آموزش 
ــرد. آزمايش هاي  ــتفاده ك ــدى اس ــاى طبقه بن الگوريتم ه
انجام شــده نشــان داد، اين شيوه توانســت با دقتى بيش 
ــياى شرقى/سفيدپوست را با  از 93 درصد، طبقه بندى آس

موفقيت انجام دهد12.
ــتفاده از تشــخيص ناحيه اطراف چشــم،  اگرچه اس
ــع بالقوه فراوانى دارد، اما خود ناحيه اطراف چشــم  مناف
باعث بروز مشــكلاتى خواهد شد، زيرا اين ناحيه در طى 
ــرات زيادى نظير افزايش چين و  روند افزايش ســن، تغيي
ــا، تيره تر شــدن حلقه اطراف چشــم و افتادگى  چروك ه
ــان CASIS در حال  پلك ها را متحمل خواهد شــد. محقق
استفاده از توان تخصصى خويش براى برطرف كردن اثر 

اين تغييرات در بيومتريك بينايى هستند.

ثبت رسمى عنبيه
(Fingerprinting Irises)

ــه نويدبخش روشــى جديد از  ثبت رســمى عنبي
تشــخيص هويت بيومتريك در دادگاه ها اســت. با در 
نظر داشتن اين كاربرد، محققان CASIS در حال توسعه 
سيســتم تطبيق ناتمام (تنها بخشــى از) عنبيه هستند كه 
تحليل هاى قضايى و دادگاهى را شبيه ســازى مى كند. 
ــيوه شامل تعيين خصوصيات پايدار در تصاوير  اين ش
عنبيه و سپس استخراج آن ها براى مقايسه با هر شخص 

مورد نظر است.
ــتفاده مى كند، تلاش  سيســتمى كه از اين شيوه اس
ــر را بر هم منطبق كند. يكى  ــد كرد كه دو تصوي خواه
تصوير ذخيره شــده عنبيه اســت كه در شــرايطى ثبت 
مى شــود كه فرد به طور مستقيم به سنسور نگاه مى كند 
و پلك هايــش كاملاً باز هســتند (بيومتريك تحميلى). 
ديگرى تصوير همان فرد در شــرايطى است كه جهت 
نگاه فرد متفاوت اســت، كمى خارج از زاويه سنســور 
قرار گرفته و پلك هايش كاملاً باز نيســتند. شــكل 10 
انطباق نقاط كليدى عنبيه را در جهت هاى مختلف نگاه 
كردن نشان مى دهد. وجود قابليت انطباق عنبيه هايى كه 
تصاوير آن ها به طور مســتقيم از روبه رو گرفته نشــده، 
در سيســتم هاى انطباق عنبيه بسيار مهم و حياتى است. 
ــرا سيســتم ثبت عنبيه اغلب بايد ســعى كند هويت  زي
سوژه هايى را كه با سيستم همكارى نمى كنند نيز تعيين 
كند. در يك محيط غير تحميلى، عنبيه ممكن اســت به 
شدت تحت تأثير بسته شدن پلك ها قرار گيرد كه چنين 
ــنتى تشخيص عنبيه  وضعيتى مى تواند الگوريتم هاى س
ــج كند. در عــوض راه حل CASIS مى تواند نتيجه  را گي
تطابق را در چنين تصاوير عنبيه نامناسبى محاسبه كند.

 CASIS محققان
تكنيك هايى را 

براى بررسى ناحيه 
اطراف مژه ها 

توسعه داده اندكه 
مى توان از آن ها 

در جهت استخراج 
اطلاعات مفيدى 

كه بتواند به 
عنوان مثال به 

طبقه بندى نژادى 
كمك كرده و 
از اين طريق 

الگوريتم هاى 
تشخيص هويت 
بيومتريك نرم را 
راهنمايى كند، 

استفاده كرد.

تعيين محل نقاط كليدى در تصاوير عنبيه با جهت هاى ديد مختلف و ميزان متفاوت بسته شدن پلك. يك تطبيق دهنده بر اساس اين 
تكنيك امتيازى را ارائه مى كند كه مبتنى بر تعداد نقاط كليدى دقيقاً منطبق شده خواهد بود.

شكل 10
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همكارى وكار گروهــى كه در CASIS امكان پذير 
شــده، باعث بروز نتايج خارق العاده اى شــده اســت. 
ــه اطراف چشــم كه  ــد تشــخيص ناحي نتايجــى مانن
ــره تركيب  ــه با تشــخيص چه در آن، تشــخيص عنبي
ــه اى براى  ــاى نوآوران ــن راه حل ه مى شــود و همچني
تشــخيص چهره مانند نشــانه گذارى خودكار، اصلاح 
ــرم ســن،  ــك ن ــه بيومتري ــته بندي برپاي ژســت و دس

جنس و نژاد.
ــى مى كنيم اين راه حل ها به گســترش  ــا پيش بين  م
ــد و برخى  ــك ادامه دهن ــات بيومتري ــاى تحقيق مرزه
ــا بتوانند راه خــود را به محصولات ــن راه حل ه از اي

 تجارى باز كنند.
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