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در سايه ترديد...

«در سايه ترديد» عنوان بخش ثابتي 
اســت كه عمدتاً به بررســي جنبه هاي 
حقوقــي فضاي ســاير،  جرائم حوزه 
فنــاوري اطلاعات و تأثيرات آن بر اين 

صنعت مي پردازد.
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چه كسى از پول، هويت و رازهاى شما در برابر هكرهايى كه قصد سرقت آن ها را دارند، محافظت 
خواهد كرد؟ ريچارد فيشر به گروهى از افراد خوش بين و اميدوار پيوسته تا ببيند، آيا آن ها آمادگي پذيرش 

چنين وظيفه اي رادارند يا خير؟

چه كسى از پو
خواهد كرد؟ ريچار
چنين وظيفه اي راد

 را دارند، محافظت 
 ها آمادگيپذيرش

     منبع:  نيوساينتيست    ترجمه: احمد شريف پور
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5 مارس 2011 ساعت 10:59:59

زمان باقى مانده 00:50:00
در تــالارى ســاكت و بــدون پنجــره در 
بريستول (غرب انگلســتان)، لوسى رابسون و 
تيمش روى لپ تاپ هايشــان خم شــده بودند و 
اين در حالي بود كه ثانيه ها در همان زمان روى 
ســاعت بزرگى كه بالاى سرشان قرار داشت، 
در حال شــمارش معكوس بود. تــا چند لحظه 
ديگر دشــمن حمله بزرگ خود را آغاز مى كرد. 
امــا ايــن مهاجمــان از طريق درهــا و راه هاى 

ورودى معمول وارد نمى شــدند.  رابسون، در 
حال رقابت در فينال مســابقات امنيت سايبرى 
(UK Cyber Security Challenge) انگلســتان
بود كه در آزمايشــگاه هاي اچ پى در بريستول 
برگــزار مى شــد. شــركت كنندگان كــه اغلب 
نوجوان و برنامه نويسان مبتدي بودند، همه از 
خارج از دايره حرفه اى صنايع امنيت ســايبرى 
انتخاب شــده بودنــد. هدف از برگــزاري اين 
مســابقات يافتن نســل جديدى از افراد بود كه 
مهارت هــاى لازم را براى نبــرد با تاريك ترين 
عناصر دنياى آنلاين داشــته باشــند. توانايى 
مقابله با هكرهايى كه اسرار دولتى را به سرقت 
مى برنــد، فعاليت هــاى ناشــناخته اى كه باعث 
وارد شدن خسارت مى شوند و مجرمانى كه به 

سرقت كارت هاى اعتبارى مى پردازند.
رگ هاى اين صنعت به خون تازه نياز دارد، 
زيرا طبيعت تهديدها تغيير كرده اســت. مارتين 
سادلر كارمند آزمايشــگاه هاي اچ پى مى گويد: 
«پنج تا ده ســال پيش، شما بايد در برابر كودك 
باهوشى مى ايستاديد كه سعى مى كرد، صفحه 
اصلى يك سايت را به هم بريزد.» ناكام گذاشتن 
چنين حمله هاى نه چندان پيچيده، زمانى كار به 
نسبت آســانى بود، اما آن روزها ديگر گذشته 
اســت. هكرهايــى را كه چندى پيش به شــبكه 
پلى استيشن سونى نفوذ كردند، در نظر بگيريد. 
آن ها به ســادگى از تمام موانــع امنيتى يكى از 
بزرگ ترين شركت هاى الكترونيك دنيا گذشتند 
و اسامى، نشانى ها و به احتمال شماره كارت هاى 
اعتبارى يك صد ميليون نفر را به سرقت  بردند. 
پول هاى بادآورده به انگيزه اي براي شــيطنت 
و ســرگرمى هكرها تبديل شده است. بر اساس 
اعــلام دفتر دولتى جرائم ســايبرى و محافظت 
اطلاعــات انگليس، جرائم ســايبرى و مواردى 
نظير ســرقت كارت هاى اعتبارى و جاسوسى 
صنعتى، به تنهايى ســالانه 27 ميليارد يورو به 
انگلســتان خسارت وارد مى كنند. اين قضيه در 

بقيه نقاط دنيا نيز چندان متفاوت نيست.
در همين دوره، شكل جديدى از فعاليت هاى 
غيرقانونــى آنلاين كه رهبران آن گروهى با نام 
«ناشــناس» (Anonymous) هستند، رشد كرده 
كه سايت ها را فلج كرد و اسرار دولتى و صنعتى 
را به ســادگى افشــا مى كنند. يكــى از داوران 
مسابقات امنيت ســايبرى مى گويد: «ناشناس، 
گروهــي متشــكل از افراد معين و مشــخصي 
نيســت كه به ســراغ آن ها رفته و دستگيرشان 
كنيد.» اين نام در واقع پوششــى براى اعضاي 

دائم در حال تغيير و غير رسمى است كه ممكن 
اســت براى يك ســال يا تنها ســه ساعت فعال 
باشــند. او مى افزايد: «يكــى از اين اعضا ممكن 
اســت، مدير يك بانك باشد كه تصميم مى گيرد 
براى يك روز آدم بدى باشــد. شــما نمى توانيد 
به ســادگى در خيابان به صورت كســى سيلى 

بزنيد، اما در وب مى توانيد.»
درحالى كه تنــوع، انگيزه و هوش مجرمان 
به صورت نمايى رشــد كرده اســت، مدافعان 
براى حفظ توانايــى خود در اين ميدان در حال 
تلاش هستند. دانش فنى محض، ديگر به تنهايى 
جواب گــو نخواهــد بود. متخصصــان كنونى 
امنيت ســايبرى به شدت نيازمند ارتقاي دانش 
و توانايى هاى خود هســتند. مســابقات امنيت 
ســايبرى، را اگر عملى از روى ناچارى ندانيم، 

خواهيم پذيرفت كه فعاليتى لازم است.
ســال گذشــته چهــار هــزار نفر بــه اميد 
انتخاب شــدن به عنوان قهرمــان نهايى امنيت 
سايبرى در اين مسابقات ثبت نام كردند. امروز 
و بعد از طى چندين مرحله رقابت فرسايشــى، 
تنها ســي نفر از آن ها باقى مانده اند. شركت در 
دوره هــاى گران قيمت آموزشــى و كارورزى 
از جوايــز برندگان اين مســابقات خواهد بود. 
اما بيشترين ســود نصيب حمايت كنندگان اين 

مسابقات خواهد شد. 
حمايت كنندگانــى نظيــر شــركت امنيتى 
Qine) پيمانكار امور  q) ســوفوس، كينتيــك
حفاظتــى و آزمايشــگاه دولتى علوم و فناورى 
دفاعــى انگليس كه به اين مســابقات به ديد يك 
عمليات اكتشافى (كشف استعدادهاى تازه) نگاه 

مى كنند.
شــركت كنندگان پيش از ايــن و در مراحل 
قبلى، دستورات خود را از مديرعامل و مديران 
فرضــى يك شــركت توليــدى خيالى بــه نام

Metal Box دريافت كرده انــد. وظيفــه امــروز 

آن ها تأمين امنيت شــبكه و  سايت شركت است، 
سپس آن ها به چند گروه با نام هايى نظير انيگما، 

تورينگ و بامبى تقسيم خواهند شد. 
آن ها آماده شروع نخستين تمرينات امروز 
هستند كه توانايى هاى فنى، مهارت هاى فردى و 
كار تيمــى آن ها را مــورد آزمايش قرار خواهد 
داد. پــس از آن داوران دو جايزه را، يكى به تيم 
برنده و ديگرى به بهترين فرد شركت كننده، اهدا 
خواهند كرد. شــركت كنندگان اين مرحله شامل 
يك هنرپيشــه  حرفه اى، يك خوره كامپيوتر كه 
موهايش را تا روى شانه هايش بلند كرده است، 

I T  C r i m e s
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يك پستچى از شمال انگلستان و رابسون هفده 
ساله تنها دختر اين دوره از مسابقات هستند كه 

در تيم انيگما به مبارزه خواهند پرداخت.
رابسون امنيت شبكه را به تنهايى و با مطالعه 
ويكى پديا و كتاب هايى آموخته است كه با پولى كه 
از يك كار پاره وقت در يك سوپرماركت، پس انداز 
شــده بودند، خريــدارى كرده بــود. او مى گويد: 
«اگر اين مســائل بر زندگى مــن تأثير مى گذارد، 
مى خواهم بدانم كه چگونه كار مى كنند.» او همراه 
بــا پدرش (يــك نصاب كفپــوش) و مادرش (يك 
حســابدار ارشد داراى پروانه) در كرامر، شهرى 
كوچك در ســواحل شــرقى انگلســتان زندگى 
مى كند. رابســون درمــورد مــادرش مى گويد: 
«مطمئن باشــيد كه “ارشــد“ و “داراى پروانه“ 
از قلــم نيفتــد. چون خيلى مهم اســت.» او طورى 

صحبــت مى كند كه انگار هر كلمه را پيش از گفتن 
پــردازش مى كند. موهاى تيــره و كوتاه او روى 
يقه يك لباس خاكســترى و يك شال گردن مدروز 
ريخته اســت. ساير شــركت كنندگان تى شرت و 
شــلوار جين پوشيده اند. رابســون به همراه دو 
دوســتى كه در طول دوره تابستانى كامپيوتر 
مدرســه ملاقــات كرده بود، در اين مســابقات 
شــركت كرد. تيم آن ها از شــروع مسابقات تا 
مرحله پايانى خوش درخشــيده بود و توانسته 
بودند مشــكلات شــناخته شــده يك كامپيوتر 
خانگى را شناســايى و برطرف كنند. استوارت 
رنى دوســت لوســى مى گويد: «ما به واســطه 
لوســى اســت كه به اين مرحله رسيده ايم. كار 
او حرف نداشــت.» اما امروز رنى در تيم بامبى 
قرار گرفته است كه بايد با تيم لوسى رقابت كند.

ساعت 11 است و حمله قرار است كه شروع 
شــود. عمليات مورد نظر شناسايى و مقابله با 
مجموعه اى از نفوذگران است كه مى خواهند به 
شــبكه كاميوترى شركت متال باكس نفوذ كنند. 
تيم ها هر يك در گوشــه اى از تالار دورهم جمع 
شده  و به وسيله موانعى از يكديگر جدا شده اند. 
انتهاى كابل هايى كه به لپ تاپ هاى آن ها متصل 
است در لابه لاى توده اى درهم از سيم ها و كابل ها 
در زيــر ميزى در همان نزديكى گم مى  شــود. 
اين ميز همان جايى اســت كــه برگزاركنندگان 
اين رقابت به رياســت اندرو لايرد از كارمندان 
 (Cassidian) كاســيديان  امنيتــى  شــركت 
مســتقر در بريســتول، بــه رهبــرى عمليات 
مشــغول هســتند. اين تمرين روى شبيه ســاز 
نرم افزارى به نام هات ســيم Hotsim (ســرنام
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شبكه هدف

نفوذ به يك شبكه

چگونه عمل مى كند؟

از اين روش
 استفاده كنيد

چه مى خواهيد بكنيد؟ راه هاى بســـيارى براى از كار انداختن، دسترسى به 
اطلاعات يا نفوذ به يك شبكه وجود دارد؟ يك مدافع بايد 

تمام اين راه ها را بشناسد.

شبكه را با تقاضاهاى اتصال زياد و ترافيكى كه خارج 
از تحمل آن است گيج كرده و در هم مى شكند.

يك سايت را از كار بياندازيد.

هزاران شماره كارت اعتبارى 
را بدزديد.

داده هاى ســـرقت شده را از 
يك شبكه بيرون بكشيد.

بـــدون اين كه تشـــخيص 
داده شـــويد به استراق سمع 

بپردازيد.

ضعف هاى امنيتى شـــبكه را 
بشناسيد.

به يك شبكه نفوذ كنيد.

كدهايى را تزريق مى كند كه پايگاه هاى داده مخفى 
را وادار به آشكار ساختن اطلاعاتى مى كند كه بايد 

محرمانه نگه دارند.

از پيام هاى معمولى و تميز سرور براى مخفى كردن 
قطعاتى از داده هاى سرقت شده استفاده مى كند.

از نرم افزارهاى رايگان و در دسترس براى آزمودن 
ميليون ها رمز عبور در ثانيه استفاده مى كند.

هزاران راه مختلف را براى ورود به يك شبكه امتحان 
مى كند تا راه هاى بدون محافظ را بيابد.

يك رخنـــه تعمير نشـــده را در كدهاى معيوب
سيستم مى يابد.

DDOS حمله هاى

SQL تزريق كد

DNS استخراج از طريق

حدس زدن كلمه عبور

اسكن پورت

حفره هاى نرم افزارى
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Hands on Training Simulator) انجام مي شود 

كه توسط كاسيديان ساخته شده و به اندازه اى 
پايدار و قدرتمند اســت كــه مى تواند دوره هاى 
آموزشى امنيت سايبرى در ارتش هاى برزيل و 
فنلاند را مديريت كند. هات سيم تمام ترافيك هاى 
روزمره اى را كه از شــبكه يك شــركت بزرگ 
انتظار مى رود، بازســازى مى كند. با بازسازى 
ترافيك هايى نظير مرور وب توســط كارمندان، 
پيغام رســان هاى اينترنتــى و تبــادل ايميل ها، 
نمايشگرهاى لپ تاپ هاى تيم هاى شركت كننده 
دقيقــاً همان چيزى را نشــان خواهد داد كه تيم 
امنيت IT يك شركت واقعى با آن روبه رو هستند. 
تيم هاى شــركت كننده ايــن ترافيك مجازى 
را براى يافتن نشــانه هاى نفوذ بررسى مى كنند. 
آن ها براى اين كار از برنامه هاى استانداردى كه 
فعاليت كارمندان را نشــان مى دهند، يك سيستم 
تشــخيص نفوذ و يك فايروال بــراى اجتناب از 
تهديــدات خارجى اســتفاده مى كنند. يك محافظ 
امنيت سايبرى ماهر مى داند كه چگونه اين ابزارها 
را برنامه ريزى كند تا حمله ها را تشخيص داده و 
آن ها را ناكام بگذارد. اگر شركت كنندگان بتوانند 
اين ســه ابزار را (برنامه كنترل فعاليت كارمندان، 
سيستم تشخيص نفوذ و فايروال) مديريت كنند، 

مى توانند جلوى نفوذ را بگيرند. 
اما تيم انيگما شــروع بدى داشت و اين تنها 
چند دقيقه پيش از نخســتين نشانه هاى دردسر 
بود: دشــمن علميات اســكن پورت ها را شروع 
كــرده اســت. پورت ها راه هاى نفوذ به شــبكه 

هستند. 
به مجموعه اى از شريان هاى ارتباطى فكر 
كنيد كه در داخل يك شــهر گســترده شده اند و 
صدها يا هزاران مســير مختلف را براى وسايل 
نقليــه متفاوت و به مقصدهــاى مختلف فراهم 
مى كنند. به همين شــكل، يك شبكه چندين هزار 
مســير مجزا بــه نام پورت دارد كــه ترافيك از 

طريق آن منتقل مى شود. 
بر اســاس قرارداد، ترافيــك مرورگرها به 
طور معمول به پورت شــماره هشــتاد سرور 
وارد مى شــوند و ايميل ها بــه پورت 25 هدايت 
مى شــوند. نفوذگران احتمالــى در تلاش براى 
يافتــن ضعف هايــى موجود در امنيت شــبكه، 
هزاران نمونه از اين پورت ها را اســكن مى كنند. 
اما در نخســتين تلاش هايشان براى امن كردن 
محيــط شــبكه، نه رابســون و نه هيــچ يك از 
هم تيمى هايش متوجه اين قضيه (شروع عمليات 

اسكن پورت) نشدند.

مســئول كنترل ترافيك عبــورى از روتر 
شــبكه، تونــى شــانون  پســرى 28 ســاله، 
چهارشانه، با اعتماد به نفس و ابروهاى سوراخ 
شــده بود. بعد از چند ســال تجربه در صنعت 
IT، او دوبــاره براى تحصيل در رشــته امنيت 
كامپيوتر در دانشــگاه ترنــت ناتينگهام ثبت نام 
كرده اســت. ســبك و رفتار شانون اصلاً شبيه 
رابسون نيســت. او تصور مى كند كه به وسيله 
جمله بندى هــاى عجيب و غريــب و خودنمايانه 

مى توان داوران را تحت تأثير قرار داد. 
هنگامى كه اوضاع شــروع به خراب شدن 
مى كند، او مى گويد: «ما نابود شــديم، داريم مثل 
يك صندلى تاشــوله مى شويم.» و تيم واقعاً در 
برابر اين حمله در حال له شــدن بود و شانون، 
به رغــم تمــام گزافه گويي هايي كه در گذشــته 
كرده بود، هيچ كارى نمى توانســت انجام دهد. 

عصبانيت در صدايش موج مى زد.

زمان باقى مانده 00:31:20
ظــرف بيســت دقيقــه، ســايت شــركت 
متال باكس هك شــد. يك پيام ســاده جايگزين 
 “Pwned by /b” :صفحه اصلى سايت شده بود
و پس از آن دنباله اى از حروف لاتين. و هنگامى 
كه شــما pwn (گرفتار) شــويد، كار شما تمام 
اســت. اين يكى از اصطلاحــات دنياى اينترنت 

است.
صفحــه  مى كنــد،  ســعى  انيگمــا  تيــم 
خانگــى را بازگردانــد، امــا يك نكته اساســى 
را فراموش كرده اســت: اگــر آن هــا ندانند كه 
حمله كنندگان چگونــه نفوذ كرده اند، اصلاحات 
انجام شــده توســط آن ها موقتــى خواهد بود. 
تحقيقات بعدى نشان داد، هكرها از شيوه نفوذ با 

تزريق كد SQL استفاده كرده اند. SQL زبانى است 
كه براى اســتخراج اطلاعــات از يك پايگاه داده 
توسط  ســايت ها به كار برده مى شود. بسيارى 
از خرده فروشــان آنلاين براى به روزرســانى 
بي درنــگ مجموعــه محصولاتى كــه نمايش 
مى دهنــد و ذخيره مشــخصات خريــداران از 
 SQL .چنين پايگاه هاى داده اى اســتفاده مى كنند
اســتخراج چنين اطلاعاتى را خودكار ســاخته 
و از ايــن طريــق زندگى را بــراى طراحان وب 
ساده تر مى كند. اما اگر  سايت ها بد طراحى شده 
باشــند، هكرها مي تواننــد از SQL عليه خودش 
اســتفاده كنند و با نفوذ به پايگاه داده اطلاعاتى 
را به ســرقت ببرند. فرم هايي را در نظر بگيريد 
كه در ســايت ها براى وارد كردن نام، آدرس و 
مشــخصات كارت اعتبارى به كار مى روند. هر 
يك از اين موارد مي تواند درى احتمالى به قلمرو 

داخلى يك  سايت بگشايد.
تيــم انيگما تصور مى كــرد، حمله كننده از 
طريــق يكى از اين فرم ها و با وارد كردن كدهاى 
آلــوده، يك پرس وجوى نادرســت عمدى را به 
پايگاه داده ارســال كرده است. سايت بدساخت 
شــركت متال باكس نتوانست اين پرس وجو را 
متوقف كند. اين امر به هكر اجازه داد ســايت را 
مجبور كنــد، اطلاعاتى را كه قرار بود داده هاى 
مخفى پايگاه هاى داده باشند، آشكار كند. شايد 
اين روشــى بود كه از طريــق آن هكر موفق به 
ســرقت رمز عبورى شــده بود كه بعدتر براى 
عوض كردن صفحه اصلى ســايت به كار رفته 

بود.

زمان باقى مانده 00:13:19
موضــوع داشــت جدى مى شــد. تــا حالا 
حمله ها تنها يك ســرى خرابكارى هاى معمول 
بودند، امــا اكنون هكرهاى متــال باكس قطعه 
بدافــزار ويژه اى را به شــبكه وارد كرده بودند 
كه كلمات عبــور، قراردادهاى مالى و داده هاى 
شخصى حســاس را رديابى و سرقت مى كرد. 
يافتن چنين داده هايى براى يك بدافزار بســيار 
ســاده خواهد بود. به گفته لايــرد «هر ايميل يا 
سندى كه در بالاى آن كلمه «محرمانه» به چشم 
بخورد، همانند نشــانه اى اســت كه به بدافزار 

مى گويد: هى! من چيز جالبى هستم.»
آن گونه كه از نشــانه ها بر مى آمد، بدافزار 
در حال قطعه قطعه كردن اسناد به اجزاى بسيار 
كوچــك و رمزگذارى آن ها بــود. بدافزار براى 
اين كه بتواند بدون جلب توجه اطلاعات ســرقت 

I T  C r i m e s
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سندى كه كلمه 
«محرمانه» در محتويات 

آن وجود داشته باشد 
همانند نشانه اى است كه 
به بدافزار مى گويد: «هى، 

من چيز جالبى هستم.»
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شده را بيرون بكشد، تمام اين اجزاى كوچك را 
در پيام هايى كه به پرس وجوهاى DNS معروف 
هســتند، مخفى مى كرد. به طــور معمول، چنين 
پرس وجوهايــى معمولاً هر زمان كه كســى به 
سرورى در خارج از شبكه متصل شود، ارسال 

خواهند شد. 
هنگامــى كه شــما مثــلاً به دنبال ســايت 
نيو ساينتيســت مى گرديــد، مرورگــر شــما 
تقاضايى را براى سرورى ارسال مى كند كه اين 
آدرس اينترنتى متنى را به يك آدرس واقعى كه 
دنباله اى طولانى و غيرقابل حفظ كردن از اعداد 
اســت، ترجمه مى كند. چون ايــن پرس وجوها 
بخــش عظيمى از ترافيــك معمول وب را به يك 
شــبكه داخلى به وجود مى آورند، به آســانى و 
بدون برانگيختن حساســيت مى توان بيت هاى 
اطلاعــات اضافى (ســرقت شــده) را در داخل 
آن ها مخفى كرده و بيرون از شبكه انتقال داد. 

به همين دليل، بدافزار مى تواند به ســادگى 
قطعــات رمزگذارى شــده اســناد را در قالب 
هزاران پرس وجوى DNS خارجى ارســال كند. 
هنگامــى كه آن ها به ســلامت از شــبكه خارج 
شــدند، حمله كننده مى تواند به سادگى آن ها را 
دوباره در مقصد سرهم كرده و به اسناد اصلى 
دســت يابد. به اين نوع حمله استخراج از طريق 

DNS مى گويند.

دولــت امريكا تخمين مى زند كه اســتخراج 
از طريــق DNS تا كنــون باعث خــروج بيش از 
بيست ترابايت داده از شبكه هاى دپارتمان ها و 

آژانس هاى دولتى امريكا شــده باشد، اما چون 
ســارقان اطلاعات سرقت شــده را رمزگذارى 
مى كننــد، بــه ســختى مى تــوان گفــت كه چه 
چيزهايى به ســرقت رفته است. لايرد مي گويد: 
«آن هــا نمى دانند كه اين داده ها چه بوده اند يا به 
كجا منتقل شــده اند.» و اين يك سرقت بى عيب 

و نقص است.
تيم انيگما نتوانســت ايــن نفوذ را ردگيرى 
كند و شركت متال باكس در حال از دست دادن 
داده ها اســت: تا كنون دو هزار ســند از طريق 
شــبكه به بيرون منتقل شــده اند. رابسون، كه 
اغلب آرام و خونســرد اســت، هراسان به نظر 
مى رســد و با عجله جزئيات ايــن حمله را ثبت 
مى كند. در همين حين بقيه ســعى دارند بفهمند 
كه چه اتفاقى در حال رخ دادن است. تالار بدون 
در و پنجــره و مملو از فريادهاى اعضاى تيم ها 
آكنده از بوى عرق شــده اســت. زمانى كه تيم 
از طريق DNS به ســرقت پى بــرد، ديگر خيلى

 دير شده بود.

زمان باقى مانده 00:02:58
حمله كنندگان هات ســيم، دسترســى تمام 
كارمنــدان متال باكس، حتى اعضاى تيم امنيتى 
را به حساب هايشــان مسدود كرده اند. اگر شما 
سه بار كلمه عبورى را اشتباه وارد كرده باشيد 
و دسترســى شما به حســابتان قفل (مسدود) 
شــده باشــد، مى دانيد كه اين وضعيت چگونه 
اســت. چنين حمله اى معمولاً پوششى براى يك 

حمله بزرگ تر اســت، اما امروز اين ديگر پايان 
راه است.

رئيــس مســابقات لايرد دســتور مى دهد: 
«دســت هايتان را از روى صفحه كليد برداريد.» 
اعضــاى تيم به صندلى هايشــان تكيه مى دهند 
و گيج و ســرگردان به نظر مى رسند. رابسون 
مى گويــد: «ســرم درد مى كند.» و شــانون به 

ساعت خيره شده است.
رابسون، شانون و ساير اعضاى تيم براى 
نخســتين بار آنچه را كه افراد تيم هاى امنيتى با 
آن روبه رو هســتند، تجربــه كرده اند. در تمام 
دنيا، متخصصان امنيت ســايبرى تحت فشــار 
قرار دارنــد. آن ها هيــچ گاه نمى دانند كه حمله 

بعدى كى و چرا صورت خواهد گرفت.

6 مارس 2011، ساعت 13:30:00
ترتيــب دهندگان مســابقات در آســتانه 
اعلام نتايج و معرفى برندگان در جشــن پايانى 
مســابقات هســتند كه در بريستول و در محلى 
جذاب تــر از آن تالار برگزار مى شــود. امروز 
يك شــنبه اى ســرد و لذت بخش اســت و تلألو 
خورشيد روى جام ها و قاشق و چنگال ها چشم 

را خيره مى كند.
تيم انيگما جايزه بزرگ را نبرده و اين جايزه 
نصيب تيم بامبى شــده است كه برنده انفرادى، 
يعنى دن سامرز پستچى نيز جز همين تيم است. 

اما تيم انيگما روحيه خوبى دارد.
روى صحنــه تالار، رابســون جايزه اى را 
به واسطه عملكرد مناسبش تا رسيدن به مرحله 
فينال دريافت مى كند:  امكان شــركت در دوره 
كارآموزى امنيت ديجيتال در شــركت كينتك. 
حتى شــانون هــم در وضعيت خوبى به ســر 

مى برد. 
او كه برنده يك دوره آموزشى شده است، 
مى گويــد: «از امشــب ديگر در خــواب دندان 
قروچــه نخواهم كرد.» هنگامى كه مراســم در 
ســالن رو به اتمام است، رابسون بيرون سالن 
در حال نوشــتن يك پيام كوتاه روى موبايلش 
اســت. سال آينده او در دانشگاه در رشته علوم 
كامپيوتــر تحصيل خواهد كرد و شــايد هم يك 

سال استراحت كند. 
در همين هنگام، كسى در جايى، به مجموعه 
كابل هاى درهم تنيده، پردازنده ها و سرورهايى 
كه در سراسر دنيا به هم وصل شده اند، متصل 
خواهد شــد كه به يقين اهداف تاريكى را در سر 

مى پرورد.
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جرائم مجازى، دنياى واقعى

ســـال 2020 اســـت. شما در 
محله اى ناشـــناس گم شده ايد، زيرا 
مى خواستيد از ازدحام راه هاى اصلى 
فرار كنيد. اما اصلاً نگران نيســـتيد: 
زيرا سيســـتم ناوبرى ماشين تان شما 
را به مســـيرهاى خلوت و درست 
هدايت خواهد كرد. سيستم ناوبرى 
كه با ميلياردها حسگر تعبيه شده، در 
مسيرها ارتباط برقرار مى كند كه اين 
حســـگرها از به وجود آمدن گره هاى 
ترافيكى جلوگيـــرى مى كنند. اما آيا 
مي توانيد به سيستم ناوبرى ماهواره اى 
اعتماد كنيد؟ اگر هكرها مى توانند به 
يك ســـايت نفوذ كنند، به طورحتم 
مي تواننـــد در كار اين شـــبكه هاى 

حســـگر هم تداخل ايجاد كرده و 
باعث راهنمايى هاى اشتباه در مقياس 
شهرى شوند. ماشين ها براى تصادف 
با يكديگر به جايى هدايت مى شوند؛ 
شايد در انتهاى يك خيابان دورافتاده، 
يعنى جايى كه كســـى منتظر است تا 
از شما ســـرقت كند. اگر اين سناريو 
به نظر شما غيرممكن است، در نظر 
داشته باشـــيد كه ميلياردها حسگر 
متصل به هم، به زودى در شهرها و 
املاك ما نصب خواهند شد كه انبوهي 
از اطلاعات را در مورد شما و محيط 
اطرافتان توليد خواهند كرد.  چندين 
گيگابايت از داده هاى حســـاس در 
سراســـر آنچه كه «اينترنت اشـــيا»

ناميـــده   (Internet of Things)
مي شـــود، ســـرگردان خواهد بود؛ 
شبكه اى جهانى از اشياي متصل به هم 
كه به صورت پيوسته تحت نظارت و 

بررسى خواهند بود.
مارتين سادلر از آزمايشگاه هاي 
اچ پى در برستول انگلستان مى گويد: 
«دنياى حسگرها مشكلات جديدى 
را به وجود خواهد آورد.» او در ادامه 
مى افزايد: «چنين دنيايى به وضوح به 
نوع جديدى از نگهبانان نياز خواهد 
داشت تا از افتادن كنترل آن به دستان 
خرابكاران جلوگيـــرى كنند. زمان 
آن رســـيده كه آموزش نسل جديد 

محافظان سايبرى را آغاز كنيم.»


