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در سايه ترديد...

«در سايه ترديد» عنوان بخش ثابتي 
اســت كه عمدتاً به بررســي جنبه هاي 
حقوقــي فضاي ســايبر،  جرائم حوزه 
فنــاوري اطلاعات و تأثيرات آن بر اين 

صنعت مي پردازد.
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پيش از اين كه يك امپراتورى بين المللى زيرزمينى به راه بياندازند، پيش از اين كه در هزاران كامپيوتر 
نفوذ كنند، پيش از اين كه امپراتورى آنلاين آن ها ســالانه صدها ميليون دلار درآمد ايجاد كند و پيش از 
اين كه فرارى هاى تحت تعقيب پليس بين الملل باشــند؛ ســم جين (Sam Jain) كه اكنون 41 ساله است 
و دانيل ساندين (Daniel Sundin) كه اكنون 33 ساله است، تنها دو كلاهبردار اينترنتى معمولى بودند. 

پيش از اين كه
نفوذ كنند، پيش از
ت اين كه فرارى هاى
n) و دانيل ساندين)

يجاد كند و پيش از 
1كنون 4 ساله است 
تى معمولى بودند. 

     نويسنده: بنجامين والاس    منبع: وايرد، سپتامبر 2011    ترجمه: احمد شريف پور

چگونه دو شياد با فروش نرم افزارهاى جعلي 
يك امپراتورى به راه انداختند

بخش نخست

مهندسان ضد اجتماع
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اين دو در ســال 2001 بــا يكديگر ملاقات 
كرده و با مجموعه اى از ترفندها و شيادى هاى 
ســاده كار خود را شــروع كردند. بــا تكيه بر 
آشــوب و ديوانگى ايجاد شــده پس از حادثه 
يازدهم سپتامبر، جين ماسك هاى ضد سياه زخم 
مى فروخت. همچنين او با سوء استفاده از عجله 
و شتاب زدگى متقاضيان مهاجرتى كه انگليسى 
نمى دانســتند، به راه اندازى ســايتى كمك كرد 
كــه فرم هاى رايــگان اداره مهاجرت امريكا را 
بــه متقاضيان مى فروخــت. آن دو با همكارى 
يكديگر نسخه هاى جعلى نرم افزارهاى مشهور 
را به فروش مى رســاندند و به اصطلاح «بازار 
خاكسترى» به راه انداخته بودند. آن ها تمام اين 
كالاهاى جعلى و خطرنــاك را با روش هاي به 
شدت تهاجمى از جمله ترفندهاي هكر كلاه سياه 
نظيــر «دزدى مرورگر» يا ترفندهاي «اشــتباه 
تايپــى» (ثبت ســايت هايى با نام هاى مشــابه 
ســايت هاى مشــهور)، به فروش مى رساندند. 
اما جين و ســاندين خوره هاى فناوري نبودند؛ 
آن ها به كامپيوترهاى قربانى ها نفوذ نمى كردند 
يــا اطلاعات كارت هاى اعتبارى را به ســرقت 

نمى بردند.

 در عوض آن ها استادان مهندسى اجتماعى 
بودند كه مى توانســتند مــردم را وادار كنند كه 
بــا رضايت كامل پولشــان را به آن هــا تقديم 
كنند. اين كار آنقدر ســودآور بــود كه جين و 
ساندين مى توانستند برنامه نويسان و طراحان 
و بازارياب هايى را براى خود استخدام كنند. با 
اين حال، شــيوه كار آن ها هنوز غيرمتمركز و 
خســته كننده بود. اما در آگوست سال 2003، 
كار جين و ســاندين به لطف ظهور كرم بلستر 
(Blaster) با رونقى ناگهانى روبه رو شد. بلستر 

به ســرعت صدها هزار ماشــين را آلوده كرده 
و بيشــترين ســرعت آلوده ســازى را در بين 
بدافزارهاى آن دوره از آن خود كرد. علاوه بر 
اين، بلســتر وحشت بى سابقه اى را نيز در ميان 
كاربــران ايجاد كرد، به طورى كه در چهار روز 
اول شيوع آن حدود چهل هزار كاربر كامپيوتر 
براى دريافت پشتيبانى و كمك با مايكروسافت 
تماس گرفتند. جين و ســاندين امپراتورى خود 
را برپايه سوءاســتفاده از ترس مردم؛ ترس از 

حمله هاى ميكروبى يا ترس از بازگردانده شدن 
اتبــاع خارجى بنا  نهــاده بودند و اكنون خطرى 
وجود داشــت كه تقريباً هركســى را كه با يك 
كامپيوتر سروكار داشت، تهديد مى كرد. اين به 
معنــى مخاطبان بالقوه فراوان براى يك برنامه 
تبليغاتى دروغين آن ها بود. براى جين و ساندين 
كه اكنون كار خود را تحت نام شركت IMI (سرنام
Innova) انجــام مى دادند،  ve Marke ng Inc 
كامــلاً واضح بــود كــه بايد از ترس ناشــى 
از ويروس هــاى كامپيوتــرى بــراى فــروش 

برنامه هاى ضدويروس استفاده كنند.
در همــان زمان، ســاندين يــك نرم افزار 
ديواره آتش با نام ComputerShield نوشــته 
بــود. كارايى اين نرم افــزار در حد برنامه هاى 
امنيتــى معمول نبود، چــون لازم نبود كارايى 
چندانى داشــته باشد. هنر اين برنامه در ميزان 
فــروش آن بــود. پس از تغيير نــام اين برنامه 
WinAn، شــركت IMI شــروع به  Virus بــه
خريــد مجموعه  اي از تبليغــات پاپ آپ كرد كه   جين و ســاندينخوره هاى فناوري نبودند؛ 

 ها به كامپيوترهاى قربانى ها نفوذ نمى كردند 
ـا اطلاعات كارت هاى اعتبارى را به ســرقت 

ىبردند.

خريــد مجموعه  اي از تبليغــات پاپ آپ كرد كهرا برپايه سوءاســتفاده از ترس مردم؛ ترس از 
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هشــدارهاى دروغينى را درباره آلوده شــدن 
نمايــش  بــه  كاربــران  هاردديســك هاى 
در مى آوردند؛ اين پيغام ها با مضامينى شــبيه 
«284 تهديد امنيتى جدى روى سيســتم شــما 
وجود دارد» به نمايش در مى آمدند. اين تبليغات 
به كاربر، پيشــنهاد مى كرد تا نسخه آزمايشى 
نرم افــزار را دانلود كند يــا 39/95 دلار را براى 
استفاده از نرم افزارهاى بى كيفيت IMI بپردازد. 
هنگامــى كــه چنين نرم افزارى نصب مى شــد، 
نســخه هاى آزمايشــى با نمايش پاپ آپ هاى 
بيشتر در مرورگر كاربر، او را به ستوه آورده و 
وادار مى كردند تا نسخه اصلى را خريدارى كند. 
اين برنامه واقعاً خنده دار به نظر مى رسيد؛ جين 
و ســاندين، با سوء اســتفاده از ترس كاربران 
از ويروس هــا، اقدام به گســترش نرم افزارى 
مى كردنــد كه خود در واقــع يك ويروس ديگر 
بــود و تازه كاربران را بــه پرداخت پول براى 

خريد مجوز آن مجبور مى كردند.
اين نقشــه با موفقيت روبه رو شد. آن گونه 
كه يكى از همكاران جين مى گويد، مردم آن قدر 
از كرم بلســتر ترســيده بودند كــه جين  ادعا 
مي كرد كه مى تواند از طريق فروش «قالب هاى 
يخ» نيز درآمد كسب كند. به زودى كار به جايى 
رســيد كه IMI ماهانه يــك ميليون دلار درآمد 
كســب مى كرد. جين و ساندين به سرعت توجه 
خــود را از ترفندها و ديگــر كارهاى كوچك تر 
خــود، معطوف اين منبع درآمــد جديد كردند. 

شركت IMI برنامه اصلى خود را يافته بود.
در چند ســال بعدى، افراد و شــركت هاى 
فــراوان ديگرى از اين ايــده تقليد كردند. به اين 
ترتيب، طي مدت كوتاهي كاربران كامپيوتر در 
محاصره هشــدارهاى ترسناك از سوى انواع 
مختلف توليدكنندگان برنامه هاى ضدويروس 
قرار گرفتنــد. ايــن نســل از نرم افزارهــا كــه 
«ترس افزار» ناميده مى شدند، به زهرآلودترين 
بلاياى اينترنتى تبديل شدند. براساس تحقيقات 
شــركت امنيتــي پاندا در ســال 2009، هر ماه 
به طــور ميانگيــن 35 ميليون كامپيوتر به اين 
ترس افزارها آلوده مى شــدند. ديرك كولبرگ 

يكى از محققان ارشد ســوفوس كــه در زمينه 
تهديدات كامپيوتــرى تحقيق مى كند، مى گويد: 
«هنوز هــم ترس افزارها بهترين اميد تبهكاران 
بــراى تبديل سيســتم هاى در معــرض خطر 
به پول نقد هســتند.» و IMI كــه تا همين اواخر 
«گــوگلِ ترس افزارها» بود، طي چند ســال از 
يــك گروه كوچك و خانگى هكرها به يك قدرت 
بين المللى و ســازمانى پيچيده با صدها كارمند 
و دفاترى در چهار قاره تبديل شده بود. چندين 

مركز پشــتيبانى تلفنــى در اوهايو، آرژانتين و 
هنــد وجود داشــت و محصولاتش را با حدود 
هــزار نشــان تجاري و نــه زبــان مختلف به 
فروش مى رساند. بين سال هاى 2002 تا 2008 
ميلادي، IMI صدها ميليون دلار سود را نصيب 

صاحبان خود كرده است.
كارمنــدان IMI نــام واقعــى يكديگــر را 
نمي دانســتند، هركس تنها با يك اســم مستعار 

آنلاين مى شد.
برخلاف ساير كارآفرينان اينترنتى جوان 
كه در شــروع هــزاره جديد كســب وكارهاى 
بزرگى را راه اندازى كردند، داســتان سم جين 
و دانيــل ســاندين در پروفايل ها و نمودارهاى 
متملقانــه و در كتاب هــاى متعــدد و فيلم هاى 
ديويــد فينچــر آورده نشــد. امــا اگــر روش 
شــيادانه آن را در نظر نگيريم، IMI را مى توان 

يكــى از قابل توجه ترين اســتارت آپ هاى دهه 
گذشــته به شمار آورد! اســتعداد اين زوج در 
مهندســى اجتماعى به اندازه تمام محصولات 
و ويژگى هاى نوآورانه اى اســت كه شــركتى 
هماننــد فيس بوك عرضه كرده اســت و روش 
هوشــمندانه و قابل توجهــى كــه اين شــركت 
در قبال توســعه نرم افــزار و بازاريابى اتخاذ 
كــرده بود، هر هفته نوآورى تازه اى را عرضه 
مى كرد. به ظاهر داســتان IMI چيزى نيست كه 
دو بنيان گــذار آن، تمايلى بــه بازگوكردن آن 
داشته باشــند. درواقع، مكان اقامت هيچ يك از 
آن ها مشــخص نيست و حكم دستگيرى هردو 
صادر شــده اســت. اما به لطف مجموعه اى از 
پرونده هاى قضايى و شكايت هاى جنايى كه در 
طى ســال هاى اخيرضد آن ها به دادگاه عرضه 
شــده اســت و همچنين برپايه مصاحبه هايى 
كه با كاركنان ســابق شركت انجام شده است، 
مى توان به تصويرى از نحوه ايجاد ترس افزار 
در اين شركت دست يافت و فهميد كه چگونه اين 
دست فروش هاى دوره گرد به دو مولتى ميليونر 

تبديل شده اند.

سم جين
 در ســال 1991 زمانى كه شــايلش كومار 
جين ملقب به «ســم» پس از سه سال تحصيل از 
دانشــگاه پن (Penn State) فارغ التحصيل شد و 
به دره ســيليكون آمد، بى توجهى او به اخلاقيات 
كاملاً مشــهود بود. سه ماه پس از ورود به دره 
ســيليكون زمانى كه تلاش مى كرد با نام جعلى 
كريســتوفر روبيو يك حساب جارى باز كند، به 
دليل استفاده از مدارك جعلى دستگير شد. پدر او 
كه يك مهندس بود و در كارخانه وستينگ هاوس 
در پيتس بــورگ كار مى كرد، در نامه اى كه براى 
تقاضاى عفو پســرش به قاضى دادگاه نوشــته 
بود، ادعا كرده بود كه پســرش تا كنون هيچ گاه 
دردسرى ايجاد نكرده است و وضعيت ايجاد شده 
را به يك «كابوس براى خود و همســرش» تعبير 
كــرده بود. دو همكار ديگر جين در يك شــركت 
نوپاي مرتبط بــا دكه هاى فروش بليت؛ كه محل 
كار بعــدى جين بود، بــه ياد مى آورند كه وى با 
ســوزاندن عمدى پاي خود و انداختن گناه آن به 
گردن مشــكلات كامپيوترش، يك لپ تاپ رايگان 

به عنوان غرامت دريافت كرده بود.
جيــن جثــه ريــزى داشــت و همــواره از 
ظاهرش ناراضى بود. همكلاســى هاى سابق او 
مى گويند كه هميشه براى مخفى كردن سيم هاى 
ارتودنســى دهانش، لب هايش را به فرمى خاص 
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جين و ساندين در دو چيز 
مشترك بودند. نخست تكبر 

و خود برتربينى كه تا حد 
تحقير ديگران پيش مي رفت 
و دوم علاقه اى كه به مرزهاى 

تاريك تجارت الكترونيك 
داشتند.

.(Panda Security :منبع) تعداد برنامه هاى ضدويروس جعلي كه در سراسر دنيا توزيع شده اند نمودار1
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جمع مى كرد و تصميم داشت براى خلاص شدن 
از شــر عينــك چشــمش را جراحى كنــد. جك 
پالادينو (Jack Palladino) يكى از وكلاى دعاوى 
برجســته سان فرانسيســكو كه از ســال 2006 
بــا IMI كار مى كرد و با جين هم دوســت شــده 
بود، ديد دلســوزانه ترى نســبت به شــخصيت 
وى دارد. او جيــن را يك نابغــه عجيب و غريب 
مى بيند كه خشونت رفتارى وى ناشى از مشكل 
در برقرارى ارتباط با مردم بوده اســت. مستقل 
از دلايــل زيربنايى، جين بــا جهان بينى منفى كه 
داشت، همه اطرافيانش را مى آزرد. ديدگاه او اين 
بود: «يا ســر بقيه را كلاه بگذار يا ســرت را كلاه 

مى گذارند.»
در زمانــى كه حباب دات كام در حال تركيدن 
بود، جين موقعيت شــغلى خــود را در مرزهاى 
نا آشــكار بازاريابــى اينترنتــى و كلاهبردارى 
علنى مســتحكم كرد. با پولى كه از شــرط بندى 
بر سر مســابقات فوتبال به چنگ آورده بود، به 
همــراه گروهى ديگر، شــركتى به نام eFront را 
تأســيس كرد كه با خريد چند دوجين سايت هاى 
كوچك، اما پرمحتوا به توزيع آگهى هاى تبليغاتى 
در ايــن ســايت ها پرداخــت. ايــن ايده بســيار 
پيشــرفته تر از زمان خودش بود و اين شــركت 
مســتقر در كاســتامديا در كاليفرنيا به سرعت 
به يكــى از برترين شــركت هاى حباب دات كام 
تبديل شد. شركت Media Metrix از تحليل گران 
بازار، eFront را به عنوان يكى از بيســت شبكه 
پرترافيك اينترنت معرفى كرد. كمتر از يك ســال 

 eFront بعد، مشخص شــد داده هايى كه درباره
بــه تحليل گران Media Metrix ارائه شــده بود، 
 eFront دســتكارى شــده بودند و به همين دليل
از هم پاشيد. بسيارى از كاركنان eFront معتقد 
بودند، جين مســئول اين قضيه بوده است، اما او 
در آن زمــان اين اتهام را رد كرد. در بهار ســال 
2001 درهاى eFront براى هميشــه بسته شد و 

جين براى تجديد قوا به هاوايى رفت.

دانيل ساندين
 تقريبــاً در همين زمان بود كه جين توســط 
يكى از دوســتان با دانيل ساندين آشنا شد و اين 
دو به ســرعت همكارى شان را شــروع كردند. 
ســاندين در شانزده ســالگى از مدرسه اخراج 
شده و پس از آن سوئد را به قصد آريزونا ترك 
كرده بود. در آريزونا او با نوشــتن برنامه هاى 
ردگيــرى ترافيك براى ســايت هاى غيراخلاقى، 
روزگار مى گذرانــد. او كــه قدبلند و به شــدت 
لاغر بــود، از بيمارى گوارشــى ازدياد باكترى
رنــج   (Bacterial Overgrowth Syndrome)
مى بــرد كــه اين امــر افزايــش وزن را براى او 
غيرممكــن مى كرد. او نيــز همانند جين از ماندن 
در آپارتمانــش راضى بــود و ترجيح مى داد از 
طريق ماشين ها با مردم ارتباط برقرار كند. البته، 
او در زندگــى آنلاين نيز وسواســى بود و مدام 
اشــتباهات نگارشــى ديگران را اصلاح مى كرد 
و بســيارى از ايده ها را احمقانه  مى پنداشــت. او 
عاشق جمع آورى محتواهاى مستهجن بود و به 

گفته يكى از همكارانش آرشــيوى 7 ترابايتى از 
اين محتواها داشت.

هرچنــد كــه همــكارى جيــن و ســاندين 
اغلب مجازى بود (ســاندين به ســياتل رفت، در 
حالى كه جين هاوايى را به قصد لاس وگاس ترك 
كرد)، اما بسيار به هم احساس نزديكى مى كردند. 
جين و ساندين در دو چيز مشترك بودند. نخست 
تكبــر و خود برتربينى كه تا حــد تحقير ديگران 
پيش مي رفــت و دوم علاقــه اى كه بــه مرزهاى 
تاريك تجــارت الكترونيك داشــتند. ســاندين 
تعدادى ســايت غيراخلاقى راه اندازى كرده بود 
و از طريق ارســال اســپم درآمد كسب مى كرد. 
جين نيز جذب هوش تجارى دوستش شــده بود. 
ســاندين از نخســتين كســانى بود كه ارزش و 
ســود برون ســپارى را درك  كردند و در اواخر 
ســال 2001 او كارهاى طراحى رابط كاربرى و 
كدنويسى را به برنامه نويسانى در آرژانتين، هند 
و اوكرايــن واگذار كــرده بود. جين به اين نتيجه 
رسيد كه مى توان اززيرســاخت نرم افزارى كه 
ساندين در حال آماده كردن آن است، براى ايجاد 

تجارتى بسيار بزرگ تر استفاده كرد.
در روزهاى نخست شــكل گيرى، كاركنان 
IMI از تعــدادى برنامه نويس و بازارياب جوان 

پراكنده در سراســر كشور تشكيل شده بود كه 
ارتباط چندان محكمى با هم نداشــتند. دوســت 
ســابق جيــن، يعنى كريســتى راس كــه محل 
نمايش تبليغات را كنترل مى كرد، يك دانشجوى 
حقــوق كالج بوســتون به نام مارك دوســوزا

كه برقرارى ارتباط با شــركت هاى صادر كننده 
كارت هاى اعتبــارى را برعهــده داشــت و يك 
دانش آموز دبيرســتانى خوره برنامه نويســى 
اهــل سينســيناتى به نــام جيمز رنــو كه گاهى 
مجبور مى شــد، به دليل تذكرات مادرش برنامه 
گفت وگويــي با جيــن را قطع كنــد، از جمله اين 
كاركنــان بودند. همه آن ها از طريق چت و ايميل 
با هــم در ارتباط بودند و تقريباً هيچ گاه همديگر 
را از نزديــك ملاقــات نكــرده بودنــد. حروف 
روى صفحــه كليد راس از فرط اســتفاده مداوم 
تقريباً پاك شــده بودند ودوســوزا كــه بعد از 
فارغ التحصيلــى وقتش را ميان بحرين و تورنتو 
تقســيم كرده بود، در طول شــش سال همكارى 
تنها يك بار جين را از نزديك ديده بود. بالاخره 
در پايان ســال 2001ميلادي، IMI صاحب يك 
دفتر مركــزى در اوكرايــن شــد تــا بتواند از 
نيروى كار ارزان برنامه نويسى در اين كشور
استفاده كند.قسمت دوم اين ماجرا را در شماره 

آتي ماهنامه از نظر خواهيد گذراند.
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شـــايلش كومار جين (چپ) و دانيل ساندين (راست) استادان مهندسى اجتماعى بودند و با شيوه هاى 
خاص خود مـــردم را وادار مى كردند كه با طيب خاطر پول هايشـــان را در ازاى نرم افزارهاى جعلي به آن ها تقديم كنند. 

(Alvaro Tapia Hidalgo) تصويرسازى از: آلوارو تاپيا هيدالگو
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