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در سايه ترديد...

«در سايه ترديد» عنوان بخش ثابتي 
اســت كه عمدتاً به بررســي جنبه هاي 
حقوقــي فضاي ســايبر،  جرائم حوزه 
فنــاوري اطلاعات و تأثيرات آن بر اين 

صنعت مي پردازد.
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در قســمت قبلي مقاله خوانديد كه جين و ســاندين با ايجاد رعب و وحشــت در دل كاربران ناآگاه 
و فروش ترس افزارهايشــان شــركتى را پايه گذارى كردند كه درآمدى چند ميليون دلارى را براى آن ها 
به ارمغان آورد. در اين قســمت خواهيم ديد كه آن ها چگونه اين شــركت را به شركتى بين المللى تبديل 

كردند و در انتها چگونه شكايت سيمانتك باعث نابودى امپراتورى IMI شد.

در قســمتق
و فروش ترس افزار
به ارمغان آورد. در
كردند و در انتها چ

لارى را براى آن ها 
ى بين المللى تبديل 

     نويسنده: بنجامين والاس    منبع: وايرد، سپتامبر 2011    ترجمه: احمد شريف پور

چگونه دو شياد با فروش نرم افزارهاى جعلي 
يك امپراتورى به راه انداختند

قسمت دوم

مهندسان ضد اجتماع
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بــا گذر زمــان، IMI خود را بــه يك موتور 
خلاقيت تبديل كرد. گروه به صورت پيوســته در 
حال دستكارى و تغيير دادن بسته نرم افزارهاى 
امنيتــى (از برنامه هــاى ضدويــروس گرفته تا 
تميزكننده هاى رجيسترى و نرم افزارهاى ديواره 
آتش)خود بود و آن هــا را با نام هاى جديد مانند 
ErrorSafe ،WinFix و DriveCleaner بــه بــازار 

عرضه مى كرد. شركت به گونه اى خستگى ناپذير، 
بازاريابــى خــود را بهبود مى بخشــيد. تبليغات 
محصولات متنوعى را براى مشــتريان ارســال 
مى كــرد و پــس از آن با اســتفاده از تحليل هاى 
آمــارى پيچيده تعيين مى كرد كــه كدام رويكرد 
اثربخش تر بوده است. روشى كه در اواسط سال 
2005 مورد استفاده قرار گرفت و به روش اسكنر 
معروف شد، جهشى بزرگ براى شركت به ارمغان 
آورد. يك تبليغ پاپ -آپ به كاربر هشــدار مى داد 
كه يكى از درايوهايش آلوده اســت و پيشــنهاد 
اجراى يك اسكن رايگان را مطرح مى كرد. زمانى 
كه اين برنامه اسكنر دروغين نتايج بررسى خود 
را به نمايش مى گذاشت؛ نتايجى كه همواره نشان 
از آلودگى سيستم داشت، لينكى به نرم افزارهاى 
IMI را نيز به همراه داشت و اين نمونه اى موفق از 

هك اجتماعى بود. زيرا مشتريان احتمالى زمانى 
را صرف فرآيند «اسكن» كرده بودند و با نمايش 
نتايج آن به اندازه كافى ترسيده بودند و بنابراين 
احتمال بيشــترى وجود داشــت كه نرم افزار را 

خريدارى كنند.
علاوه بر اين، شــركت IMI روش هايي را به 
كار مى برد تا اطمينــان حاصل كند كه تبليغاتش 
روى بيشــترين كامپيوترهاى ممكن ديده شود. 
يكى از مديران ســابق شــركت مى گويد: «اندكى 
پس از اين كه كرم بلاســتر ســود فرصت و سود 
فراوانــى را براى IMI به همراه آورد، ســاندين 
حدود سه ميليون دلار را صرف خريد يك سايت 
دوســت يابى بزرگسالان مســتقر در كاستاريكا 
كرد و به اين ترتيب، ســاندين به ميليون ها كاربر 
اين ســايت در سراســر جهان دسترسى داشت. 
يكــى از چالش هايى كه IMI بــا آن روبه رو بود، 
رها شــدن از دست مشــتريان عصبانى بود كه 
پول خود را مى خواســتند. هــدف اصلي اين بود 
كه تا حــد ممكن پولى به مشــتريان بازگردانده 
نشــود و در عين حال مشتريان از تماس گرفتن 
با شــركت ها و بانك هاى تأمين كننده كارت هاى 
اعتبارى شــان باز داشــته شــوند، زيرا اين كار 
روابط بانكى و مالــى IMI را به خطر مى انداخت. 
مســئله اين نبود كه محصولات IMI بى خاصيت 
بودند، زيرا بســيارى از كاربران هيچ راهى براى 
فهميدن اين موضوع نداشــتند. اما در بســيارى 

از مــوارد نرم افزارهاى ضدويــروس كاربران، 
برنامه هاى IMI را آلوده و خطرناك معرفى كرده 
و ايــن كار نصــب آن ها را با دشــوارى روبه رو 
مى كرد يا سرعت كامپيوتر را تا حد زيادى كاهش 
مى داد. اين شركت، مراكز خدمات تلفنى متعددى 
را براى پشتيبانى از زبان هاى مختلف راه اندازى 
كــرد كه به طور معمول كاربران را به پاك كردن 
ســاير نرم افزارهاى امنيتى شان ترغيب مى كرد. 
ايــن ترفند باعث آرام شــدن تمــاس گيرندگان 
مى شــد، مجوز دسترســى بــدون محدوديت را 
براى نرم افزارهاى IMI فراهم مى كرد و ســرعت 
كامپيوتــر را بــه حالــت عــادى باز مى گرداند. 
برنامه هــاى IMI هنــوز بى خاصيــت بودنــد يا 
تأثيرشــان بســيار اندك بود، اما آن هشدارهاى 
ناراحت كننــده ديگــر به نمايــش در نمى آمدند و 
مشــتريان نگران و عصبى به ايــن توهم گرفتار 
مى شدند كه نرم افزار جديد خريدارى شده واقعاً 

كارش را به انجام رسانيده است.
در نتيجــه، اين تجارت با رشــدى ناگهانى و 
تقريباً بى وقفه مواجه شــد. بين ســال هاى 2004 
تــا 2006، درآمد ناخالص ســالانه از 11 ميليون 
دلار به 53 ميليون دلار رســيد. در ژانويه 2004، 
دفتــر اوكراين IMI حــدود 70 كارمند داشــت. 
چهار ســال بعد بيش از ششصد نفر در اين دفتر 
كار مى كردند. ايــن دفتر تمام تجملات و جزئيات 
اداره هاى استاندارد را فراهم كرده بود. دپارتمان 
منابع انسانى، كلاس هاى آموزش زبان انگليسى 
برگزار مى كــرد و هــر جمعه نوشــيدنى رايگان 
توزيع مى شد. تفريحات دسته جمعى نظير بولينگ 
و مهمانى هاى تولد برگزار مى شد و شركت حتى 
 IMI يك سالن ورزشي كوچك هم داشت. شركت
براى يك گروه بيســت و چند ساله از خوره هاى 
نرم افــزار اوكراينــى كــه تا پيش از اين شــغلى 
نداشــتند، محل لذت بخشــى براى كار به شمار 

مي آمد.
امــا از جهات ديگر، IMI بــه هيچ وجه مانند 
شــركت هاى معمول ديگر نبود. كارمندان سابق 
IMI مى گوينــد كه آن هــا نام واقعــى يكديگر را 

نمى دانســتند و در عــوض هرشــخص يك نام 
مســتعار آنلاين داشت. ســايت اصلى شركت با 
زيركى تمام، درباره دست اندركاران و كارمندان 
شركت هيچ اطلاعاتى بروز نمى داد. قراردادها به 
گفته يكى از تازه كاران شركت «بسيار عجيب» و 
بــدون مهر و امضاهاى معمول مديران شــركت 
بود. حقوق كارمنــدان به صورت نقدى پرداخت 
مى شد. براساس ايميلى كه توسط يكى از مديران 
اوكراينى شركت IMI نوشته شده بود و به همراه 
اسناد دادگاه منتشر شد، «دستمزدها تا حد ممكن 

از ديــد ارگان هاى مالياتى، پليس و هر شــخص 
ديگرى مخفى نگه داشــته مى شــد. به جاى عقد 
قرارداد با ISPها پول فقط به حســاب هاى مخفى 
خارجى آن ها واريز مى شــد. اين امر به ما امكان 
مــى داد كه تا حــدود 20 درصــد در هزينه هاى 

مالياتى احتمالى صرفه جويى كنيم.»
تعدادى از كارمندان كه از شــيوه هاى كارى 
IMI ترســيده بودند، شــركت را ترك كردند. اما 

تعداد قابل توجهى در شــركت باقى ماندند. يكى 
از كارمندان ســابق IMI مي گويد: «در كشــور ما 
(اوكراين) فرار از سرويس هاى مالياتى يا هرچيز 
ديگــرى، كاملاً طبيعــى بود.» كارمندان ســابق 
شــركت، براى آوردن نام IMI در رزومه هايشان 
هيــچ ترديدى بــه خود راه نمى دادنــد. برخى از 
آن ها حتى به شــركت هاى معتبر بين المللى نظير 

مايكروسافت و باركليز راه يافتند.
در همين زمان و هزاران مايل دورتر، جين و 
ســاندين درگير موج جديدى از مشكلات قانونى 
بودنــد. جين با شــكايت ســيمانتيك درگير بود 
كه ســابقه آن به نرم افزارهاى بازار خاكسترى 
باز مى گشت كه سيمانتيك ادعا كرده بود، جعلى و 
تقلبي هستند. سايت گرين كارت او كه براى فريب 
دادن مهاجران، ظاهرى شــبيه نمايندگى رسمى 
وزارت كشــور داشت، در نهايت توجه مسئولان 
ذي ربط را به خود جلب كرد. اين اتفاق زمانى رخ 
داد كه در دســامبر سال 2003، مأمورين مانع از 
ورود وى بــه ايالات متحده شــده و لپ تاپ او را 
توقيــف كردند. او در آن زمــان چكى بى محل به 
مبلغ يك ميليون دلار با خود داشت. او به سرعت 
به برزيــل رفت و آنجا بين ريو، ســائوپائولو و 
فلوريانوپوليــس در رفت وآمد بود و براســاس 
شــواهد و مــدارك در هتل هــا زندگــى مى كرد. 
پــدر و مــادرش به وكلا گفته بودنــد كه از محل 
اقامت او بى اطلاع هســتند. پــس از اين كه پليس 
ايالات متحده و كانادا كارمندان جين و ساندين را 
براى بازجويى  فراخواندند، بسيارى از كارمندان 
شــركت را ترك كردنــد. ســاندين نيــز جابه جا 
شدن هاى مكرر را آغاز كرد. ابتدا به كانادا رفت و 
بعــد به صورت ناگهانى ب ام و M3 جديدش را در 
ونكوور جا گذاشــته و به زادگاهش يعنى سوئد 

بازگشت.
اما تمام اين مشكلات تأثير چندانى در توقف 
برنامــه ترس افزارهــاى IMI نداشــت. از حدود 
ســال 2007، شــركت خلاقيت و نحوه كارش را 
 IMI خبيثانه تر كرد. شــبكه هاى اصلــى تبليغات
را تحريم كردنــد. به همين دليل، شــركت تعدادى 
آژانــس جعلى تبليغات آنلايــن به راه انداخت كه 
بنرهاى تبليغاتى را در ســايت هاى مشهور نظير 
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اكونوميســت، eHarmony و ســايت ليــگ برتر 
بيس بال به نمايش در مى آوردند. برنامه نويسان 
IMI كدهاى مخربي را در اين تبليغات مخفى كرده 

بودند. اين كدها باعث مى شــدند كه اگر كســى از 
دفاتر ســايت هاى ميزبان تبليغــات به آن ها نگاه 
مى كــرد، تبليغــات شــركت هاى مشــهور نظير 
Priceline ،Travelocity و Weight Watcher را 

مشــاهده كند. اما اگر يك كاربر معمولى به سراغ 
اين تبليغات مى رفــت، آگهى هاى خريد و فروش 
ماشــين هاى دســت دوم و قرص هاى رژيمى را 
مى ديــد. زمانى كــه كاربران روى ايــن تبليغات 
كليك مى كردنــد، مرورگر آن ها به ســايت هاى 
فروش نرم افزارهاى ضدويروس هدايت مى شد 
يا بدتر از آن يك دانلود خودكار آغاز مى شــد و 
در تمــام اين مــدت، IMI درگير نبردى بى امان با 
شركت هاى امنيتى شناخته شده بود و به صورت 
دائمى نرم افزارهايش را دســتكارى مى كرد تا از 
ثبت شــدن آن ها در پايــگاه داده تهديدات امنيتى 

شناخته شده جلوگيرى كند.
 IMI فــروش،  ميــزان  افزايــش  بــراى 
ترس افزارهايش را ترســناك تر كرد. ديگر به جاى 
مشــاهده پيغام مشــكلات سيســتمى، يك كاربر 
ممكن بود با پيغامى مواجه شود كه به او مى گفت: 
«كامپيوتــر ديگــرى به اطلاعات سيســتم شــما 
دسترسى پيدا كرده است.» بدتر از آن، پاپ آپ هايى 
ظاهر مى شدند كه مضمون آن ها اين بود: «محتواى 
غير اخلاقي غيرقانونى در سيســتم شما يافت شده 
اســت.» و ســپس نرم افزار يك گالرى از تصاوير 
بندانگشــتى غير اخلاقي را كه مثــلاً از درايوهاى 
كامپيوتر كاربر اســتخراج شــده بود، به او نشان 
مى داد و فهرســتى از سايت هاى غيرقانونى نيز به 
آن افزوده مى شد يا پيغامى با مضمون «تهديدهاى 
جدى براى ازدواج يا پيشــرفت شــغلى» به نمايش 
درمى آمد، مگر اين كه كاربر هزينه خريد نرم افزار 
پاك ســازى درايو را پرداخت مى كــرد. اكنون كه 
ديگــر نگرانى هاى قديمــى درباره كرم بلاســتر 
فروكــش كرده بود، IMI تصميــم گرفت، ترس از 
طلاق، بيكارى و حتى زندان را مورد آزمايش قرار 

دهد.
جك پالادينو، بازرس سابق و دوست ساندين، 
معتقد اســت كه دو بنيان گــذار IMI چندان در اين 
قضاياى افراطى مقصر نبودند. او تقصير را متوجه 
همكاران افراطى، مديران ميانى جاه طلب و فشــار 
رشد فزآينده اقتصادى مى داند. او مى گويد: «كنترل 
اين اسب سركش ديگر به دست آنان نبود، بلكه اين 

اسب بود كه آنان را به دنبال خود مى كشيد.»
به هر حال، اين رشــد فزآينــده تأثير خود را 
نشــان داد. به گفتــه كولبرگ كه يــك متخصص 

امنيتــى اســت، IMI در ســال 2008 تقريباً حدود 
180 ميليــون دلار، از نرم افزارهــاى امنيتى خود 
درآمد داشــته است. در همان زمان، IMI در زمينه 
محتــواي غير اخلاقي و ديگــر بازارها نيز فعاليت 
مى كرد. اما بــه زودى اين بنيان گذاران IMI بودند 
و نه مشــتريان، كه در معرض گرفتار شدن پشت 

ميله هاى زندان قرار گرفتند.
در بهــار ســال 2008، پــس از اين كه جين در 
كاليفرنيا و در ارتباط با شــكايت قبلى ســيمانتيك 
تحــت تعقيب قرار گرفت، به ايالات متحده برگشــت 
و بــه عمارتى در سان فرانسيســكو نقل مكان كرد. 
او بــا به خدمت گرفتن وكلاى گران قيمت و قدرتمند 
آماده دفاع از خود مى شد. اما با زياد شدن فشارها، 
بــه ظاهر جين راهبــرد خود را تغييــر داد. در ماه 
دسامبر، كميسيون تجارت فدرال كه بيش از 1300 
مورد شــكايت از IMI و محصولاتش دريافت كرده 
بود، شــكواييه اى را عليه شــركت و اعضاى اصلى 
آن بــه جريان انداخت. جين در جلســه اســتماعى 

كــه در ســن خوزه، در ژانويه ســال 2009 برگزار 
شــد، حضور نيافت، ارتباطــش را با وكلايش قطع 
كرد و ســرانجام ناپديد شــد. حكم دستگيرى وى 
صادر شــد، اما از آن زمــان تا كنون ديگر خبرى از 
او شنيده نشده اســت. در آوريل سال 2009 پليس 
مخفى اوكراين، با ماسك و مسلسل هاى خودكار به 
دفاتر ســابق IMI در كيف حمله كرد. در پايان سال 
گذشته (2010) ساندين نيز در كنار جين به فهرست 
فراريان اينترپل افزوده شد. در غياب بنيان گذاران، 
كميسيون تجارت فدرال (FTC) در دعواى خود عليه 
جين و ساندين برنده شد. مارك دو سوزا و پدرش 
 IMI موريس كه به راه اندازى حســاب هاى تجارى
كمــك كرده بودند، با پرداخت 8/2 ميليون دلار آزاد 
شــدند. جيمز رنو با پرداخت 18 هزار دلار، جريمه 
1/9 ميليــون دلارى خود را به حال تعليق درآورد و 

پرونده كريستى روس هنوز در جريان است.

پالادينو در داستان IMI ردپايى از تراژدى 
مى بينــد. او مى گويد: «اين زيانى بزرگ اســت. 
آن ها جوان هاى خوب و با اســتعدادى بودند كه 
از راه راســت خارج شــدند.» با نگاه به ظهور و 
سقوط امپراتورى جين و ساندين، سخت است 
كــه ديدگاه او را رد كنيــم. تنها به كمك تبليغات 
پاپ آپ و سيستم توزيع آنلاين، جين و ساندين 
توانســتند چهل ميليــون دلار نرم افــزار را به 
ميليون ها كاربر بفروشند. در بهترين زمان هاى 
اين دهه، آن ها ســازمانى را راه اندازى و اداره 
كردنــد تا ايــن نرم افزارها را توليــد كرده و به 
فــروش برســانند. اگر آن ها ايــن مهارت ها را 
صــرف نرم افزارهايى كــرده بودند كه ارزش 
نصب و اســتفاده را داشــت، شــايد اكنون به 
شــخصيت هايى قابــل تحســين تبديل شــده 
بودنــد، در عوض اكنون آن ها فرارى هســتند. 
گفته مى شــود كه ساندين به ســوئد بازگشته 
اســت و اين كشــور قوانين محكمى دارد كه از 
شهروندانش در برابر قوانين استرداد مجرمان 
محافظت مى كند. اما جين كه گفته مى شــود، به 
آب و هواى گرم علاقه دارد، به احتمال به برزيل 
رفته اســت. امــا هيچ يك از افــرادى كه اين دو 
را مى شناســند فكر نمى كنند كه آن ها دســت از 

كار كشيده و در حال استراحت هستند.
 زمانــى كه پالادينو بــراى آخرين بار جين 
را درســت پيش از ناپديد شــدنش ديده بود، به 
شدت شيفته ديدگاه جين درباره ايجاد تغييراتى 
انقلابى در صنعت تجهيزات پزشــكى شده بود. 
او مى گويد: «من تقريباً درباره مطرح كردن اين 
موضوع مــردد بودم، اكنون ديگر پليس امريكا 
به دنبال مردى كوتاه با پوستى تيره در مجامع 

مرتبط با سلامت و پزشكى خواهد بود.»
در حالى كه IMI به ظاهر از دور خارج شده 
است، نسل جديدى از جين ها و ساندين ها بدون 
آرام و قــرار روى طرح هاى جديد ترس افزارها 
كار مى كننــد. نويدبخش ترين بخش بازار براى 
آنان شبكه هاى اجتماعى است، جايى كه پست هاى 
گمراه كننده به ســادگى مى تواند كاربران را به 
دام بيانــدازد. كمپين هاى جديــد ترس افزارها 
به تدريــج به نتايج جســت وجوهاى گوگل نيز 
راه يافته اســت و خود را در قالب پســت هايى 
دربــاره مراســم ازدواج خانــدان ســلطنتى، 
زمان ملاقات هاى عمومى هنرپيشــه ها و حتى 
مشــاهده فيلم كشته شدن اسامه بن لادن مخفى 
كرده اســت. و اين جنبه دسيسه آميز مهندسى 
اجتماعى اســت و هيچ راهى براى از بين بردن 
تهديدات سيستمى در مغزهاى فريب خورنده ما 

وجود ندارد.
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زمانى كه پالادينو براى 
آخرين بار جين را درست 

پيش از ناپديد شدنش ديده 
بود، به شدت شيفته ديدگاه 
جين درباره ايجاد تغييراتى 
انقلابى در صنعت تجهيزات 

پزشكى شده بود. 




