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شش تهديد سايبرى در حال رشد

به نظر مى رســد كه هكرهاى بزهكار هرگز نمى خوابند. درســت در همان زمانى كه فكر مى كنيد تمام راه هاى نفوذ را بســته ايد و تجارت تان را در برابر 
ــما در نيمه شــب خواهد شد.  خطرهاي امنيت الكترونيك به  طور كامل محافظت كرده ايد، دوباره حفره و راه نفوذ جديدى پيدا مى شــود كه باعث بى خوابى ش
ــما را دنبال مى كند يا حتى ممكن اســت فناوري  اين عامل مى تواند يك پيامك با محتواى آلوده باشــد يا تعقيب كننده اى كه تمام مراحل فعاليت هاى آنلاين ش

جديدى مانند ارتباطات واى فاى داخل خودرو باشد كه خط سير ديگرى براى حمله هاى ديجيتال به وجود مى آورد.
ــيته را قطع كرده يا در  ــما را به يك بات نت ارســال پيامك تبديل كنند، جريان الكتريس ــيد، چون مى توانند گوشــى هوشــمند ش مواظب اين تهديدها باش

سيگنال هاى GPS تداخل ايجاد كنند.

 نويسنده: جان براندون    منبع: كامپيوتر ورلد    ترجمه: احمد شريف پور
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اگر شما مدير IT شركتى باشيد كه از كارمندان 
و سيســتم هاى شركت محافظت مى كنيد يا فردى 
باشــيد كه تلاش دارد امنيت داده هاى شــخصى 
خود را تأمين كند، در هر صورت اين تهديدها (كه 
برخى به ســرعت در حال رشــد هستند و برخى 
در حال ظهور) خطرهاي بالقوه اى را براى شــما 
در پى خواهد داشت. خوشبختانه چندين روال و 
ابزار امنيتى وجود دارد كه به شــما كمك مى كند 

در اين نبرد بر خلافكاران پيروز شويد.

1- بدافزارهاى پيامكى
رادنــى جوف رئيــس و متخصص فناوري 
 Neustar ارشــد شــركت پيامك هاى موبايلــى
و مديــر Conficker Work Group (ائتلافــى از 
محققان امنيتى) اســت. او مى گويد: «درحالى كه 

ويروس هاى تلفن هاى هوشــمند به نسبت نادر و 
كمياب هســتند، حمله هاى مبتنى بر پيامك بيشتر 
معمول شــده اند. اكنون ديگر پى سى ها به خوبى 
محافظت مى شــوند، بــه همين دليــل، برخى از 
هكرهاى كلاه ســياه به سراغ تجهيزات قابل حمل 
رفته اند. انگيزه اصلــى آنان به طورمعمول مالى 
اســت. پيامك راهى براى نفوذ و كسب درآمد در 

اختيار آن ها قرار مى دهد.»
خويى نگوين، مدير گروه محصولات امنيت 
موبايلى در ســيمانتك تأييد مي كند كه با استفاده 
روز افزون مردم از تلفن هاى هوشمند، حمله هاى 
مبتنى بر پيامك هاى متنى كه سيســتم عامل هاى 
تلفن هــاى هوشــمند را هــدف گرفته انــد نيــز 
معمول تر شده اند. او مى افزايد: «به طور كلي فقط 
مصرف كننده هاي اين دســتگاه ها نيستند كه در 
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معرض خطر قرار گرفته اند. بلكه هر كارمندى كه 
با استفاده از يك تلفن هوشمند متعلق به شركت، 
گرفتــار يك آلودگى پيامكى شــود، مى تواند كل 
شبكه تجارى و داده هاى آن را به خطر بياندازد و 
حتى ممكن است مرتكب تخلف از قوانين شركتى 

شود.»
نگوين توضيــح مى دهد: «اين دقيقاً شــبيه 
حمله هايى اســت كه به كامپيوترهاي شــخصي 
انجام مى شــود. يــك SMS يا MMS بــه همراه 
ضميمه اى كه ادعا مى شود تصوير جالبي است، 
بــه دســت كاربر مى رســد و از او مى خواهد كه 
ايــن فايل را بــاز كند. زمانى كــه كاربر تصوير 
دســتگاه  روى  بدافــزارى  دانلود مى كنــد،  را 
نصب خواهد شــد و هنگامى كه اين بدافزار اجرا 
شــود، مجوزهاى دسترسى را در اختيار گرفته 
و شــروع به تكثير خــود از طريق 
فهرســت مخاطبان تلفــن مى كند. 
مخاطبانى كه به نوبه خود پيامكى 
از تلفــن كاربــر آلــوده دريافت 
مى كننــد.» بــه گفته جــوف به اين 
ترتيب هكرها بات نتى براى ارســال 
اســپم از طريق پيامك هــاى متنى 
به وجود مى آورنــد كه پيام هايش 
حاوى لينكى به محصولى اســت 
كه هكر مى فروشــد و شــما به 

ازاى هر يك از اين پيامك ها بايد هزينه بپردازيد. 
او مى افزايد كه در برخى موارد، بدافزار شروع به 
خريد آهنگ هاى تماســى (Ring tone) مى كند كه 
هزينه آن در صورت حساب دوره اى شما منظور 
خواهد شــد و به اين ترتيب جيب هكر فروشــنده 

آهنگ، پر پول تر  خواهد شد.
نگويــن مى گويد: «ترفند ديگر پيامكى حاوى 
لينكى براى دانلود يك App است كه ادعا مى شود 
دسترســى رايگان به اينترنت را فراهم مى آورد، 
اما در واقع تروجانى است كه چندين هزار پيامك 
(آن هــم با نرخ ويــژه 2 دلار به ازاى هر پيامك!) 

از طريق تلفن همراه كاربر ارسال خواهد كرد.»
كريرهاى بى سيم مى گويند، كه براى مبارزه 
بــا اين حمله هــا تلاش مى كنند. بــه عنوان نمونه 
برندا رانى (Brenda Raney) ســخنگوى شركت 
مخابراتي ورايزون مى گويد شــركتش پيامك ها 
را براى يافتن حمله هاى بدافزارى اســكن كرده و 
پيامك هاى آلوده را در شــبكه هاى سلولى بلوك 
مى كنــد. اين شــركت حتى با واحدهــاى جنايى 

فدرال براى خنثى كردن حمله ها همكارى دارد.
اما همان گونه كه جوف به تمسخر مى گويد: 

«هنوز هيــچ راه حلى 

بــراى حماقت پيدا نشــده اســت.» و حتى براى 
اشتباهات كارمندان نيز روش پيش گيرى وجود 
ندارد. براي نمونــه، او تعريف مى كند كه چگونه 
او و ديگــر متخصصان امنيتى درباره كرم هايى 
كــه از طريق پيامك تلفن هاى هوشــمند را تهديد 
مى كنند، به تك تك كارمندان يك شــركت توضيح 
داده اند و درست پس از پايان آموزش بسيارى از 

آن ها بازهم روى لينك ها كليك مى كنند.
جــوف پيشــنهاد مى كند كه بــراى دور نگه 
داشتن اين تهديدها از تلفن هاى كاربران، نهادهاى 
تجارى بايد قوانين شركتى را سخت گيرانه تر كنند 
و تعــداد افــرادى را كه مجوز ارســال پيامك از 
طريق تلفن ها و شــبكه سازمان دارند و همچنين 
نــوع كارهايى را كــه از طريق پيامــك مى توان 
به انجام رســاند، محدودتر كننــد. راه حل ديگر 
غيرفعال كردن كامل پيامك ها اســت؛ دست كم تا 
زمانــى كه صنايع نحوه مبارزه با اين تهديدها را 
بيابند. براى كاربران، بهترين دفاع مراجعه به عقل 
ســليم است. از كليك روى لينك ها يا ضميمه هاى 
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پيامك هايى كه از افراد ناشناس دريافت مى كنيد، 
پرهيز كنيد. درباره كســانى هم كه مى شناسيد،  
نهايت احتياط را به كار ببريد، چون ممكن اســت 

ناخواسته جزئى از يك بات نت باشند.

2- نفوذ به گريدهاى هوشمند
يكى از اشــتباه هاي رايج اين است كه تنها 
شــبكه هاى باز (مثلاً شــبكه بى ســيمى كه در 
شــركت شما براى دسترســى بازديدكنندگان 
عام به اينترنت فراهم شده است) قابل هك كردن 
هستند. جاســتين مورهاوس  معتقد است، اين 
تصور اصلاً درست نيست. او يكى از مشاوران 
ارشد Startum Security است كه در كنفرانس 
امنيتى DefCon ســال گذشــته دربــاره امنيت 
شبكه سخنرانى كرده است. او مى گويد: «يافتن 
يك نقطه دسترسى براى اتصال به شبكه اى كه 
به اصطلاح "بســته" ناميده مى شود، چندان هم  

دشوار نيست.» (شكل1)
به عنوان مثال، در سال گذشته كرم استاكس 
نــت ده ها هــزار كامپيوتــر وينــدوزى را كه 
سيستم هاى SCADA زيمنس را اجرا مى كردند، 
آلــوده كــرد و اين آلودگى بيــش از هر چيز از 
طريــق فلش هــاى يواس بى آلوده منتقل شــده 

است. 
جوف مي گويد: «اســتاكس نــت ثابت كرد 
كه ايجــاد خرابى هاى بالقــوه فاجعه آفرين در 
شــبكه هاى كنترل صنعتى، چندان هم دشــوار 
نيست.» به گفته مورهاوس، گريدهاى هوشمند 
يكى ديگر از نقاط حمله خواهند بود. گريدهايى كه 
براى ساده تر  كردن مديريت نيرو، در قسمت هاى 
مختلف از اندازه گيرى هاى الكترونيك استفاده 
مى كنند. شــركت هاى فراهم كننده خدمات در 

سراســر دنيا، شــروع به آزمايش و نصب 
تجهيــزات اندازه گيرى هوشــمند در 

خانه هــا و ســاختمان هاى تجارى مشــتريان 
كرده انــد. اين فناورى كه قادر اســت داده ها را 
به يك سيســتم مركزى ارســال  كرده يا از آن 
 IT دريافــت كند، مى تواند بــراى كاركنان بخش
نيز بســيار مفيد باشــد. به عنــوان مثال، آن ها 
مى توانند با باز كردن يك كنســول، ميزان برق 
مصرفى يك قســمت از ســاختمان را مشاهده 

كنند (شكل2).
اما گريدهاى هوشمند ممكن است در برابر 
حمله هايــي كه به هكرهاى بدذات اجازه مى دهد 
بــرق خانه ها يا مراكز تجارى را قطع كرده و از 
اين طريق خســارت هاي ديگرى به بار بياورند، 
نفوذپذيــر باشــد. مثلاً بــه گفتــه مورهاوس، 
يــك شــركت خدمات رســانى آلمانى بــه نام

Yello Strom  از يــك سيســتم گريد اســتفاده 

مى كند كــه همانند يك كيت اتوماســيون خانه 
عمل مى كند. حسگرهاي اين سيستم با استفاده 
از شــبكه واى فاى صاحبخانــه ميزان مصرف 

انرژى را به سرور مركزى  گزارش مى دهند.
بــه گفته مورهاوس، به همين دليل كاربران 
نهايى مى توانند به شبكه خانگى خود وارد شده 
و كنترل زيرسيســتمى كه وظيفــه انتقال نيرو 
را بر عهــده دارد، به دســت بگيرند. او مى گويد: 
«مسئله اين است كه اين نوع شبكه ها به درستى 
تقسيم بندى و محافظت نمى شوند. زمانى كه يك 
هكر توانست وارد يك قسمت شود، ممكن است 
با او همانند يك كاربر مورد اطمينان رفتار شود 

و او به ســاير قسمت ها نيز دسترسى پيدا كند. 
آيــا اين احتمال وجود دارد كه آن ها بتوانند يك 
ايســتگاه كوچــك توزيع يا يك شــهر را از كار 
بياندازند؟ به يقين ممكن است. آن ها ممكن است 
يك "در پشــتى" در سيستم تعبيه كنند كه اجازه 
مى دهد، در هر زمان دلخواه برق را قطع كنند.»

شركت هاى فراهم كننده خدمات در امريكا، 
به طورمعمول از شبكه هاى اختصاصى كابلى 
يا بى سيم خود استفاده مى كنند، اما مورهاوس 
نگــران اين موضوع اســت كه برخــى از آن ها 
 Yello Strom  ممكن اســت به استفاده از روش
روى بياورند و به جاى شبكه هاى اختصاصى 

از شبكه هاى خانگى كاربران استفاده كنند.
يكــى ديگر از نگرانى هــا، نفوذپذيرى خود 
تجهيزات اندازه گيرى (نه شــبكه آن ها) است كه 
به نوبه خود باز هم بر گريد هوشــمند شــركت 
تأثير خواهد گذاشــت. به عنوان مثال، محققان 
 IOAc ve شــركت ارائه كننده خدمــات امنيتى
مســتقر در ســياتل، چندين بــاگ در تجهيزات 
اندازه گيــرى گريدهــاى هوشــمند يافته اند كه 
هكرها مى توانند با اســتفاده از آن ها به شــبكه 
گريــد دســت يافته و برق برخى مشــتركان را 

قطع كنند. 
مورهــاوس مى گويــد: «هكرهــا از اخبار 
رســانه ها براى آگاهى از فنــاورى به كار رفته 
در اين گريدها اســتفاده كرده و بعد به ســراغ 
زيرســاخت ها رفته و راه هاى نفوذ را كشــف 
مى كنند. پــس اگر به عنوان مثــال وال- مارت 
گريــدى را بــر مبنــاى فناوري هــاى زيمنس 
معرفى كند، يك هكر به ســادگى پاسخ بسيارى 
از پرسش ها را درباره يافتن و نفوذ به آن كنترل 

كننده در اختيار خواهد داشت.»
مورهــاوس معتقد اســت كاراترين اقدام 
بازدارنــده در ايــن مورد ايزولاســيون كامل 
اســت. يك گريد هوشــمند نبايد به هيچ وجه با 

و ى ري وس ور ب ي
يكى ديگر از نقاط حمله خواهند بود. گريدهايى كه 
براى ساده تر  كردن مديريت نيرو، در قسمت هاى 
مختلف از اندازه گيرى هاى الكترونيك استفاده 
مى كنند. شــركت هاى فراهم كننده خدمات در 

سراســر دنيا، شــروع به آزمايش و نصب 
تجهيــزات اندازه گيرى هوشــمند در 

ر ل و ل ن و ب ر س پ ى
گريــدى را بــر مبنــاى فناوري هــاى زيمنس
معرفى كند، يك هكر به ســادگى پاسخ بسيارى
از پرسش ها را درباره يافتن و نفوذ به آن كنتر

كننده در اختيار خواهد داشت.»
مورهــاوس معتقد اســت كاراترين اقدا
بازدارنــده در ايــن مورد ايزولاســيون كام
اســت. يك گريد هوشــمند نبايد به هيچ وجه
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شــبكه ديگرى تعامل داشته باشد. او مى گويد: 
«بــه واســطه وجــود خطــر احتمالــى نفوذ و 
در دســت گرفتن كنتــرل سيســتم هاى توزيع 
نيرو، لازم اســت كه تمام شــبكه هاى بسته نيز 
آزمون هاى نفوذپذيرى را انجام دهند و مطمئن 
شــوند كه فايروال شبكه به صورت كامل از آن 
محافظت مى كند. او اســتفاده از ابزارهايى نظير
پيشــنهاد  را   Metasploit و   Core Impact

مى كند.»
قانــون «ايزولاســون كامل» بايــد درباره 
كاربــران خانگــى نيز صدق  كنــد. مورهاوس 
مى گويــد: «كاربــران خانگى نيــز نبايد به هيچ 
عنــوان داده هاى گريدهــاى هوشــمند را روى 
شبكه هايشــان منتقل كنند.» همچنين او توصيه 
مى كنــد كــه كاربران بــا تجهيزات هوشــمند 
اندازه گيرى منازلشــان آشــنا باشند و بتوانند 
تشــخيص دهند كه آيا اين تجهيزات دستكارى 
شده است يا خير و همين طور از تأمين كنندگان 
خدمات بپرســند كه چه تمهيــدات امنيتى براى 
محافظت از ابزار اندازه گيرى و شبكه مرتبط با 

آن انديشيده شده است.

3- جعل حساب هاى شبكه هاى اجتماعى
بســيارى از افراد از شــبكه هاى اجتماعى 
بــراى ارتبــاط با دوســتان، افراد خانــواده يا 
همكاران اســتفاده مى كنند و ايــن امر آن ها را 
در برابــر تكنيك جديدى كه جعل حســاب هاى 
شــبكه هاى اجتماعى ناميده مى شود، نفوذپذير 
مى كنــد. روال كار بــه اين ترتيب اســت كه يك 
شــياد وانمود مى كند، يكى از آشــنايان شما يا 
دوســت يكى از دوســتان شما اســت و از اين 
طريق به شــما نزديك مى شــود و شما را گول 
مى زنــد تا اطلاعات شــخصى و محرمانه خود 
را فاش كنيد. پس از آن او از اين اطلاعات براى 
به دست گرفتن كنترل ساير حساب هاى شما يا 

حتى جعل هويت شما استفاده مى كند.
بــه گفتــه جــوف، در يــك روش معمول، 
شــخصى روى يكى از اين شبكه هاى اجتماعى، 
مثلاً LinkedIn، با شما تماس مى گيرد و خود را 
دوست دوست شــما يا همكار يكى از آشنايان 
شما معرفى مى كند. اين «دوست جديد» از طريق 
ايميل يا پيامك به صورت مســتقيم با خود شما 

تماس مى گيرد. 
ممكن است تعجب كنيد كه اين دوست جديد 
خارج از شــبكه اجتماعى و به طورمســتقيم با 
شــما تماس گرفته اســت، اما او كاملاً موجه به 
نظر مى رســد. زيرا شــما فكر مى كنيد او با يكى 
از افرادي كه مى شناســيد و بــه آن ها اطمينان 
داريــد، ارتباط دارد. در ســناريويى ديگر، فرد 

شــياد خود را به جاى شــخص ديگرى كه شما 
قبلاً مى شــناخته ايد، معرفي كــرده و مثلاً ادعا 
مى كند كه يكى از دوســتان دوران دبيرســتان 

شما است. 
اين افراد اطلاعات خود را از طريق بررسى 
ردپاهاى عمومى شــما يا مراجعه به فهرســت 
همكاران شما در شبكه اى مانند LinkedIn كسب 
مى كنند. جايى كه شما اطلاعات حرفه اى خود را 

در آن  وارد كرده ايد.
هنگامى كه فرد شــياد ارتباطى را با شــما 
برقرار كرد، از روش هاى مختلفى براى ســرقت 
اطلاعات شخصى شما استفاده مى كند. مثلاً به 
كمك چت، از نام افراد خانواده شــما، گروه هاى 
موســيقى مورد علاقه تان، سرگرمى ها و ساير 
اطلاعات به ظاهر كم اهميت آگاه مى شــود و در 
نهايــت از اين اطلاعات به عنــوان رمز عبور يا 
پاسخ ســؤال هاي امنيتى سايت هاى بانكدارى، 

ايميل و ديگر سايت ها استفاده مى كند.
هما ن طــور كــه جــوف اشــاره مى كنــد، 
ايده موجود در پشــت كلاهبــردارى از طريق 
شــبكه هاى اجتماعــى، قدمتــى هزاران ســاله 
دارد. به دســت آوردن اطلاعات شخصى افراد 
و ســوء اســتفاده از آن ترفندي بسيار قديمى 
است. شبكه هاى اجتماعى امروزى، راهى جديد 
براى كلاهبــرداران هنرمند و خلافكاران فراهم 
آورده اند تا به شــما نزديك تر شوند. اين ترفند 
در اغلب موارد كار مى كند، زيرا به طور معمول 
هيچ روشــى وجود ندارد كه شــما به كمك آن 
متوجه شــويد، شــخصى كه مى خواهيد به او 
اعتمــاد كنيد، دقيقاً همان كســى اســت كه ادعا 

مى كند.
جــوف مى گويد: «مشــكل ارتباط از طريق 
شــبكه اجتماعي يا LinkedIn اين است كه شما 
 IP به رابط هاى وبى محدود هســتيد. نمى توانيد
يا اطلاعــات Header پيام ها را بررســي كنيد. 
همه چيز در يك دنياى دوســتانه و دل چســب 
به شما عرضه مى شود.» مورهاوس از شركت 
Startum Security معتقد اســت كه خلافكاران 

به شكل فزآينده اى ماهرتر مى شوند. آن ها ابتدا 
يك هدف را در نظر مى گيرند، ســپس شروع به 
تحقيق مى كنند. اين فرد چگونه آدمى است؟ چه 
كسانى را دنبال (Follow) مى كند؟ دوست دارد 

چه كارهايى انجام دهد؟
مورهــاوس مى گويــد، علاوه بــر اين ها، 
حمله هاى مبتنى بر شــبكه هاى اجتماعى ممكن 
اســت بــا كلاهبردارى هاى ايميلى يــا وبى هم 
تركيب شــوند. شــما ممكن اســت با كسى در 
LinkedIn دوســت شويد؛ ســپس ايميلى از آن 

شــخص دريافت كنيــد كه به نظر مى رســد از 

طريق LinkedIn ارســال شده است، اما در واقع 
ايميلى جعلي اســت. زمانى كه شــما روى لينك 
 LinkedIn پاســخ كليك مى كنيد، به يك ســايت
جعلى هدايت مى شــويد. ورود به آن سايت، نام 
كاربرى و رمز عبور شما را براى سارق آشكار 

خواهد كرد.
مورهاوس نوع ديگرى از حمله ها را توضيح 
مى دهــد كه شــركت ها را همانند افــراد هدف 
مى گيرد. كلاهبردار يك صفحه شــبكه اجتماعي 
ايجــاد كــرده و وانمود مى كند كــه اين صفحه 
رســمى يك شــركت بزرگ؛ مثــلاً توليدكننده 
كالاهاى ادارى Staples اســت. كلاهبردار براى 
معتبر جلوه دادن اين صفحه حتى ممكن اســت 
ادعا كند كه اين صفحه روشــى رســمى براى 

تماس با شركت يا ثبت شكايات است.
اين صفحه حتى ممكن اســت براى ترغيب 
افراد به عضو شدن، كوپن هاى تخفيفى (مطمئناً 
جعلــي) نيز عرضه كنــد و هنگامى كه افراد اين 
صفحه را به شبكه دوستانشان معرفى كنند، اين 
صفحه به شــكلى ويروسى گسترش مى يابد. به 

به عقيده جاستين مورهاوس از شركت 
Startum Security نيـــاز به آزمون هاى نفوذ در گريدهاى 

هوشمند بسيار حياتى است.

شكل1

تجهيزات هوشمند اندازه گيرى مانند 
اين كنتور، به يك گريد هوشمند متصل مى شوند تا عمليات 
مديريت انرژى را ساده تر كنند. متخصصان مى گويند، ممكن 

است بتوان به آن ها نفوذ كرد.

شكل2
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يا هــزاران عضو پيــدا كــرد، صاحب صفحه 
ســعى مى كنــد آن ها را فريــب داده و اطلاعات 
شخصى شــان را بربايد. اين كار ممكن است از 
طريق دعوت به ثبت نام براى دريافت كوپن هاى 

بيشتر يا شرايط ويژه  فروش انجام شود.
اين حمله اى دوگانه اســت. مشتريان ضرر 
مى كننــد، چون اطلاعات شــخصى آن ها فاش 
شــده است و شركت هم آســيب مى بيند، چون 
افــراد اين صفحــه جعلى را با شــركت واقعى 
مرتبط فرض كرده و تصميم مى گيرند كه ديگر 

از اين شركت خريد نكنند.
بــه عقيده جوف بهترين دفاع افراد در برابر 
اين حمله ها درســت  همانند حمله هاى پيامكى، 
تكيه بر عقل ســليم اســت. خلافــكاران معمولاً 
نمى تواننــد بــه خوبى نقش يك فرد يا شــركت 
خــاص را بازى كننــد و بــراى گول زدن شــما 

لينك ها و ايميل هاى فيشينگ را ارسال مى كنند. 
آن ها ممكن اســت ســعى كنند مانند يك دوست 
رفتار كنند، اما نمى توانند شخصيت آن دوست 

را به دقت بازسازى كنند.
 در برخــى مــوارد اين حمله هــا از طريق 
هدرهــاى ايميل يا آدرس هــاى IP قابل رديابى 
اســت. همچنين بيشتر اين حمله ها كلى و بدون 
هدف هســتند، به گونه اى كه هر كسى كه اندكى 
محتاط باشــد متوجه جعلي بودن آن ها خواهد 

شد (شكل3و4).
ديگر احتياط هاى پيشــگيرانه هرچند ممكن 
است بديهى به نظر برسند، اما اغلب مورد غفلت 
قرار مى گيرند. اگر كسى ادعا مى كند كه دوست 
دوست شما يا آشناى همكار شما است، مطمئن 
شــويد كه همكار يا دوست شما هويت اين فرد 
جديد را تأييد مى كند. همچنين ايده خوبى اســت 
اگــر دسترســى به اطلاعات شــخصى خود را 

در تنظيمات امنيتى شــبكه هاى اجتماعى مورد 
استفاده تان محدود كنيد. به اين ترتيب، اطلاعات 
تماس شما، پست ها، عكس ها و ساير موارد در 

معرض ديد همگان  نخواهد بود.
براى شركت ها اين كار كمى دشواتر است. 
به گفته جــوف، هيچ راهى وجود ندارد كه مانع 
از ايجاد صفحه جعلي يك شركت در شبكه هاي 
اجتماعــي شــود، امــا شــركت ها مى توانند از 
Social Men استفاده  on  ابزارهاى پايش نظير
كرده و ببينند كه نام شــركت در مجامع آنلاين 
چگونــه مورد اســتفاده قرار مى گيــرد. در اين 
صورت اگر يك صفحه بدون مجوز پيدا شــود، 
مى توان از صاحبان شــبكه اجتماعى خواست 
كه نسبت به حذف آن صفحه جعلى اقدام كنند.

4- مزاحمت آنلاين
شــبكه هاى اجتماعى روش تعامل افراد را 
در زندگى شــخصى و كارى تغيير داده اند؛ در 
عين حــال همين پورتال هــا مى توانند راه هايى 
را به وجــود بياورند كــه ديگران از طريق آن ها 

زندگى ما را به تباهى بكشانند.
ايــده جديــدى كــه بــه دفعــات «تعقيب 
ســايبرى  آزار   (Cyberstalking) ســايبرى» 
(Cyberharassment) يــا باج گيرى ســايبرى 
(Cyberbullying) ناميده شــده اســت، در واقع 
عبارت است از حمله هاي آنلاينى كه به صورت 
مكرر از ســوى فرد يا گروهى عليه شــما انجام 
شــود. اين حمله ها ممكن است، نوشتن نقدهاى 
منفى در ادامه هر پســت توييتر شــما يا ارسال 
عكس هاى دستكارى شــده و نامرتبط شما در 
شــبكه هاى اجتماعى باشــد. عامــلان اين كار 
مى توانند هويت خود را در پس نام هاى مستعار 
آنلاين مخفى نگه دارند. باج گيرى ســايبرى در 
صورتى كه بــا تهديدهاى جانى همراه باشــد، 
بر اساس قانون فدرال جرم  محسوب مى شود.

بيشتر ما داستان هاى متعددى را از موارد 
اخــاذى ســايبرى از نوجوانان شــنيده ايم، اما 
بــه عقيــده كاتلين بتى اين نوع اخــاذى درباره 
بزرگســالانى كه از محل كارشان به شبكه هاى 
اجتماعى متصل مى شــوند نيز در حال رشــد 
اســت. كاتلين مشاور امنيت فردى و مديرعامل 
شــركت SafetyChick Enterprises اســت. به 
گفتــه او ايــن اخاذى ها ممكن اســت از ســوى 
يكــى ديگر از كارمندان يا از ســوى كســى كه 
مى خواهد اطلاعاتى را از شــركت ســرقت كند، 

انجام شود(شكل5).
كاتلين بتى مى گويد: «اخاذى هاى سايبرى 
مرتبط با محل كار بيش از پيش معمول شده اند، 
اما تعريف دقيق آن ها به ســادگى ممكن نيست. 
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به نظر مى رســـد كه اين ايميل از سوى يكى از دوستان شما در LinkedIn ارسال شده باشد، اما به دقت به 
نام دامنه آن نگاه كنيد،  با استفاده از اين روش متوجه خواهيد شد كه اين يك ايميل جعلى است.

شكل3

اگر روى يك پيام جعلي LinkedIn كليك كنيد، به يك ســـايت جعلي هدايت مى شويد. اين روشى براى 
سرقت نام كاربرى و رمز عبور شما است.

شكل4



213
آبان

1390

شبكه

S
H

A
B

A
K

E
H

[N
ET

W
O

R
K

]

213
دي

1390

شبكه

S
H

A
B

A
K

E
H

[N
ET

W
O

R
K

]

زيــرا انواع زيــادى از آزار و تهديــد در دنياى 
ديجيتال وجــود دارد كه هريك انگيزه متفاوتى 
در پس خود پنهان كرده اند. اين انگيزه مى تواند 
با يك رابطه عاطفى يا شــخصى كه با مشــكل 
روبه رو شده مرتبط باشد يا نتيجه درگيرى هاى 
كارى وتجــارى بــا يكــى از رقبايى باشــد كه 

مى خواهد با اين خرابكارى ها انتقام بگيرد.
به عقيده بتى، براى حذف اين آزارهاى آنلاين 
از شبكه هاى شركت، تمام ابزارها و روش هاى 
معمول امنيت ســازمانى (ماننــد فايروال ها و 
رمزگذارى ها) بايد توســط شركت پياده سازى 
شود. علاوه بر اين، شركت ها بايد يك شيوه نامه 
رسانه هاى اجتماعى (Social Media Policy) را 
تببين كنند كه در آن به وضوح مشــخص شــده 
باشد كه انتشــار و صحبت درباره چه مطالبى 
در شبكه هاى اجتماعى براى كارمندان مجاز يا 

غير مجاز است.
اگر شــما نيز قربانى آزار يا اخاذى آنلاين 
شــده ايد، بتــى به شــما توصيه مى كنــد كه به 
ســرعت مراتــب را با مراجع قانونــى در ميان 
بگذاريــد. اگر اين اتفــاق در محيط كار رخ داده 
اســت، حتماً آن را به بخش منابع انســانى نيز 
گــزارش كنيــد. او مى گويد كه بــه هيچ عنوان 
پست ها يا ســاير مدارك مرتبط با اين موضوع 
را پاك نكنيد، بلكه آن ها را به عنوان شــواهد اين 
مزاحمت نگه دارى كنيد. در برخى موارد علاوه 
بر اســتفاده به عنوان مــدارك وقوع جرم، اين 
پســت ها و ايميل ها حاوى هدرهايى هستند كه 
ممكن اســت براى رديابى مزاحم مورد استفاده 

قرار بگيرند.
گفته مى شــود كه بهترين دفاع اين است كه 
از اطلاعات شــخصى تان با شدت هرچه تمام تر 
مراقبت كنيد. به عنوان مثال هرگز مكان زندگى 
و نقل مكان هاى خود را به صورت آنلاين اعلام 
نكنيــد. هيچ گاه به صورت آنلاين اعلام نكنيد كه 
به تعطيلات رفته ايد يا كامپيوتر شركت خود را 
بــدون محافظ رها كرده ايد و مثلاً به همين دليل 
استفاده از سرويس اجتماعى و عمومى «اعلام 

ورود» Foursquares را  متوقف كنيد.

5- هكرها ماشين شما را كنترل مى كنند
دوران «ماشين هاى متصل به هم» در حال 
 Edge فرا رسيدن است. اتومبيل هايى مانند فورد
اكنون امكان دسترســى به شــبكه هاى 3G، يك 
روتر درون ماشــين و حتــى قابليت اتصال به 
شبكه بى ســيم خانگى شــما را (فقط در حالت 
پارك شده) با خود به ارمغان آورده اند. در چند 
سال آينده ديگر ســازندگان خودرو نيز امكان 
اتصال بى ســيم را براى مــرور وب و دريافت 

فيلم هاى با كيفيت بالا به محصولاتشان خواهند 
افــزود. در ســال 2013، يكى از ســيگنال هاى 
بى سيم تأييد شده توسط FCC كه DSRC (سرنام

 (Dedicated Short Range Communica ons 
ناميده مى شــود روى فركانــس 5/9 گيگاهرتز 
فعــال خواهد شــد و امكان ايجاد شــبكه هاى 
ارتباطى ماشين به ماشين را فراهم  خواهد  كرد.

افزوده شــدن اين قابليت ها به وســيله اى 
كــه در حال حركت اســت؛ براى هر شــخصي 
كه مطالب مرتبط با محاســبات شبكه اى يا حتى 
به صورت عام كامپيوترهــا را دنبال مى كند، به 
مثابــه يك زنگ خطر خواهد بود. چون روشــى 
ديگر را در اختيار هكرهاى بزهكار قرار مى دهد 
كه از طريق آن مشــكلات تازه اى ايجاد مي كنند. 
به گفته استفان ترانوتزر (Stephan Tranutzer)؛ 
مدير ارشد يكى از سازندگان كنسول هاى كنترل 
خودروDGE، چون اين سيستم ها به طور معمول 
به تجهيزات عيب يابى و ايمنى خودروها متصل 
هستند، يك هكر مى تواند به اين سيستم ها نفوذ 
كرده و از اين طريق به عنوان مثال باعث شــود 
كه موتور يك خودرو در زمان نامناسبى شتاب 

بگيرد (شكل6).
در حالى كــه تاكنــون هيــچ حملــه اى در 
دنياى واقعى صورت نگرفتــه، محققان امنيتى 
دانشگاه هاى كاليفرنيا، سان ديه گو و واشينگتن 
توانســته اند به كامپيوترهاى تعدادى از آخرين 
مدل هــاى اتومبيل ها نفوذ كــرده و از راه دور 
سيستم ترمز را از كار بياندازند، سرعت نمايش 
داده شده را تغيير دهند، موتور را خاموش كرده 
و حتى مســافران را در داخل خودرو محبوس 
كنند. نخستين آزمايش اين محققان بر اتصال يك 
لپ تاپ به سيستم عيب يابى خودرو مبتنى بود، 
اما آزمايش هاى بعدى نشــان دادند كه راه هاى 
ديگرى مانند اتصال هــاي بلوتوث يا اتصال از 
طريق شــبكه هاى سلولى نيز براى ورود به اين 
سيستم وجود دارد. اتصال هاي بى سيم بيشتر 
در ماشــين هاى آينده، راه هاى نفوذ بيشترى را 

براى هكرها فراهم خواهد كرد.
به گفتــه ترانوتزر، نكته مثبــت ماجرا اين 
اســت كه بيشــتر فناورى هاى بى سيم در حال 
ظهور بــراى خودروها از نوع مســافت كوتاه

 (Short Range) هستند و مثلاً حداكثر مى توانند 
در فاصله بين دو مسير سواره رو يا در محدوده 
يــك چهارراه به برقرارى ارتباط اقدام كنند. اين 
موضوع كار را براى هكرها دشوار خواهد كرد، 
چون بايد در فاصله اى نزديك به خودرو باشند 

تا به سيستم دسترسى پيدا كنند.
در هر صــورت ارتباطات بى ســيم درون 
خودروهــا به يقيــن هدفى وسوســه برانگيز 

بــراى هكرها خواهد بود. به گفته ترانوتزر، تنها 
راه حل اين اســت كه صنايع خودروســازى به 
رمزنگارى هاى پيشــرفته مبتنى بر سخت افزار 

روى بياورند.
به عنوان مثال، سرويس امنيتى و ارتباطى 
OnStar قابليتــى بــراى رديابــى خودروهاى 

مســروقه عرضه مى كنــد كه از ســيگنال هاى 
بى ســيم اســتفاده مى كند. اگر خودروي شما 
دزديده شــود، مى توانيد اين سرقت را به پليس 
گــزارش دهيــد تا با OnStar تمــاس بگيرد. در 
ايــن وضعيــت OnStar ســيگنالى را از طريق 
شبكه هاى 3G ارسال مى كند كه موتور خودرو 
مســروقه را از كار مى انــدازد. ارتباطــات و 
سيگنال هاى OnStar رمزگذارى شده اند تا مانع 
از تلاش براى نفوذ به سيســتم و ايجاد اختلال 

در عملكرد خودروها شوند.
به يقين، شــركت هاى خودروســازى نيز 
از احتمــال ايجــاد اختــلال توســط هكرها در 

كاتليـــن بتى مشـــاور امنيت فردى، 
معتقد اســـت كه تحت نظر گرفتن هـــاى مرتبط با محل كار 
ممكن اســـت توسط يكى از همكاران يا كسى كه مى خواهد 

اطلاعاتى را از شركت سرقت كند، انجام پذيرد.

شكل5

 اين ماجول و نمونه هاى شـــبيه آن كه 
به سيستم هاى عيب يابى خودروها متصل مى شوند، توسط 
فناورى هاى قدرتمند رمزنگارى محافظت مى شوند. در آينده 
سازندگان خودروها و وزارت حمل و نقل بايد دستگاه هايى 
را كه به شبكه هاى بى ســـيم متصل مى شوند، كنترل و تأييد 

كنند.

شكل6
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خدمــات بى ســيم خودروها آگاه هســتند. به 
عنــوان مثــال، نمايندگانــى از فــورد و جنرال 
موتــورز اعــلام كرده اند كه در حال توســعه 
اســتانداردهاى قدرتمنــد رمزگــذارى بــراى 
ارتباطات ميان خودروها و همين طور اتصالات 
ميان خــودرو و زيرســاخت هاى پشــتيبانى 

كارخانه هستند.
به عقيــده ترانوتــزر، فناورى هاى مرتبط 
بــا «ماشــين هاى متصل بــه هم» در بيشــتر 
زمينه هــا هنــوز در مرحله آزمايش اســت. او 
مى افزايــد: «شــبكه هاى DSRC به طــور خاص 
توسط شــركت هاى خودروســازى و وزارت 
حمل  و نقل ايالات متحده تحت آزمايش هاى دقيق 
و ســخت گيرانه قرار خواهــد گرفت تا اطمينان 
حاصل شود كه از رمزگذارى قدرتمند استفاده 
مى كنــد و مى تواند در برابــر تلاش هاى هكرها 

براى نفوذ مقاومت كند.» 
او مى گويــد: «بــه همين دليل اســت كه در 
مقايســه با زمان شــش ماهه مــورد نياز براى 
دريافت مجوز توليد يك تلفن هوشمند، ارزيابى 
كيفى يك خودرو به دو تا ســه ســال زمان نياز 

دارد.»

6- جعل و ايجـاد اختلال در GPS: تهديد 
يا آزار

يكــى ديگــر از تاكتيك هــاى مجرمانه در 
 GPS حال ظهور، ايجاد اختلال در ســيگنال هاى
اســت كه متخصصان تنها در ميزان خطرى كه 
ايــن اختلال مى تواند در آينــده ايجاد كند با هم 

اختلاف دارند. 
به گفته فيل ليبرمن، بنيان گذار شركت امنيت 
Lieberman So، ايجاد اختلال  ware سازمانى
در ســيگنال هاى GPS در مبــدأ بــه طور عملي 
غيرممكن اســت. مسدود كردن ســيگنال هاى 
ارســالى ماهواره هــاى GPS به فرســتنده اى 
با قدرت ارســال بســيار بالا نيــاز دارد. ايجاد 
اختــلال در گيرنده هاى GPS با مختل كننده هاى 
ارزان قيمتى نظير آنچه توسط Brando عرضه 

مى شود،  بسيار ساده است. 
اين دستگاه با ارســال دائمى سيگنال هاى 
مشــابه باعث اختلال در دريافت ســيگنال هاى 
GPS واقعى مى شــود. در چنيــن حالتى گيرنده 

گيج مى شــود، چون نمى تواند يك ارتباط پايدار 
ماهواره اى را  برقرار كند.

به عقيده ليبرمن، اين نوع اختلال ها بيشــتر 
نوعى مزاحمت محســوب مى شوند تا يك تهديد 
امنيتــى جدى. يــك هكر خرابــكار مى تواند به 
عنــوان مثال، يك مختل كننــده در يك چهارراه 
نصــب كند و دريافت GPS را در خودروهاى در 

حال عبور مختل كند. ليبرمن معتقد است، چنين 
حمله هايى نادر هستند و مى افزايد: «معمولاً فقط 

افراد ضداجتماع اين كار را انجام مى دهند.»
ليبرمن به ترس از اختلال در كار هواپيماها 
يــا سيســتم هاى كنترل ترافيــك هوايى چندان 
اعتقاد ندارد، چون اين شــبكه ها از سيگنال هاى 
GPS كامــلاً متفاوتى نســبت بــه خودروها و 

دستگاه هاى GPS قابل حمل استفاده مى كنند. او 
مى گويد: «اين اختلال زمانى كه به سوابق مالى 
مرتبط باشــد مى تواند به موضوعى خطرناك 
تبديل شــود، چــون از دســتگاه هاى GPS در 
صنعت بانكدارى براى افزودن برچســب هاى 
زمانى به تراكنش هاى مالى اســتفاده مى شود. 
 GPS هرچند مســدود كردن كامل سيگنال هاى
بســيار دشــوار خواهد بود، اما به نظر ليبرمن 
يــك هكر ماهر به صورت تئــورى مى تواند اين 
ارتباطات را مختل كرده و براى بانك ها دردسر 

ايجاد كند.»
راجــر جانســتون كــه يــك متخصــص 
امنيــت اســت و به عنوان مهندس سيســتم در
Argonne Na شــيكاگو كار  onal Laboratory

مى كند، معتقد اســت، مختل كردن سيگنال هاى 
GPS خطرى به مراتب بزرگ تر است. او توضيح 

مى دهــد كــه گيرنده هــاى GPS ابزارهايــى با 
مصرف پايين انرژى هستند كه از قدرتمندترين 
ســيگنال موجــود اســتفاده مى كننــد. بــراى 
آزمايش، او ســيگنال مختل كننده اى ايجاد كرد 
كه از درون يك ماشين منتشر مى شد و اطلاعات 
نادرســت GPS را به گيرنده هاى مجاور ارسال 
مى كرد. او مى گويد: «لازم نيست چيزى درباره 
الكترونيك يا GPS بدانيد تا بتوانيد چنين چيزى 
را ســرهم كنيد. اين ابزارها بسيار كاربرپسند 

هستند!» (شكل7).
جانســتون معتقد اســت ايجاد اختلال در 
ســيگنال هاى GPS مى تواند براى جرائم واقعى 
مورد اســتفاده قرار بگيرد، براي مثال با ارسال 
سيگنال هاى اشتباه، كاميون هاى حاوى كالا به 
مناطق خلوتى كشيده شــوند كه خلافكاران در 
آنجا به انتظارشــان نشسته اند يا تراكنش هاى 
مالى با برچسب هاى زمانى اشتباه به ثبت برسند 
يا حتى وسايل نقليه امدادى از يافتن مسيرهاى 
درســت در زمان مناسب ناتوان شوند. تاكنون 
 GPS گزارشــى از ايجاد تداخل در سيگنال هاى
با اهداف خرابكارانه دريافت نشــده اســت، اما 
جانســتون هشــدار مى دهد كه دولت و صنايع 
بايد براى كنترل اين حمله ها دست به كار شوند.

او معتقد اســت، به صورت معمول صنايع 
امنيتى «واكنشى» هستند و مى گويد: «ما آن قدر 
صبــر مى كنيم تا يك فاجعــه رخ دهد و بعد كار 

دربــاره آن را آغــاز مى كنيم.» بــا قطعاتى كه 
ارزش آن ها در نهايت به پانزده دلار مى رســد، 
مى توان دســتگاه هاى GPS را قادر به تشخيص 
اختلال كرد و به كاربر هشــدار داد كه حمله اى 
در حال شكل گيرى اســت. جانستون مى گويد: 
 GPS امــا چون تقريباً هيچ كس بــه اختلال در»
توجهــى ندارد، اين پروژه در دســت اقدام قرار 

نخواهد گرفت.»
در نهايــت همان گونه كــه ليبرمن توضيح 
مى دهــد، افــراد نمى توانند بــراى جلوگيرى از 
حمله هــاى GPS كارى انجام دهند. اگر هنگامى 
كه شــما در حال راندن يك خودرو يا اســتفاده 
از يك گيرنده دســتى GPS هســتيد، شــخصى 
سيگنال هاى GPS دروغين را ارسال كند، گيرنده 
شما يا از كار خواهد افتاد يا گول خواهد خورد. 
اما به خاطر داشــته باشــيد كه به مجرد بيرون 
آمدن از محدوده پوشش آن فرستنده، دستگاه 
شما دوباره به صورت عادى كار خواهد كرد. به 
هر حال، بهتر اســت بدانيد كه ايجاد اختلال در 
ســيگنال هاى GPS در ايالات متحده غيرقانونى 

است و قوانين FCC  را نقض مى كند.
براى ســاير تهديدهايى كه در اين مقاله از 
آن ها نام برديم، انجام چند اقدام ساده پيشگيرانه؛ 
نظيــر اســتفاده از رمزگذارى هــاى قدرتمند، 
محدود كردن ارتباطات در شبكه هاى اجتماعى 
تنها به دوســتان مورد اطمينان و اســتفاده از 
سيستم هاى كنترل نفوذ در شبكه هاى سازمانى 
مى توانــد تا حدودى از نگرانى هــا بكاهد، حتى 
اگــر بزهكاران به روش هــاى جديدى در صدد 

برآشفتن زندگى ما باشند.

درباره نويسنده:
- جان براندون (John Brandon) يكى از مديران 
سابق IT در شركت Fortune 100 بوده كه اكنون درباره 
فناوري مقاله مى نويســـد. او طي ده سال گذشته بيش از 

2500 مقاله نوشته است.

 آزمايشـــگاه ملى Argonne سيستم 
مختل كننده اى را برپا كرده اســـت كـــه مى تواند اطلاعات 
نادرســـت را از صنـــدوق عقب يك اتومبيـــل به خورد 
گيرنده هاى GPS بدهـــد. گيرنده هايى كه در آمبولانس ها يا 

كاميون ها مورد استفاده قرار مى گيرد.
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