
گذرواژه ها را فراموش كنيم
  منبع: وايرد 

  گردآورى و ترجمه: احمد شريف پور

* * * * * * * * چرا ديگر رشته اى از كاراكترها نمى تواند امنيت ما را تأمين كند * * * * * * * * *
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يد كه مى تواند زندگى شما را زير و رو كند و   از اين راز به خوبى 
شــما هم بى شــك رازى دار

نگه دارى نمى كنيد! تنها رشته اى از كاراكترها (اگر بى مبالات باشيد حدود 6 كاراكتر و اگر خيلى 

اشيد 16 كاراكتر) مى تواند همه چيز را درباره شما آشكار كند!
محتاط ب

آدرس ايميل تان، حســاب بانكى تان، آدرس پستى و شماره كارت اعتبارى، عكس هاى شما 

ى كه هم اكنون در آن نشســته ايد، همه از جمله مواردى هستند 
يا بســتگان تان، موقعيت دقيق محل

كه با يك رشته كاراكتر ساده قابل كشف هستند! از آغاز عصر اطلاعات تا كنون، ما همواره با اين 

ايده روبه رو بوده ايم كه يك گذرواژه با طول مناســب، ابزارى مناســب براى محافظت از تمام اين 

داده هاى ارزشمند است. اما اين روزها، اين موضوع ديگر صحت ندارد، بلكه يك فانتزى و ايده اى 

تمام شده است و هركس كه هنوز چنين ادعايى دارد يا نادان است يا شما را نادان مى پندارد.

در پيچيده و هرچقدر يكتا باشند، ديگر نمى توانند از شما محافظت 
گذرواژه هاى شما، هرچق

كنند.

شــما هم بى
نگه دارى نمى كنيد
ك 6محتاط باشيد 16

ى
ان مى پندارد.

از شما محافظت   مت هونان يكى از نويسـندگان د
ارشد وايرد مى گويد: «تابستان 
گذشـته هكرها در كمتـر از يك 
سـاعت، تمام زندگـى ديجيتال 

من را ويران كردند.»

* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *
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تابستان امسال، 
هكر ها تمام زندگى 
ديجيتال من را 
در كمتر از يك 
ساعت نابود كردند. 
گذرواژه هاى من 
در سايت هاى 
اپل، توييتر و 
جى ميل به اندازه 
كافى قدرتمند و 
طولانى (7، 10 و 
19 كاراكتر!) و 
همه آن ها تركيبى 
از اعداد و حروف 
بودند. دوران 
گذرواژه ها گذشته 
است. مسئله اين 
است كه ما هنوز 
متوجه اين قضيه 
نشده ايم.

ــد. نفوذها و درز كردن اطلاعات،  به اطرافتان نگاه كني
ــوذ كرده  ــه سيســتم هاى كامپيوترى نف ــه ب ــى ك هكرهاي
ــاى افراد را  ــرى و گذرواژه ه و فهرســتى از نام هاى كارب
ــه اتفاقى معمول تبديل  روى وب منتشــر مى كنند، اكنون ب
شــده اند. با سيستمى كه ما حســاب هاى كاربرى مان را به 
ــان به عنوان يك نام  ــم متصل مى كنيم و از آدرس ايميل م ه
ــتفاده مى كنيم، تنها يك نقطه  كاربرى جهانى در همه جا اس
ضعف اساســى به وجود آورده ايم كه شكست آن مى تواند 
ــته باشــد. به لطف  ــج هولناكى را براى ما به همراه داش نتاي
ذخيره سازى بيش ازپيش اطلاعات شخصى در ابرها، گول 
ــراى تعويض  زدن كارمندان بخش خدمات شــركت ها ب
ــاده تر نبوده است. تنها كارى  گذرواژه ها هيچ گاه از اين س
كه هكر بايد انجام دهد اين اســت كه از اطلاعات شخصى 
شما كه به صورت عمومى در يك سرويس خاص اينترنتى 
ــما در سرويس هاى  وجود دارد، براى نفوذ به  حســاب ش

ديگر استفاده كند.
تابســتان امســال، هكر ها تمام زندگى ديجيتال من را 
در كمتر از يك ســاعت نابود كردند. گذرواژه هاى من در 
ســايت هاى اپل، توييتر و جى ميل به اندازه كافى قدرتمند 
ــه آن ها تركيبى از  ــى (7، 10 و 19 كاراكتر!) و هم و طولان
اعداد و حروف بودند. حتى در آن ها از نشــانه هاى خاص 
ــتفاده كرده بودم. اما اين ســه حســاب به هم مرتبط  هم اس
بودند و بنابراين زمانى كه هكرها راهشان را به يكى از آن ها 
ــتند. آن ها تنها حساب  باز كردند، به هر ســه دسترسى داش
توييتر من را با آدرس سرراست @mat مى خواستند. يك 
نام كاربرى سه حرفى كه بســيار با پرستيژ به نظر مى رسيد. 
ــراى ايجاد تأخير در مراحــل بازپس گيرى اين  پس از آن ب
حساب كاربرى، از حساب كاربرى كه در اپل داشتم براى 
ــتگاه هاى من يعنى آى فون،  پاك كردن اطلاعات تمام دس
آى پد و مك بوك استفاده كردند. به اين ترتيب همه پيام ها، 
ــناد و تمام عكس هايى كه از دختر 18 ماهه ام داشتم، از  اس

ميان رفتند.
دوران گذرواژه ها گذشته است. مسئله اين است كه ما 

هنوز متوجه اين قضيه نشده ايم.
ــاك به بعد، من خــودم را وقف تحقيق  از آن روز هولن
ــرده ام. چيزى كه من  و بررســى در دنياى امنيت آنلاين ك
ــردن زندگى  يافته ام، بســيار وحشــتناك اســت: نابود ك
ديجيتال ما بسيار ساده است! فرض كنيد كه من مى خواهم 
 AOL ــما نفوذ كنم و فرض كنيد شما از خدمات به ايميل ش
ــتفاده مى كنيد. تنها كارى كه كافى است من انجام دهم  اس
اين است كه به سايت AOL بروم و اطلاعاتى مانند نام شما 
و شــهر محل تولدتان را وارد كنم. شما هم مى دانيد كه در 
دوران گوگل و شبكه هاى اجتماعى يافتن چنين اطلاعاتى 
بســيار ساده اســت. با اين اطلاعات AOL به سادگى امكان 
بازنشانى گذرواژه را براى من فراهم مى كند و من مى توانم 

به جاى شما وارد آن ايميل شوم.
ــه دنبال  نخســتين كار من پــس از ورود چيســت؟ ب

ــم بانكــدارى آنلاين تان را به  ــك مى گردم تا ببين كلمه بان
حساب هاى كدام بانك انجام مى دهيد. پس از آن به سايت 
آن بانك مى روم و روى لينك فراموشى «كلمه عبور كليك» 
ــازم و وارد حســاب  ــذرواژه جديد مى س مى كنم. يك گ
بانكى تان خواهم شد. اكنون علاوه بر ايميل، حساب بانكى 

شما هم در اختيار من است.
تابستان امسال من يادگرفتم كه چگونه مى توان تقريباً 
ــان و هزينه كردن 4  ــرد! با دو دقيقه زم ــه همه چيز نفوذ ك ب
دلار در يك ســايت ابتدايى و سردستى خارجى، مى توانم 
ــماره تلفن، آدرس  ــماره كارت اعتبارى، ش به سادگى ش
منزل و حتى شماره تأمين اجتماعى شما را به دست بياورم. 
ــد و خواهيد ديد كه  ــن فرصت بدهي ــج دقيقه ديگر به م پن
به سادگى مى توانم وارد حســاب هاى آمازون، بست باى، 
مايكروسافت و نت فليكس شما بشوم و با افزودن 10 دقيقه 
 ،AT&T ــما در ديگر به اين زمان، مى توانم حســاب هاى ش
ــرم. با در اختيار  كام كســت و ورايزون  را هم در اختيار بگي
داشــتن حداكثر 20 دقيقه زمان، PayPal شما هم در اختيار 
من خواهد بود. برخى از اين حفره هاى امنيتى تاكنون بسته 
شده اند، اما نه همه آن ها و تازه حفره هاى جديد هم هر روز 

كشف مى شوند.
ــتفاده  ضعف اساســى كه در همه اين نفوذها مورد اس
قرار مى گيرد، گذرواژه اســت. گذرواژه محصول دوره اى 
ــن به هم متصل  بود كه سيســتم هاى كامپيوترى ما اين چني
نبودند. امروزه، هركارى كه بكنيد و هر اقدام پيشــگيرنه اى 
كه به انجام برسانيد، هيچ رشته تصادفى از اعداد و حروف 
ــه خود را  ــوى نفوذ مجرمانى ك و نشــانه ها نمى تواند جل
وقف نفوذ به حســاب كاربرى شما مى كنند، بگيرد. دوران 
ــته است. مســئله اين اســت كه ما هنوز  گذرواژه ها گذش

متوجه اين قضيه نشده ايم.
عمر گذرواژه ها به اندازه عمر تمدن بشــرى است و در 

تمام اين مدت مردم آن ها را شكسته يا كشف مى كردند.
ــاى  ــلاد و در اوج جنگ ه در ســال 413 پيــش از مي
پلوپونز (Peloponnesian War) ژنرال يونانى دموستنس 
ــرباز وارد سيسيل شد تا در  (Demosthenes) با 5 هزار س
ــيراكوزا شــركت كند. همه چيز براى يونانى ها  حمله به س
خوب به نظر مى رسيد. سيراكوزا، دروازه ورود به اسپارت 

فتح شده تصور مى شد.
 (Epipole) ــل ــبانه در اپى پ ــرى ش ــا در يك درگي ام
ــرق شــدند و در حالى كه تلاش  نيروهاى دموســتنس متف
مى كردند دوباره نظــم و اتحاد خود را بازيابند شــروع به 
فرياد زدن رمز شــب كردند. كلمه اى از پيش تعيين شــده 
كه نشــان مى داد يك سرباز خودى اســت. سيراكوزايى ها 
ــه عبور را دريافته و به اطــلاع تمام نيروهاى خود  اين كلم
ــاندند. زمانى كه يونانيان بســيار قدرتمند و يكپارچه  رس
ــمنان آن ها اجازه  ــيدند، اين رمز شب به دش به نظر مى رس
داد كه نيروهاى اندك شــان را يونانى جا زده و با اين حيله 
ــنگينى را به ارتش يونان وارد كردند و زمانى كه  تلفات س
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ــاى ارتش يونان را نيز  ــواره نظام آن ها بقاي آفتاب برآمد، س
نابود كرد و اين نقطه عطفى در تاريخ اين جنگ ها بود.

نخستين سيستم هايى كه از گذرواژه ها استفاده كردند 
 MIT ــتراك زمانى به احتمال زياد ماشــين هاى سيستم اش
بودند كه در سال 1961 توســعه يافته بودند. براى محدود 
ــرنام  ــردن زمانى كه هر كاربر مى توانســت از CTSS (س ك
ــد،  ــتفاده كن Compatible Time Sharing System) اس
از يك سيستم لاگين استفاده شد. تنها يك سال طول كشيد 
تا يك دانشــجوى دكترا با نام آلان شر (Allan Scher) كه 
به زمانى بيش از 4 ســاعت مقرر شــده نياز داشت، بتواند با 
حقه اى ساده اين سيستم لاگين را دور بزند. او فايل حاوى 
ــت از آن تهيه كرد! از آن به  گذرواژه ها را يافت و يك پرين

بعد او هرچه قدر مى خواست وقت در اختيار داشت.
ــم به  ــا كم ك ــه م در ســال هاى شــكل گيرى وب، ك
ــم، گذرواژه ها به خوبى كار  زندگى آنلاين روى مى آوردي
ــه داده هاى  ــل اين امر اين بود ك ــد. مهم ترين دلي مى كردن
اندكى براى محافظت كردن وجود داشــت. گذرواژه هاى 
ــك ايميل و يك يا دو  ــا تنها براى چند مورد خاص نظير ي م
حســاب تجارت الكترونيكى، كاربرد داشتند. چون در آن 
زمان تقريباً هيچ اطلاعات شــخصى در ابرها ذخيره نشده 
بود (در واقع هنوز ابرى وجود نداشــت!)، نفوذ به حساب 
كاربرى افراد تقريباً هيچ صرفه اقتصادى نداشت و هكرها 
هم بيشــتر به دنبال نفوذ به سيســتم هاى شركت هاى بزرگ 
بودند. و ما كم كم مغرور شديم. آدرس هاى ايميل به نوعى 
لاگين جهانى تبديل شدند و به عنوان نام كاربرى تقريباً در 
همه ســرويس ها مورد استفاده قرار گرفتند. اين كار به رغم 
ــا به عبارتى  افزايــش نمايى تعداد حســاب هاى آنلاين، ي
تعداد نقطه ضعف هاى ممكن، به همان شــكل ادامه يافت. 
ــاى وب، دروازه هاى ورود به دوران كامپيوترهاى  ايميل ه
ــتفاده از خدمات  لوحى و برنامك هاى ابرى شــدند. ما اس
ــا و كارهاى  ــاز كرديم، اعتباره بانكــى روى كلاود را آغ
ــم و ماليات هايمان را هم  ــان را در كلاود انجام دادي مالى م

ــناد و  در كلاود پرداخــت كرديم. درنهايت عكس ها، اس

ــت كه  ــى از اهالى لانگ بيچ كاليفرنيا اس ــر نوجوان ــو» هك  «كازم
 ،AOL، AT&T ،توانسته است با مهندسى اجتماعى، به حساب هايى در سايت هاى آمازون

مايكروسافت، نت فليكس و... نفوذ كند.

شكل1

نحوه كار يك هكر گذرواژه

متن زير از گفت وگوى آنلاين كارمند پشــــتيبانى اپل و 
هكرى كه خود را برايان (يك مشترى واقعى اپل) جا زده است 
نقل مى شــــود. اين گفت وگو در ژانويه 2012 صورت گرفته 
است. هدف هكر بازنشانى گذرواژه و در اختيار گرفتن حساب 

كاربرى است.
اپـل: آيا مى توانيد به يك پرســــش درباره حساب كاربرى تان 

پاسخ دهيد؟ نام بهترين دوست تان چيست؟
هكر: فكر كنم كوين، آستين يا مكس باشد.

اپـل: هيچ كدام از اين پاســــخ ها درست نبودند. فكر نمى كنيد 
در پاسخ به اين پرسش ها نام خانوادگى را تنظيم كرده باشيد؟

هكر: فكر نمى كنم البته غيرممكن هم نيست. من كه 4 رقم آخر 
كارت اعتبارى را گفتم. اين كافى نيست؟ 

اپل: آن 4 رقم هم اشتباه بودند. كارت اعتبارى ديگرى نداريد؟
 Visa هكـر: ممكن اســــت دوباره چك كنيد؟ من يك كارت
دارم كه همين حالا جلوى چشــــمم اســــت و 4 رقم آخرش 

5555 است. 
اپـل: من دوباره كنترل كردم. 5555 شــــماره اى نيســــت كه 
در حســــاب شما ثبت شده است. آيا سيســــتم آنلاين و تأييد 

صلاحيت با استفاده از ايميل را امتحان كرده ايد؟
هكر: بله اما ايميل من هك شده است. من فكر مى كنم كه هكر 
يك كارت اعتبارى جديد به حساب من اضافه كرده باشد. اين 

اتفاق تقريباً براى تمام حساب هاى من افتاده است.
اپل: مى خواهيد گزينه نام و نام خانوادگى بهترين دوســــت تان 

را امتحان كنيد؟
هكر: الآن برمى گردم. غذايم دارد مى ســــوزد. ببخشــــيد يك 

لحظه.
اپل: باشد. مشكلى نيست.

هكـر: خوب. من برگشــــتم. فكر مى كنم جواب ممكن است 
كريس باشد. او دوست خوبى است.

اپل: متأسفم برايان. اين جواب هم اشتباه است.
هكـر: نام كاملش كريســــتوفر ... است. گزينه ديگر هم ممكن 

است ريموند ..... باشد.
اپل: هر دوى اين ها متأسفانه غلط هستند.

هكـر: من مى توانم يك فهرست از اين دوستان احتمالى برايت 
رديف كنم. برايان ....، استيون ...، بريين ....

اپـل: نظرتان راجع به يك گزينه ديگر چيســــت؟ نام يكى از 
پوشــــه هايى را كه خودتان در سيســــتم ايميل ايجاد كرده ايد 

بگوييد.
هكـر: فكر كنم Google، Gmail يا Apple باشــــد. من به 

عنوان برنامه نويس در گوگل كار مى كنم.
اپـل: خوب. اپل درست اســــت. مى توانم آدرس پشتيبان شما 

را داشته باشم؟
هكـر: آدرس ايميل جايگزينى كه هنگام ســــاختن حســــاب 

كاربرى وارد كرده ام؟
اپل: من فقط به يك آدرس ايميل نياز دارم تا لينك بازنشــــانى 

گذرواژه را براى شما ارسال كنم.
هكر: ممكن است از آدرس toe@aol.com استفاده كنيد؟

اپل: ايميل براى شما ارسال شد.
هكر: ممنون!

تابستان امسال 
من يادگرفتم كه 
چگونه مى توان 

تقريباً به همه 
چيز نفوذ كرد! 

با دو دقيقه زمان 
و هزينه كردن 4 

دلار در يك سايت 
ابتدايى و سردستى 
خارجى، مى توانم 

به سادگى شماره 
كارت اعتبارى، 

شماره تلفن، 
آدرس منزل و 

حتى شماره تأمين 
اجتماعى شما را 
به دست بياورم. 

پنج دقيقه ديگر به 
من فرصت بدهيد 
و خواهيد ديد كه 

به سادگى مى توانم 
وارد حساب هاى 

آمازون، بست باى، 
مايكروسافت و 
نت فليكس شما 

بشوم.
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داده هاى مان را هم در فضاى ابرى ذخيره كرديم.
درواقع هرچه تعداد هك هاى قابل توجه بيشتر شد، ما 
بيشتر و بيشتر به يك فلســفه نگه دارنده روانى تكيه كرديم 
ــن مصالحه اى  ــوى» بود. اي ــه «گذرواژه هاى ق و آن نظري
بود كه شــركت هاى وبى در حال رشــد، براى نگه داشتن 
ــب اعتماد آن ها براى ذخيره اطلاعات شــان در  افراد و جل
سايت هايشــان به آن روى آوردند. اين يك چســب زخم 
ــون در رودى از خون در حال شســته  معمولى بود كه اكن

شدن است.
ــتفاده در شرايط دنياى  هر چهارچوب امنيتى براى اس
ــد در دو چيز با كاربران مصالحه كند. نخســتين  واقعى باي
ــى كاربران اســت. امن ترين سيســتم، در  موضــوع راحت
صورتى كه استفاده از آن بسيار دشوار باشد، هيچ فايده اى 
ــردن يك گذرواژه  نخواهد داشــت. الزام كاربر به وارد ك
ــما را امن نگه  ــاى 16 مى تواند داده هاى ش 256 حرفى مبن
ــتفاده از اين  ــرى حاضر به لاگين يا اس دارد، اما هيچ كارب
ــتيابى به امنيت بيشتر در صورتى  سيســتم نخواهد بود. دس
كه بخواهيد كاربران را آزار داده و تحت فشــار قرار دهيد، 
ــيوه اى كار  به ســادگى امكان پذير خواهد بود. اما چنين ش

نخواهد كرد.
مصالحه دوم، حريم خصوصى است. اگر تمام سيستم 
طراحى شــده باشــد كه داده ها را امن نگه دارد، كاربران به 
ســختى با روشــى كنار خواهند آمد كه حريم خصوصى 
آن ها را مورد تعرض قرار دهد. يك گاوصندوق جادويى را 
براى منزل تان در نظر بگيريد كه به هيچ گذرواژه يا كليدى 
احتياج نداشته باشد. چرا كه كارشناسان امنيت 24 ساعت 
روز و 7 روز هفته در خانه شما حضور دارند و گاوصندوق 
ــه محتوياتش نياز  ــما ب را زمانى كه مطمئن شــوند خود ش
ــم خصوصى،  ــد. بدون حري ــان باز مى كنن داريد، براى ت
ــم، اما هيچ كس چنين  ــم امنيت كامل را برقرار كني مى تواني

سيستمى را نخواهد پذيرفت.
ــن مصالحه ها شــركت هاى وبى  دهه ها اســت كه اي
ــتند كه فرآيند وارد شــدن  ــانند. آن ها مى خواس را مى ترس
ــان، هم كاملاً  به حســاب كاربرى و استفاده از خدمات ش
ــاده به نظر برسند. درست  خصوصى و امن و هم بســيار س
ــاً غيرممكن مى كند.  ــه امنيت كامل را تقريب همان چيزى ك
ــاى قدرتمند روى  ــه راه كار گذرواژه ه ــا ب درنتيجه آن ه
ــد، چند حرف  ــى طولانى كني ــه حد كاف ــد. آن را ب آوردن
ــدد در آن وارد كنيد و در آخر آن علامت تعجب  بزرگ و ع

بگذاريد و همه چيز خوب پيش خواهد رفت.
ــن روش مناســب و كارآمد  اما ســال ها اســت كه اي
ــى كه لپ تاپ  ــوده اســت. در دوران الگوريتم ها، زمان نب
ما توان پردازشــى بيــش از ايســتگاه هاى كارى يك دهه 
ــور، تنها  ــذرواژه با تلاش ك ــل دارند، شكســتن يك گ قب
ــده احتياج دارد.  ــه چند ميليون چرخــه اضافى از پردازن ب
ــاى جديد هك براى  ــازه بدون درنظر گرفتن روش ه اين ت
ســرقت گذرواژه ها يا دور زدن كامل آن ها اســت. اين ها 

روش هايى هســتند كه طــول زياد يا پيچيدگــى گذرواژه 
نمى تواند در برابر آن مقاومت كند. ميزان نفوذ به اطلاعات 
در ايالات متحده در ســال 2011 حدود 67 درصد بيشــتر 
شــده اســت و هر نفوذ اطلاعاتى مهم، بســيار گران تمام 
مى شود: پس از آن كه پايگاه داده حساب هاى پلى استيشن 
سونى هك شد، شــركت مجبور شــد 171 ميليون دلار را 
ــبكه اش و حفاظت از كاربران دربرابر  صرف بازســازى ش
ــر هزينه كل را در نظــر بگيريم كه  ســرقت هويت كند. اگ
شامل كســب وكارهاى نابود شده هم مى شود، مى بينيم كه 
يك هك واحد مى تواند به يك مصيبت چند ميليارد دلارى 

تبديل شود.
گذرواژه هاى آنلاين ما چگونه لو مى روند؟ اين كار به 
هر طريقى كه فكر كنيد ممكن است رخ دهد. گذرواژه هاى 
ــل dump گذرواژه ها  ــا حــدس زده مى شــوند، از فاي م
استخراج مى شوند، با تلاش كور شكسته مى شوند، توسط 
يك keylogger ســرقت مى شوند يا با گول زدن دپارتمان 

خدمات مشتريان يك شركت بزرگ بازنشانى مى شوند.
ــاده يعنى حدس زدن شــروع كنيم.  بياييد با يك هك س
مشــخص اســت كه بى احتياطى بزرگ ترين ريسك امنيتى 
است. به رغم اين كه سال ها است به مردم گفته مى شود كه از 
ــاده و قابل حدس زدن استفاده نكنند، آن ها  گذرواژه هاى س
 (Mark Burnett) اين كار را مى كنند. وقتى كه مارك برنت
ــتفاده از منابع در دسترس (نظير جست وجو در گوگل  با اس
ــل dump گذرواژه ها كه هكرها در اينترنت منتشــر  يا فاي
ــذرواژه پركاربرد را تهيه  مى كنند) فهرســتى از 10 هزار گ
كرد، متوجه شــد كه رتبه نخســت اين فهرســت به كلمه 
ــته  password تعلق دارد! دومين گذرواژه پركاربرد؟ رش
ــما از گذرواژه ساده اى مانند اين ها  اعداد 123456! اگر ش
استفاده مى كنيد، به دست آوردن حساب كاربرى شما هيچ 
كارى نخواهد داشــت. ابزارهاى نرم افزارى رايگانى نظير 
ــد شكســتن  ــا John the Ripper  فرآين Cain & Abel ي
ــاده مى كنند كه حتى يك كودك  گذرواژه ها را تا حدى س
ــا چيزى كه لازم اســت يك  ــم از پــس آن برمى آيد. تنه ه
اتصال اينترنتى و فهرستى از گذرواژه هاى پركاربرد است؛ 
ــه ســادگى و در قالب هاى  ــه چنين فهرســت هايى هم ب ك

معمول پايگاه هاى داده، در اينترنت يافت مى شوند.
ــوز از اين  ــده اين نيســت كه مردم هن ــه تكان دهن نكت
ــتفاده مى كنند، بلكه اين اســت كه برخى  ــا اس گذرواژه ه
ــتفاده از چنين گذرواژه هايى را  شــركت ها هنوز اجازه اس
مى دهند. همان فهرست گذرواژه هاى پركاربردى كه براى 
شكستن گذرواژه ها استفاده مى شود، را مى توان براى حفظ 
ــدا اجازه نداد كه  ــه كار برد و از همان ابت ــت كاربران ب امني
ــتفاده قرار دهند.  كاربران چنين گذرواژه هايى را مورد اس
اما ترك دادن عادات بد ما براى پذيرفتن گذرواژه به عنوان 

يك مكانيسم امنيتى كافى نيست.
ــتباه رايج استفاده دوباره از گذرواژه ها است.  ديگر اش
در دو سال گذشته بيش از 280 ميليون هش (hash فهرستى 

 هرچه تعداد 
هك هاى قابل توجه 
بيشتر شد، ما بيشتر 
و بيشتر به يك 
فلسفه نگه دارنده 
روانى تكيه كرديم 
و آن نظريه 
«گذرواژه هاى 
قوى» بود. اين 
مصالحه اى بود كه 
شركت هاى وبى 
در حال رشد، براى 
نگه داشتن افراد 
و جلب اعتماد 
آن ها براى ذخيره 
اطلاعات شان در 
سايت هايشان به آن 
روى آوردند. اين 
يك چسب زخم 
معمولى بود كه 
اكنون در رودى از 
خون در حال شسته 
شدن است.
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رمزنگارى شده اما آماده شكستن از گذرواژه ها) به صورت 
آنلاين منتشر شده اند كه هر كســى مى تواند آن ها را ببيند. 
 eHarmony و LinkedIn، Yahoo، Gawker سايت هاى
همه شاهد نفوذهاى امنيتى بوده اند كه باعث به سرقت رفتن 
نام هاى كاربرى و گذرواژه هاى ميليون ها نفر و انتشار آن ها 
در فضاى وب شــده است. مقايســه اى كه ميان دو مورد از 
فايل هاى dump اين ســايت ها انجام گرفت، نشان داد كه 
49 درصد مردم از نام كاربرى و گذرواژه هاى يكســانى در 

اين سايت ها استفاده كرده اند.
ديانا اســمترز (Diana Smetters) يكى از مهندسان 
نرم افزار گوگل كه روى سيســتم هاى تشخيص هويت كار 
ــاره از گذرواژه ها چيزى  ــتفاده دوب مى كند، مى گويد: «اس
ــما را به ورطه نابودى مى برد. اقتصاد كارآمدى  است كه ش
ــد و فروش  ــن اطلاعات را خري ــه در آن اي وجود دارد ك
ــى كه dump گذرواژه ها را روى  مى كنند.» غالب هكرهاي
ــد، آدم هاى به نســبت خوبى هســتند.  وب منتشــر مى كنن
آدم هاى بد گذرواژه ها را دزديده و به سرعت آن را در بازار 
ــانند. اطلاعات لاگين شما، ممكن  ــياه به فروش مى رس س
اســت خيلى وقت پيش لو رفته باشــد، و شما از آن بى خبر 
ــيد تا زمانى كه همان حساب كاربرى يا حساب هايى با  باش

اطلاع مشابه را از دست بدهيد.
ــا نيز ممكن اســت به  ــول زدن م ــا از طريق گ هكره
ــد. شناخته شــده ترين روش  گذرواژه ها دســت پيدا كنن
ــن روش هكر ظاهر  ــن زمينه فيشــينگ اســت. در اي در اي
سايت هاى مشــهور را شبيه ســازى كرده و كاربر را وادار 
ــتيون داونى  ــن را وارد كند. اس ــات لاگي ــد اطلاع مى كن
ــات شــركت  ــر ارشــد اطلاع (Steven Downey) مدي
Shipley Energy در پنسيلوانيا توضيح مى دهد كه چگونه 
ــن يكى از  ــن روش باعــث لو رفتن حســاب هاى آنلاي اي
اعضاى هيئت مديره شركت در بهار گذشته شده است. اين 
عضو هيئت مديره از گذرواژه اى طولانى با حروف بزرگ 
 AOL و كوچك و اعداد براى حفاظت از ايميلش در سايت
ــتفاده مى كرد. اما اگر بتوانيد صاحب گذرواژه را وادار  اس
كنيد آن را براى شما تايپ كند، نيازى نيست آن را با تلاش 

كور بشكنيد.
اين هكر كار خود را به اين صورت پيش برد: او ايميلى 
ــتاد. اين ايميل محتوى  را براى اين عضو هيئت مديره فرس
ــود كه از او  لينكى به يك صفحه AOL شبيه ســازى شــده ب
مى خواست اطلاعات لاگين اش را وارد كند و او اين كار را 
كرد! اما پس از آن هكــر اقدام ديگرى انجام نداد. تنها وارد 
حســاب ايميل او شده و همه ايميل هاى او را براى شناختن 
بيشــتر قربانى اش مطالعه كرد. او فهميد كه اين عضو هيئت 
ــتفاده مى كند  مديره از خدمات كدام بانكدارى آنلاين اس
ــه او حســابدارى دارد كه كارهاى  ــور فهميد ك و همين ط
ــيوه نگارش و رفتار  ــى اش را رديف مى كند. او حتى ش مال
ــد ايميل ها و چت هايش  ــاد گرفت و فهمي ديجيتال او را ي
را چگونه شــروع يا تمام مى كند. تازه اينجا بود كه او وارد 

چگونه از فاجعه گذرواژه ها جان سالم به در ببريم

تا زمانى كه راه بهترى بــــراى محافظت از داده هاى آنلاين مان 
پيدا كنيم، در اينجا 4 اشــــتباه را كه نبايد در مورد گذرواژه ها 
انجام دهيد به شما يادآورى مى كنيم و همين طور از 4 راه كارى 
صحبت مى كنيم كه باعث مى شــــوند نفوذ به حساب هاى شما 

سخت تر (اما نه غيرممكن) شوند.

نبايدها
هيچ گاه از گذرواژه هاى تان دوباره استفاده نكنيد. اگر اين كار 
را بكنيد، هكرى كه به يكى از حساب هاى شما دست پيدا 

كند، تمام آن ها را در اختيار خواهد داشت.
هيچ گاه از كلمات معمول كه در فرهنگ  لغات يافت مى شوند 
استفاده نكنيد. اگر مجبور شديد چند لغت را به هم بچسبانيد 

تا يك عبارت طولانى تر ساخته شود.
از جايگذارى معمول اعداد به جاى حروف خوددارى كنيد. 

فكر مى كنيد P455wOrd گذرواژه مناسبى است؟ نه! 
ابزارهاى نفوذ اين قابليت هاى جايگذارى را به صورت توكار 

دارند. 
از گذرواژه هاى كوتاه استفاده نكنيد. مهم نيست كه چقدر 
دشوار باشد، سرعت پردازشى كنونى به اين معنا است كه 

حتى گذرواژه هايى مانندh6!r$q  هم به سادگى قابل شكستن 
هستند. بهترين دفاع شما طولانى ترين گذرواژه ممكن است.

بايدها
در هرجايى كه ممكن اســــت از اعتبارســــنجى دو مرحله اى 
استفاده كنيد. وقتى كه از مكان هاى ناشناس به حساب تان لاگين 
مى كنيد، سيســــتم هاى اعتبارسنجى دو مرحله اى كد تأييدى را 
به صورت پيامك به دست شــــما مى رسانند تا فرآيند لاگين را 
كامل كنيد. بله، به اين سيستم ها هم مى توان نفوذ كرد، اما به هر 

حال از هيچ بهتر است.
براى پرســــش هاى امنيتى جواب هاى عجيب و غريب تعيين 
كنيد. به آن ها بــــه ديد يك گذرواژه ثانويه نــــگاه كنيد. فقط 
جواب هايتان بايد قابل حفظ كردن باشند. نخسيتن ماشين تان؟ 

جواب مثلاً بايد اين باشد: 
Camper Van Beethoven Freaking Rules

همه اطلاعات تان را در فضاى مجازى آشكار نكنيد. ساده ترين 
راه نفوذ به يك حســــاب كاربرى، از طريــــق ايميل و آدرس 
پرداخت صورت حســــاب هاى تان است. ســــايت هايى مانند 
Spokeo يا WhitePage روش هايى براى حذف اطلاعات 

شما از پايگاه هاى داده شان فراهم آورده اند.
از يك ايميل يكتا و امن براى بازيابى گذرواژه هاى تان استفاده 
كنيد. اگر هكر بداند كه لينك هاى بازيابى گذرواژه شما به كدام 
آدرس مى رسند، اين آدرس به خط مقدم حمله تبديل خواهد 
شــــد. پس يك حساب كاربرى باز كنيد و از آن براى هيچ يك 
از تماس هاى تان اســــتفاده نكنيد. همچنين مطمئن شويد كه از 
يك نام كاربرى استفاده كرده ايد كه هيچ ربطى به نام واقعى تان 
ندارد. به اين ترتيب، اين حســــاب به سادگى قابل حدس زدن 

نخواهد بود.

گذرواژه هاى 
آنلاين ما چگونه لو 
مى روند؟ اين كار 

به هر طريقى كه 
فكر كنيد ممكن 
است رخ دهد. 
گذرواژه هاى 
ما حدس زده 

مى شوند، از فايل 
dump گذرواژه ها 
استخراج مى شوند، 
با تلاش كور شكسته 

مى شوند، توسط 
 keylogger يك
سرقت مى شوند 

يا با گول زدن 
دپارتمان خدمات 

مشتريان يك 
شركت بزرگ 

بازنشانى مى شوند.
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عمل شد و از طرف قربانى ايميلى براى حسابدارش فرستاد 
و تقاضاى انجام سه انتقال آنلاين پول به يكى از بانك هاى 
استراليا را كرد كه جمع مبلغ آن ها 120هزار دلار بود. پيش 
از آشكار شدن اين نفوذ، حسابدار او 89 هزار دلار را واريز 

كرده بود!
ــتفاده از  يكى ديگر از راه هاى ســرقت گذرواژه ها اس
انواع بدافزار اســت. برنامه هايى مخفى كه به كامپيوتر شما 
ــما را براى ديگران ارسال  نفوذ كرده و مخفيانه اطلاعات ش
ــاى بدافزارى  ــزارش ورايزون، حمله ه ــد. بنا به گ مى كنن
منشــاء 69 درصداز موارد لو رفتن داده ها در ســال 2011 

ــه اپيدمى تبديل  ــدوز و آندروئيد ب ــد. آن ها در وين بوده ان
ــا نصب يك  شــده اند. بيشــتر اين بدافزارها كارشــان را ب
ــا نوعى جاســوس افزار (spyware) انجام  keylogger ي
ــما تايپ مى كنيد يا بر صفحه نمايش  مى دهند كه آن چه ش
ــد را تحت نظر مى گيرند. هــدف اين حمله ها اغلب  مى بيني
ــا دزديدن يك  شــركت هاى بزرگ هســتند و هدف آن ه
گذرواژه نيست، بلكه به دســت آوردن هزاران گذرواژه و 

در اختيار گرفتن كل سيستم را مدنظر دارند.
يكى از مخرب ترين نمونه ها ZeuS اســت، بدافزارى 
كه نخستين بار در سال 2007 مشاهده شد. كليك يك لينك 

 متيو پرينس (Matthew Prince) با فعال كردن اعتبارسنجى 
ــرى اش در Google Apps محافظت مى كرد. هنگام  ــاب كارب ــه اى از حس دو مرحل
لاگين يك كد ثانويه به گوشى موبايل او ارسال مى شد. بنابراين هكرها مجبور شدند 

به حساب مخابراتى او نفوذ كنند.

شكل2

ما با ضعيف ترين 
حلقه اين زنجير 
روبه رو هستيم؛ 
حافظه انسان. 
گذرواژه ها بايد 
دشوار باشند تا 
حدس زدن يا 
شكستن آن ها دشوار 
باشد. به همين دليل 
اگر گذرواژه شما به 
اندازه كافى خوب 
باشد، به احتمال زياد 
خودتان هم آن را 
فراموش خواهيد 
كرد، به خصوص 
اگر به آن توصيه 
ايمنى قديمى پايبند 
باشيد و آن را جايى 
يادداشت نكنيد.
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آلوده كه اغلب از طريق يك ايميل فيشينگ به دست قربانى 
مى رسد، آن را روى كامپيوتر نصب مى كند. پس از آن اين 
برنامه همانند يك هكر انســانى منتظــر مى ماند تا قربانى به 
يكى از ســايت هاى بانكدارى آنلاين وارد شود. به محض 
انجام اين كار، ZeuS نام كاربرى و گذرواژه قربانى را براى 
ســرورى كه در اختيار هكر قرار دارد، ارسال مى كند. تنها 
در يك مورد در سال 2010 اف بى آى به دستگيرى 5 نفر در 
اوكراين كمــك كرد كه از ZeuS براى ســرقت 70 ميليون 
ــه اغلب آن ها  ــتفاده كرده بودند ك ــى اس دلار از 390 قربان

كسب وكارهاى كوچكى در ايالات متحده بودند.
هدف گرفتن چنين شركت هايى درواقع بسيار طبيعى 
است. جرمى گرانت (Jeremy Grant) كه مدير دپارتمان 
ــراى هويت هاى مطمئن در فضاى  راهبردى ملى تجارت ب
 Commerce’s National Strategy for)ــايبرى س
Trusted Identities in Cyberspace) اســت مى گويد: 
«هكرها به طرز فزآينده اى به دنبال كسب وكارهاى كوچك 
مى روند. آن ها پول بيشترى نسبت به افراد حقيقى دارند، اما 
از حفاظت كمترى نســبت به شركت هاى بزرگ برخوردار 
هستند.» او درواقع كسى اســت كه وظيفه عبور دادن ما از 

شيوه كنونى مبتنى بر گذرواژه را بر عهده دارد.
ــا خاتمه  ــا گذرواژ ه ها در همين ج اگر مشــكلات ما ب
مى يافتند، مى توانســتيم سيستم را نجات دهيم. مى توانستيم 
ــاده را ممنوع كنيم و درباره استفاده دوباره  گذرواژه هاى س
ــا به همه هشــدار بدهيم. مى توانســتيم مردم  از گذرواژه ه
ــم كه از هكرهايى كه حقه هاى فيشــينگ را  را آموزش دهي
 URL سرهم مى كنند، زرنگ تر باشند. يعنى با دقت بيشترى به
سايتى كه گذرواژه شان را مى پرسد نگاه كنند. مى توانستيم 

از ضدويروس ها براى نابود كردن بدافزارها استفاده كنيم.
اما ما با ضعيف ترين حلقه اين زنجير روبه رو هســتيم؛ 
حافظه انســان. گذرواژه ها بايد دشوار باشند تا حدس زدن 
يا شكستن آن ها دشوار باشــد. به همين دليل اگر گذرواژه 
ــما به اندازه كافى خوب باشــد، به احتمال زياد خودتان  ش
ــد كرد، به خصــوص اگر به آن  ــم آن را فراموش خواهي ه
ــيد و آن را جايى يادداشت  توصيه ايمنى قديمى پايبند باش
ــن دليل تمام سيســتم هاى مبتنى بر گذرواژه  نكنيد. به همي
احتياج به مكانيسمى براى بازنشــانى گذرواژه ها خواهند 
ــر (امنيت در مقابل  داشــت. آن مصالحه هاى اجتناب ناپذي
ــه اين معنا خواهند بود كه  راحتى و حريم خصوصى) نيز ب
بازيابى گذرواژه هاى فراموش شــده هم نمى تواند چندان 
سخت باشد. اين درست همان چيزى است كه حساب هاى 
كاربرى را در برابر مهندســى اجتماعى نفوذپذير مى كند. 
اگرچه نفوذ اجتماعى يا socialing تنها مسبب 7 درصد از 
هك هايى بوده است كه در سال گذشته توسط آژانس هاى 
دولتى ردگيرى شــده اند، اما 37 درصد داده هاى به سرقت 

رفته از اين طريق دزديده شده اند.
ــوذ اجتماعى علت هــك شــدن Apple ID من در  نف
ــته اســت. هكرها اپل را ترغيب كردند كه  تابســتان گذش
ــن كار را با  ــذرواژه من را در سيســتم اپل تغيير دهد و اي گ

ــماره  ــات آدرس و چهار رقم آخر ش ــم آوردن جزئي فراه
كارت اعتبارى من انجام دادند. و چون من آدرس اپل را به 
عنوان آدرس پشتيبان حساب كاربرى جى ميل تنظيم كرده 
بودم، هكرها توانســتند آن را هم هك كنند و در جريان اين 
كار تمام اطلاعات آن (يعنى سابقه 8 ساله ايميل ها و اسناد 
آنلاين) را پاك كردند. آن ها همچنين خودشان را در توييتر 
ــتانه اى را با نام من  ــن جا زدند و مطالب نژادپرس به جاى م

منتشر كردند.
ــانه ها راه يافت و عمومى  ــتان من به رس زمانى كه داس
ــرد: به صورت موقت  شــد، اپل روش كارش را عوض ك
امكان بازنشانى گذرواژه از طريق تلفن را غيرفعال كرد. اما 
ــوز مى توانيد اين كار را به صورت آنلاين انجام دهيد. به  هن
ــاه بعد هكرها يك حفره امنيتى ديگر  اين ترتيب، تنها يك م
ــتون  را بر عليه ديويد پوگو (David Pogue) نويســنده س
ــن بار هكرها  ــه كار گرفتند. اي ــورك تايمز ب فناورى نيوي
توانســتند با عبور از پرســش هاى امنيتى كه براى حسابش 

تنظيم كرده بود، گذرواژه او را بازنشانى كنند.
ــما هم روش كار را مى دانيد. براى بازنشانى  ــايد ش ش
گذرواژه هاى فراموش شــده، كاربر بايد به پرســش هايى 
پاسخ دهد كه قرار است پاســخ آن ها را تنها خود او بداند. 
ديويد پوگو  ســه پرســش را براى تأمين امنيت حســابش 
انتخاب كرده بود. نخســتين پرســش اين بود: «نخســتين 
ــما چه بود؟» پرســش دوم اين بود كه «چه مدلى  ماشين ش
از ماشــين ها را مى پســنديد؟» و بالاخره پرسش آخر اين 
ــما در اول ژانويه 2000 كجا بوده ايد؟» پاســخ  بود كه «ش
دو پرسش نخســت از طريق گوگل مشــخص مى شود! او 
جايى نوشته بود كه نخســتين ماشين اش يك تويوتا كرولا 
بوده اســت و به تازگى هم نوشته هايى در تعريف از ماشين 
ــدش (يك تويوتا پايروس) منتشــر كرده بود. هكرها  جدي
پاســخ پرســش آخر را با يك حــدس عمومى به دســت 
آوردند و مشخص شد كه ديويد هم مانند بسيارى ديگر در 

سپيده دم هزاره سوم، در يك «مهمانى» بوده است!
با اين اطلاعات هكرها توانستند به حساب كاربرى او 
وارد شوند. آن ها به سراغ فهرســت مخاطبان او رفتند و به 

آى مك او نيز دسترسى پيدا كردند.
شما ممكن است فكر كنيد كه اين اتفاق براى شما رخ 
نخواهد داد و دليل شما ممكن است اين باشد: ديويد پوگو 
در دنياى اينترنت بسيار شناخته شده است؛ او يك نويسنده 
پركار اســت كه تمام امواج مغزى او روى اينترنت منتشــر 
مى شــوند. اما اطلاعات چندانى از شما در اينترنت وجود 
ــتباه مى كنيد. آيا به اطلاعات حســاب كاربرى  ندارد. اش
LinkedIn خود فكــر كرده ايد؟ به صفحــه فيس بوك تان 
ــا همكاران تان  ــتان ي چطــور؟ به صفحات فرزندان، دوس
چطور؟ اگر حضورى فعال در اينترنت داشته باشيد، پاسخ 
ــتاندارد (كه تنها گزينه هاى موجود  شما به پرسش  هاى اس
در تنظيمات امنيتى سايت ها هستند) به راحتى قابل كشف 
خواهد بود. نام دوشيزگى مادر شما ممكن است در سايت 
Ancestry.com موجود باشد، اســباب بازى مورد علاقه 

نفوذ اجتماعى 
علت هك شدن 
Apple ID من 

در تابستان گذشته 
است. هكرها اپل 
را ترغيب كردند 
كه گذرواژه من 
را در سيستم اپل 
تغيير دهد و اين 

كار را با فراهم 
آوردن جزئيات 

آدرس و چهار رقم 
آخر شماره كارت 
اعتبارى من انجام 

دادند. و چون 
من آدرس اپل را 
به عنوان آدرس 

پشتيبان حساب 
كاربرى جى ميل 

تنظيم كرده بودم، 
هكرها توانستند آن 
را هم هك كنند و 
در جريان اين كار 
تمام اطلاعات آن 

را پاك كردند.
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دوران مدرســه تان در ســايت Classmates در دسترس 
است، تاريخ تولدتان از طريق فيس بوك قابل كشف است 
و حتى نام بهترين دوســت تان هم حداكثر با چندبار تلاش 

به دست خواهد آمد.
مشكل نهايى گذرواژه ها اين اســت كه تنها يك نقطه 
ــراى حمله هكرها  ضعف در سيســتم، راه هاى زيادى را ب
ــه احتمال زياد نمى توان يك سيســتم امنيتى  باز مى كند. ب
ــذرواژه طراحى كرد كه آن قدر قابل حفظ كردن  مبتنى بر گ
باشــد كه بتوان در تجهيزات قابل حمل از آن استفاده كرد، 
آن قدر انعطاف پذير باشــد كه بتوان در سايت هاى مختلف 
از گذرواژه هاى مختلف استفاده كرد، بازنشانى آن به نسبت 
راحت باشد و در عين حال در مقابل تلاش هاى كور امنيت 
كافى را داشته باشــد. اما اين دقيقا همان سيستمى است كه 

اكنون ما به آن تكيه كرده ايم!
اما اين هك ها را چه كسانى انجام مى دهند؟ چه كسى 
حاضر است با اين جديت هك كردن حساب كاربرى شما 
را دنبال كند؟ پاســخ به اين پرسش دو گروه را به ما معرفى 
ــر دوى آن ها به يك اندازه خطرناك هســتند:  مى كند كه ه

سنديكاهاى بين المللى و نوجوانان بى كار!
ــنديكاها به اين دليل خطرناك هســتند كه بســيار  س
ــد و در همه زمينه ها توانا هســتند. نوشــتن ويروس  كارآم
ــه هكرها براى ســرگرمى و تفريح  ــزار كارى بود ك و بداف
ــا بود! اما  ــراى اثبات يك ادع ــد، مدركى ب انجام مى دادن
ــه اول قرن جارى،  ديگر اين چنين نيســت. در اواســط ده
ــازمان يافته آغاز شــد. امروزه نويسندگان  ظهور جرايم س
ــروه تبهكار  ــاد عضوى از يك گ ــا به احتمال زي ويروس ه
ــه در يكــى از بقاياى اتحــاد جماهير  حرفه اى هســتند ك
شــوروى فعاليت مى كند، نه دانشجويانى در يك خوابگاه 
دانشگاهى در بوستون. آن ها دليل خوبى براى كارهاى شان 

دارند؛ پول!
آمار نشــان مي دهد كه هكرهاى روس زبان در ســال 
ــارد دلار از طريق جرائم  ــه تنهايى حدود 4/5 ميلي 2011 ب
سايبرى به جيب زده اند. به همين دليل اصلا عجيب نخواهد 
بود كه چنين فعاليت هايى سازمان دهى شده، به يك صنعت 
تبديل شــوند و حتى به اعمال خشــونت نيز كشيده شوند. 
همچنين آن ها تنها كســب وكارها و مؤسســه هاى مالى را 
ــادى نيز مى روند.  هدف نمى گيرند، بلكه به ســراغ افراد ع
ــايبرى روسيه، كه بســيارى از آن ها به مافياى  تبهكاران س
ــنتى روسيه وابسته هستند، در ســال گذشته ده ها ميليون  س
دلار را از هك حســاب هاى افراد عادى به دست آورده اند. 
ــع آورى گذرواژه حســاب هاى  ــن درآمد با جم غالب اي
بانكدارى آنلاين از طريق فيشــينگ و حمله هاى بدافزارى 
كســب شــده اســت. به عبارت ديگر، زمانى كه گذرواژه 
حساب شما در Citibank سرقت مى شود، به احتمال زياد 

كار يكى از اين تبهكاران است.
ــروه نوجوانان خطرناك تر هســتند، چرا كه آن ها  اما گ
خلاقيت بيشــترى به خرج مى دهند. گروه هايى كه حساب 
كاربرى من و ديويد پوگو را هك كردند يك عضو مشترك 

داشتند. نوجوانى 14 ساله كه با نام مستعار Dictate فعاليت 
ــنتى يك هكر محســوب  مى كند. او براســاس تعاريف س
نمى شــود، او تنها به بخش پشتيبانى شــركت ها زنگ زده 
ــا مى خواهد كه  ــا به صورت آنلاين چــت كرده و از آن ه ي
ــر نقش او را كم  ــا را بازنشــانى كنند. اما اين ام گذرواژه ه
ــرادى مثل او كار را با جســت وجوى  اهميت نمى كند. اف
ــه به صورت عمومى  ــما ك وب براى يافتن اطلاعاتى از ش
در دسترس هستند، آغاز مى كنند. اطلاعاتى عمومى مانند 
 Spokeo ــه از طريق اســم، آدرس ايميل و آدرس منزل ك
و Whitepages.com به ســادگى در دســترس هســتند. 
ــات گذرواژه هاى  ــتفاده از اين اطلاع ــا در ادامه با اس آن ه
ســايت هايى نظير Hulu و Netflix را بازنشــانى مى كنند. 
اين ســايت ها جاهايى هســتند كه اطلاعات پرداخت شما 
ــار رقم آخــر كارت اعتبارى تان به ســادگى  از جمله چه
ــار رقم را به  قابل مشــاهده اســت. زمانى كه آن ها اين چه
 ،AOL دســت آوردند، مى توانند به حساب كاربرى شما در
مايكروســافت و ساير ســايت هاى مشــابه وارد شوند. به 
ــر و تحمل و انجام تلاش هاى آزمايش و خطا،  زودى با صب
او و دوستانش مى توانند به ايميل، عكس ها و فايل هاى شما 
دسترســى پيدا كنند، درست همان طور كه به اطلاعات من 

دسترسى پيدا كردند.
چرا نوجوانانى مثل Dictate دست به چنين كارهايى 
مى زنند؟ بيشتر اوقات براى تفريح، براى خرابكارى و لذت 
بردن از آن. يكى از اهدافى كه زياد دنبال مى شــود، خراب 
كردن وجهه اجتماعى افراد با انتشار مطالب نژادپرستانه و 
مستهجن از طريق حساب هاى كاربرى و شخصى آن ها در 
ــبكه هاى اجتماعى اســت. Dictate توضيح مى دهد كه  ش
ــتانه معمولاً واكنش هاى جالب ترى را در  «مطالب نژادپرس
ــه فعاليت هاى هكرى  ــان مخاطبان ايجاد مى كند. افراد ب مي
ــد. زمانى كه ما حســاب كاربرى توجهى نشــان نمى دهن
ــك خواننده نوجوان به نام جنا رز)   @jennarose3x0 (ي
را هك كرديم، اعلام اين موضوع از طريق حساب كاربرى 
ــا زمانى  ــى را برنيانگيخت. ام ــر او واكنــش چندان توييت
ــدادى افراد سياه پوســت را آپلود  ــك ويديو از تع كه ما ي
كرديم و ادعا كرديم كه ما اين افراد سياه پوســت هســتيم، 
بازخوردهاى زيادى دريافت كرديم.» به نظر مى رســد كه 

جامعه ستيزى اين گونه كار مى كند.
ــه پس زمينه اى در  ــان با اتكا ب بســيارى از اين نوجوان
ــند. در اين  ــه اينجا مى رس ــبكه هاى هك اكس باكس ب ش
شبكه هاى رقابت آنلاين ميان بازى كنان، بچه ها را ترغيب 
مى كند كه براى به دســت آوردن ملزومات بازى (اسلحه و 
جان و...) به كدهاى تقلب رو بياورند. اين نوجوانان گاهى 
روش هايى را توســعه مى دهند كه به كمك آن ها مى توانند 
 Original ــرنام ــه اصطــلاح OG (س برچســب هاى نام ب
ــد. مثلاً به جاى  ــر بدزدن ــران قديمى ت Gamer) را از كارب
ــتفاده  Dictate27098 بتوانند از نام كاربرى Dictate اس
كنند. يكى از كســانى كه با چنين پيش زمينه اى به كارهاى 
هكرى روى آورده اســت، Cosmo نام دارد. او از نخستين 

 اين هك ها را 
چه كسانى انجام 
مى دهند؟ چه كسى 
حاضر است با اين 
جديت هك كردن 
حساب كاربرى شما 
را دنبال كند؟ پاسخ 
به اين پرسش دو 
گروه را به ما معرفى 
مى كند كه هر 
دوى آن ها به يك 
اندازه خطرناك 
هستند: سنديكاهاى 
بين المللى و 
نوجوانان بى كار!
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كسانى اســت كه بســيارى از درخشــان ترين روش هاى 
ــا socialing را كشــف كرده اســت. از  ــوذ اجتماعى ي نف
ــيوه هاى نفوذ به آمازون و  جمله اين روش  ها مى توان به ش
ــاره كرد. در ملاقاتى كه چند ماه پيش در خانه  PayPal اش
ــتم، با غرور به من گفت:  مادربزرگش در كاليفرنيا با او داش
ــن همين طورى به اين كار روى آوردم.» در اوايل ســال  «م
2012 گروه Cosmo يعنى UGNazi به سايت هاى مختلفى 
ــه Nasdaq و 4chan نفوذ كرد. اين گروه اطلاعات  از جمل
ــرى و يك مقام دولتي  شــخصى مايكل بلومبرگ، اپرا وينف
را به دســت آورد. زمانى كه پليس فدرال در ژوئن امســال 
اين شــخصيت مرموز را دستگير كرد، متوجه شد كه او تنها 
پانزده ســال دارد. چند ماه بعد كه ما با هم ملاقات داشتيم، 

من مجبور بودم رانندگى كنم!
دقيقاً به دليل فعاليت هاى خســتگى ناپذير نوجوانانى 
مانند Dictate و Cosmo اســت كه نمى توان سيستم هاى 
ــام آن ها را  ــذرواژه را نجــات داد. نمى توان تم مبتنى بر گ
ــتگير كرد و حتى اگر اين كار انجام شــود، ديگرانى در  دس
حال بزرگ شــدن و پر كردن جاى آن ها هستند. اين معماى 
پيچيده را به اين شــكل ببينيد: هر سيستم مبتنى بر گذرواژه 
كه به اندازه كافى براى يك فرد شــصت و پنج ساله راحت 
و قابل استفاده باشــد، ظرف چند ثانيه توسط يك نوجوان 

چهارده ساله شكسته خواهد شد!

درســت به همين دليل بســيارى از راه هاى نجاتى كه 
مردم فكر مى كنند باعث نجات گذرواژه ها خواهند شــد، 
محكوم به شكست هســتند. به عنوان مثال، هكرها درسال 
ــرده و داده هايى  ــوذ ك ــه شــركت امنيتى RSA نف 2011 ب
مرتبط با توكن هاى SecureID آن را به ســرقت بردند. اين 
ــند كه  توكن ها قرار بود ابزارهايى مقاوم در برابر هك باش
ــن با گذرواژه را فراهم  كدهاى ثانويه مورد نياز براى لاگي
كنند. شــركت RSA فاش نكرد كه دقيقاً چــه چيزهايى به 
ســرقت رفته اند، اما بسيارى معتقدند كه هكرها توانسته اند 
اطلاعات كافى براى شبيه ســازى توكن ها و توليد كدهاى 
ــر آن ها به شناســه هاى  ــد. اگ ــه را به دســت بياورن ثانوي
اختصاصى (ID) دستگاه هاى توكن نيز دسترسى پيدا كرده 
ــند، قادر خواهند بود به امن ترين سيستم هاى حفاظتى  باش

در ايالات متحده نفوذ كنند.
از ديد مشــتريان نيز تبليغات زيادى پيرامون سيســتم 
اعتبارسنجى دو مرحله اى گوگل انجام گرفته است. سيستم 
ــما در ابتدا يك شماره تلفن  كار به اين شكل اســت كه ش
ــما قصد  ــوگل معرفى مى كنيد. پس از آن هرگاه كه ش به گ
ــيد،  ــته باش لاگين كردن از يك آدرس IP ناشــناس را داش
شــركت گوگل كد ثانويه اى را براى گوشــى شما ارسال 
مى كند. اين همان فاكتور دوم اعتبارســنجى است. آيا اين 
ــما را امن تر مى كند؟ به يقين بله و  كار حســاب كاربرى ش

 هكرهاى روس 
زبان در سال 2011 

به تنهايى حدود 
4/5 ميليارد دلار 
از طريق جرائم 

سايبرى به جيب 
زده اند. به همين 
دليل اصلا عجيب 

نخواهد بود كه 
چنين فعاليت هايى 
سازمان دهى شده، 

به يك صنعت 
تبديل شوند و 
حتى به اعمال 

خشونت نيز كشيده 
شوند.
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اگر شما كاربر جى ميل هســتيد بايد آن را همين حالا فعال 
ــيوه دو قسمتى گذرواژه ها  كنيد. اما آيا فكر مى كنيد اين ش
ــتان متيو  را از نابودى نجات خواهد داد؟ پس بگذاريد داس

پرينس را براى تان تعريف كنم.
تابستان گذشته، UGNazi تصميم گرفت به سراغ متيو 
پرينس، مديرعامل شركت امنيت وبى CloudFlare برود. 
 Google Apps آن ها مى خواستند به حساب كاربرى او در
نفوذ كنند، اما او اين حساب را با اعتبارسنجى دو مرحله اى 
ــرد. به همين دليل هكرها حســاب  گوگل محافظت مى ك
ــرى او در AT&T را هدف گرفتند! مشــخص شــد كه  كارب
ــماره تأمين اجتماعى به عنوان گذرواژه ورود  AT&T از ش
به سيســتم از طريق تلفن همراه استفاده مى كند. اين شماره 
ــماره  ــايد 4 رقم آخر آن) را به همراه نام، ش 9 رقمى (يا ش
تلفن و آدرس پرداخت صورت حســاب، به سيستم بدهيد 
و سيستم به سادگى به هر كســى اجازه مى دهد يك شماره 
ــماره موردنظر  جديد را معرفى كند كه تمام تماس هاى ش

به آن forward مى شوند. يافتن شماره تأمين اجتماعى هم 
اصلاً دشوار نيســت، چرا كه اين شماره ها آزادانه از طريق 

وب و به صورت پايگاه هاى داده كامل فروخته مى شوند.
ــتفاده از شماره تأمين اجتماعى،  هكرهاى پرينس با اس
يك خط جديد را به حساب AT&T پرينس افزودند كه همه 
ــماره پرينس به آن forward مى شد. پس از  تماس هاى ش
ــور كردند. به اين  آن از گوگل تقاضاى بازنشــانى رمز عب
صورت زمانى كه گوگل براى اطلاع دادن كد ثانويه با خط 
پرينس تماس گرفت، اين تماس به طور مســتقيم به شماره 
هكرها منتقل شد. به همين سادگى آن ها حساب كاربرى او 
را در اختيار گرفتند. اعتبارسنجى دو مرحله اى تنها يك قدم 
اضافى و اندكى هزينه به هكرها تحميل كرد. هرچه بيشــتر 
ــماره هاى  با اين سيســتم از رده خارج كار كنيم، هرچه ش
تأمين اجتماعى بيشــترى به صورت پايگاه هاى داده دست 
به دست شــوند، هرچه اطلاعات لاگين بيشترى لو برود و 
هرچه بيشــتر ما اطلاعات زندگى مان را به صورت آنلاين 

همينحالافعال بايدآنرا كاربرجىميلهســتيد تأميناجتماعىهماگرشما يافتنشماره مىشوند. forwardآن dبه

دوران 
گذرواژه ها 
گذشته است. 
مسئله اين است 
كه ما هنوز 
متوجه اين 
قضيه نشده ايم و 
هنوز هيچ كس 
نمى داند كه چه 
چيزى جايگزين 
آن خواهد شد. 
آن چه مى توانيم 
با يقين بگوييم 
اين است كه 
دسترسى به 
اطلاعات ما 
نمى تواند 
بيش از اين به 
مجموعه اى از 
اطلاعات سرى 
(يك رشته از 
كاراكترها، 10 
رشته از كاراكترها 
و حتى پاسخ 50 
پرسش امنيتى) 
كه قرار است تنها 
ما بدانيم، متكى 
باشد. اينترنت 
جاى اطلاعات 
سرى نيست. همه 
ما تنها چند كليك 
با فهميدن همه 
چيز فاصله داريم.
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منتشر مى كنيم، اين هك ها ساده تر مى شوند.
دوران گذرواژه ها گذشته است. مسئله اين است كه ما 
هنوز متوجه اين قضيه نشــده ايم و هنوز هيچ كس نمى داند 
ــزى جايگزين آن خواهد شــد. آن چه مى توانيم  كه چه چي
ــه اطلاعات ما  ــا يقين بگوييم اين اســت كه دسترســى ب ب
نمى تواند بيــش از اين به مجموعه اى از اطلاعات ســرى 
ــته از كاراكترها و حتى  ــته از كاراكترها، 10 رش (يك رش
پاسخ 50 پرسش امنيتى) كه قرار است تنها ما بدانيم، متكى 
باشد. اينترنت جاى اطلاعات سرى نيست. همه ما تنها چند 

كليك با فهميدن همه چيز فاصله داريم.
ــن موضوع متكى  سيســتم جدى در عــوض بايد به اي
باشــد كه ما كيستيم و چه مى كنيم. به كجا مى رويم و در چه 
ــا خودمان چه داريم و وقتى به  زمانى اين كار را مى كنيم، ب
مقصد رسيديم چه خواهيم كرد. هر حساب كاربرى حياتى 
ما بايد به حداكثر تعداد ممكن از اين نشانه ها متكى باشد؛ نه 

تنها دو مورد و به يقين نه يك عدد.

اين نكته آخر از اهميت زيادى برخوردار اســت. اين 
همان چيزى است كه ايده اعتبارسنجى دو مرحله اى گوگل 
ــن ايده را تا  ــد، البته آن ها اي را تا اين حد درخشــان مى كن
ــد. دو فاكتور حداقل تعداد ممكن  حد ممكن پيش نبرده ان
ــما  ــگاه كنيم. زمانى كه ش اســت. به قضيه طور ديگرى ن
شــخصى را در خيابان مى بينيد و فكر مى كنيد ممكن است 
از دوستان شما باشد، كارت شناسايى اش را نگاه نمى كنيد. 
در عوض به مجموعه اى از نشــانه ها توجه مى كنيد. شايد 
ــا اين همان  ــدل موهايش را عــوض كرده باشــد، اما آي م
ــن صدايش همان اســت؟ آيا جايى  ژاكت اوســت؟ آيا ت
ــى رود؟ اگر  ــار حضورش در آن م ــد كه انتظ او را ديده اي
تعداد زيادى از مشــخصات صحيح نباشند، شما به كارت 
ــد داد! حتى به عكس كارتش  شناســايى او اهميتى نخواهي

هم اعتماد نخواهيد كرد، چرا كه ممكن است جعلى باشد.
اين شيوه در واقع جوهره سيستم هاى تشخيص هويت 
ــيوه ممكن اســت شــامل  آنلاين آينده خواهد بود. اين ش
گذرواژه ها هم باشد، درست مانند كارت شناسايى در مثال 
قبلى. اما همان طور كه ما افراد را از روى كارت شناســايى 
ــيم، به يقين ديگر با يك سيستم  عكس دارشــان نمى شناس
مبتنى بر گذرواژه روبه رو نخواهيم بود. گذرواژه تنها يكى 
ــتفاده در يك سيســتم چندوجهى  ــاى مورد اس از توكن ه
ــود. جرمى گرانت از دپارتمان تجارت، آن را يك  خواهد ب

اكوسيستم هويت مى نامد.
ــن ميان چيســت؟ با ديدن  ــا نقــش بيومتريك در اي ام
فيلم هاى علمى تخيلى ممكن اســت بســيارى از ما به اين 
ــايد سيستم هاى تشــخيص اثر انگشت يا  فكر بيفتيم كه ش
ــه بر دوش گذرواژه ها  تصويربردارى عنبيه وظيفه اى را ك
ــت؛ سيســتمى تك وجهى با  ــده خواهند گرف ــود، برعه ب

اعتبارسنجى آنى. اما اين شيوه ها دو مشكل اساسى دارند.
نخســت اين كه زيرســاختى كه از آن ها پشتيبانى كند 
هنوز وجود ندارد. موضوع مرغ يا تخم مرغى كه بسيارى از 
فناورى هاى نوين را تهديد مى كند، اينجا هم خود را نشان 
مى دهد. اين سيســتم ها گران و پر از ايراد هســتند. به همين 
ــتفاده نمى كند و چون كسى از آن ها  دليل كسى از آن ها اس

استفاده نمى كند، آن ها بهتر يا ارزان تر نخواهند شد.
ــنه آشــيل تمام  مشــكل مهم تر چيزى اســت كه پاش
سيستم هاى تك فاكتورى است. اثر انگشت يا اسكن عنبيه 
ــا قطعه داده مورد نياز اســت و بنابراين دزديده خواهد  تنه
ــز (Dirk Balfanz) يكى از مهندســان  شــد. ديرك بالفان
ــد كه كليدها و  ــاره مى كن نرم افزار گروه امنيت گوگل، اش
كلمه هاى عبور مى توانند تغيير داده شــوند، اما عنبيه و اثر 
ــر مى مانند. او به  انگشــت براى هميشــه ثابت و بدون تغيي
شــوخى مى گويد: «وقتى اثر انگشت من از روى يك ليوان 
برداشته شــود، براى من كه بسيار ســخت است انگشتم را 
عوض كنم.» اگرچه اســكن عنبيه در فيلم ها بسيار كارآمد 
ظاهر مى شود، در دوران تصويرهاى با كيفيت بالا استفاده 
از چهره، چشــم يا حتى اثر انگشــت به عنوان تنها فاكتور 

منتشر مى كنيم، اين هك ها ساده تر مى شوند.
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دسترســى به حساب، به اين معنا اســت كه هركس بتواند 
ــد، مى تواند به اطلاعات حســاب ها هم  ــا را كپى كن آن ه

دسترسى داشته باشد.
فكر مى كنيد زياده روى كرده ايم؟ به هيچ وجه. كوين 
ميتنيك، استاد مشــهور مهندسى اجتماعى كه پنج سال از 
عمرش را به واســطه فعاليت هاى هكرى در زندان سپرى 
كرده اســت، اكنون شــركت امنيتى خــودش را رهبرى 
ــد. كار شــركت او اين اســت كه به سيســتم هاى  مى كن
شــركت هاى ديگر نفوذ مى كند و سپس به صاحبان آن ها 
اطلاع مى دهد كه چگونه اين كار را انجام داده اســت. در 
يكى از كارهاى اخيرش، شــركت موردنظر از تشخيص 
هويت صوتى استفاده مى كرد. براى وارد شدن به سيستم 
كاربر بايد يك سرى تصادفى از اعداد را بخواند. اگر هم 
اعداد و هم صداى كســى كه آن ها را مى خواند در سيستم 
وجود داشته باشد، عمليات لاگين انجام مى شود. ميتنيك 
ــا را ضبط كرد. او  ــگ زد و مكالمه اش با آن ه به آن ها زن
مكالمه را طورى مديريت كرد كه مشــترى مجبور شــود 
ــداد را از فايل  ــه زبان آورد. او اع كلمــات صفر تا نه را ب
ــتخراج كرد و با ترتيب مناســب براى سيستم  صوتى اس

تشخيص هويت پخش كرد و كار تمام بود.
گفتن اين موضوعات به اين معنى نبود كه مشخصات 
بيومتريك نقشــى اساســى در سيســتم هاى امنيتى آينده 
بازى نخواهد كرد. دستگاه ها ممكن است براى كار كردن 
به يك مشــخصه بيومتريك نياز داشته باشند. سيستم هاى 
آندروئيد پيش از اين نيز از اين شيوه ها استفاده مى كردند 
ــك موبايل  ــه شــركت بيومتري ــازه اپل ك ــا خريد ت و ب
ــه تملك خــود درآورد، بعيد نيســت  AuthenTec را ب
ــد. آن وقت از اين  ــيوه ها به iOS هم راه پيدا كنن كه اين ش
ــتگاه ها نيز براى تشخيص هويت شما استفاده خواهد  دس
ــايتى كه مى خواهيد به آن وارد  ــما يا  س شد. كامپيوتر ش
شويد، از اين كه شما يك دستگاه خاص را به همراه داريد 
ــما هم چيزى كه  مطمئن خواهد شــد. در اين صورت ش
هستيد را ثابت كرده ايد و هم چيزى را كه به همراه داريد. 
اما اگر شما بخواهيد از يك جاى خيلى خاص مثلاً نيجريه 
يا لاگوس به حساب بانكى آنلاين تان وارد شويد، ممكن 
ــى را طى كنيد.  اســت لازم باشــد كه چند مرحله اضاف
ممكن است لازم شود كه عبارت خاصى را در ميكروفون 
گوشى بخوانيد و هويت تان را با نمونه صوتى ذخيره شده 
تطبيق دهيد. شايد دوربين گوشــى عكسى از چهره شما 
تهيه كرده و براى سه نفر از دوستان تان ارسال كند تا پيش 

از ورود به سيستم آن ها هويت شما را تأييد كنند.
فراهم آورندگان خدمات داده اى در بســيارى موارد 
ياد خواهند گرفت كه همانند شــركت هاى توزيع كننده 
كارت هاى اعتبارى الگوهاى رفتارى شما را اسكن كنند. 
با اين كار آن ها نشانه هاى رفتار نامعمول را كشف كرده و 
فعاليت در حال انجام را در صورت شــك به كلاه بردارى 
متوقف مى كنند. گرانت مى گويد: «بسيارى از مواردى كه 

در آينده خواهيد ديد نوعى از تحليل هاى ميزان ريســك 
است. فراهم كنندگان خدمات مى توانند ببينند كه شما از 
كجا به سيستم وارد شده ايد و از چه سيستم عاملى استفاده 

مى كنيد.»
گوگل مدتى اســت كه به همين سمت و سو مى رود. 
اين شركت مى خواهد از سيســتم دو فاكتورى فراتر رود 
ــات هر لاگين را با لاگين هاى قبلى مقايســه كند  و اطلاع
ــتگاه  ــان آن ها را در زمينه هاى موقعيت، دس تا ارتباط مي
ــاير نشانه هايى كه شركت اعلام نكرده  مورد استفاده و س
اســت، بيابد. اگر مورد مشكوكى در اين ميان يافت شود، 
گوگل كاربر را مجبور مى كند كه به پرسش هايى در مورد 
حساب كاربرى اش پاسخ دهد. اســمترز مى گويد: «اگر 
كاربر نتواند به اين پرســش ها پاسخ دهد، ما هشدارى را 
براى صاحب حســاب ارسال مى كنيم كه گذرواژه اش را 

تغيير دهد چرا كه در معرض خطر لو رفتن قرار دارد.»
نكته ديگرى كه درباره سيســتم هاى اعتبارســنجى 
ــه مجبور به  ــده قطعى به نظر مى رســد، اين اســت ك آين
ــا حريم خصوصى)  ــدام مصالحه (راحتى ي ــن ك پذيرفت
ــود. به يقين سيســتم هاى چندفاكتورى اندكى  خواهيم ب
از راحتى كار با سيســتم كم مى كنند، چرا كه بايد مراحل 
بيشترى را پشــت ســر بگذاريد. اما قربانى اصلى حريم 
ــر موقعيت  ــما خواهد بود. اين سيســتم ب خصوصــى ش
ــما، الگوهاى صوتى و حتى دى ان  مكانى، عادت هاى ش

اى شما متكى خواهد بود.
ــم و به احتمال زياد  ــن مصالحــه را بپذيري ما بايد اي
ــرد. تنها راه پيــش رو تأييد واقعى  ــن كار را خواهيم ك اي
هويت اســت؛ به اين صورت كه حركات و مشــخصات 
ــا ردگيرى  ــا از همه جهــت و در همه زمينه ه فيزيكــى م
ــه هويت واقعــى ما متصل شــوند. ما از  و ثبت شــده و ب
سيستم هاى كلاود دست نخواهيم كشيد، چرا كه آن ها را 
براى بازگرداندن عكس ها و ايميل ها به هاردديســك مان 
احتياج داريم. ما اكنون هم در ابرها زندگى مى كنيم. پس 
به سيستمى احتياج خواهيم داشــت كه از آن چه تاكنون 
ــتفاده كند: ما كه هستيم، با كه  در ابرها ذخيره كرده ايم اس
صحبت مى كنيم، به كجــا مى رويم، در آنجا چه مى كنيم، 
ــتگاه هايى در اختيار داريم، چه شكلى هستيم، چه  چه دس
مى گوييم و صداى مان چگونه اســت و حتى شايد اين كه 

چگونه فكر مى كنيم.
اين تغيير و تحول مســتلزم ســرمايه گذارى فراوان و 
تحمل سختى هاى زياد اســت و همچنين مدافعان حريم 
خصوصى را بســيار نگران خواهد كرد. شايد وحشتناك 
به نظر برســد، اما گزينه ديگر آشــوب و ســرقت است و 
ــتان خارجى كه از آن ها  شــكايت هاى بيشــترى از دوس
ســرقت شده اســت. زمانه عوض شده اســت. ما تا آنجا 
كه توانســته ايم به يك سيســتم شكســت خورده اعتماد 
ــن حقيقت را  ــم. نخســتين گام اين اســت كه اي كرده اي

بپذيريم. گام دوم اين است كه آن را اصلاح كنيم.

تنها راه پيش رو 
تأييد واقعى 
هويت است؛ 
به اين صورت 
كه حركات و 
مشخصات فيزيكى 
ما از همه جهت و 
در همه زمينه ها 
ردگيرى و ثبت 
شده و به هويت 
واقعى ما متصل 
شوند. ما اكنون 
هم در ابرها 
زندگى مى كنيم. 
پس به سيستمى 
احتياج خواهيم 
داشت كه از 
آن چه تاكنون 
در ابرها ذخيره 
كرده ايم استفاده 
كند: ما كه هستيم، 
با كه صحبت 
مى كنيم، به كجا 
مى رويم، در آنجا 
چه مى كنيم... 
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