
چرا گذرواژه ها هيچ گاه تا اين حد ضعيف و نفوذگران تا اين حد قدرتمند نبوده اند؟

  نويسنده: دن گودين

   ترجمه: فرزانه برهمت

در اواخر سال 2010، شون بروكس 
(Sean  Brooks)، در يك بازه 30 ســاعته، 
ســه ايميــل دريافت كرد كه به او هشــدار مى داد 
حساب هاى كاربرى اش در    Linked  In ،BaƩle .net   و يكى 
ديگر از سايت هاى مشهور در معرض خطر قرار دارد. او در ابتدا آن ها 
را شايعه و هرزنامه پنداشت و تصميم داشت آن ها را پاك كند كه متوجه شد 
اين ايميل ها حاوى اطلاعات ريز و دقيقى هستند كه در ايميل هاى معمول فيشينگ 
مشــاهده نمى شــوند. اين ايميل ها مى گفتند كه اطلاعات ورود او به حساب هاى كاربرى 
مجموعه ســايت هاى Gawker توسط هكرهايى كه به ســرورهاى اين سايت ها نفوذ كرده اند، به 
ســرقت رفته و در فضاى آنلاين منتشــر شده است. اگر بروكس از همان ايميل ها و گذرواژه ها براى ورود 

به سايت هاى ديگر نيز استفاده مى كرد، آن ها نيز در معرض خطر بودند.
هشــدارهايى كه بروكس و ميليون ها نفر ديگر در آن ماه دســامبر دريافت كردند، جعلى نبودند. در طى چند ســاعتى 
كه هكرها توانسته بودند به سايت هاى Gawker نفوذ كرده و به اطلاعات رمزنگارى شده گذرواژه هاى 1/3 ميليون نفر از اعضاى 
آن دســت يابند، بات نت ها در حال شكســتن اين گذرواژه ها و اســتفاده از آن ها براى در اختيار گرفتن حساب هاى كاربرى توييتر و 
انتشار هرزنامه بودند. در طى چند روز پس از آن، دامنه سايت هايى كه از كاربران خود مى خواستند گذرواژه هايشان را عوض كنند، 

به ياهو، آمازون و توييتر نيز كشيده شد.

  نويسنده: دن گو
ب  ترجمه: فرزانه

رمزهاي بي مرز

مرزهاي بي رمز
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به لطف داده هاى موجود از 

دنياى واقعى، كليد دروازه هاى 

قلمرو ديجيتال شما 

در معرض خطر قرار دارد.
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بروكــس كــه در آن زمــان به عنــوان همــكار پروژه 
مركز دموكراســى و فنــاورى، به وبلاگ نويســى درباره 
اين هشــدارها مى پرداخــت، مى گويد: «خطر اســتفاده از 
گذرواژه هــاى ضعيف كم وبيش شــناخته شــده اســت.» 
او دربــاره اين هشــدارها مى افزايد: «اين هشــدارها به اين 
شركت ها نشان مى دهد كه يك نفوذ امنيتى در جايى خارج از 
سيستم هاى آن ها مى تواند باعث به وجود آمدن نفوذپذيرى 

در شبكه هاى آن ها شود.»
هنر باســتانى شكستن و كشف رمزهاى عبور، در پنج 
ســال گذشته چندين برابر بيش از چندين دهه قبل پيشرفت 
كرده اســت. در عين حال، عادت خطرناك استفاده مجدد از 
گذرواژه هــا در همه جا ديده مى شــود. با اين اوصاف، بايد 
گفت امنيتى كه توســط گذرواژه هاى معمول در سال 2012 

به دست مى آيد، هيچ گاه تا اين حد اندك نبوده است.

دنيايى تازه
براســاس تحقيقى كه در سال 2007 انجام شده است، 
يك كاربر معمولى وب حدود 25 حســاب كاربرى جداگانه 
دارد، اما به طور متوســط از 6/5 گذرواژه براى حفظ امنيت 
آن هــا اســتفاده مى كند. همان گونه كه نفوذ به ســايت هاى 
Gawker نشــان داد؛ اســتفاده دوبــاره از گذرواژه هــا در 

تركيب با كاربرد معمــول ايميل ها به عنوان نام كاربرى در 
ســايت هاى مختلف، به اين معنى خواهد بود كه هنگامى كه 
هكرها به مجوزهاى ورود به يك سايت دسترسى پيدا كنند، 
ابزار لازم براى نفوذ به چندين حســاب كاربرى ديگر را نيز 

در اختيار خواهند داشت.
ســخت افزارهاى جديد و روش هاى نوين، به اين رشد 
شديد كشف رمزهاى عبور كمك كرده است. پردازنده هاى 
گرافيكــى كه اين روزهــا به كرات براى انجام محاســبات 
كامپيوتــرى بــه كار برده مى شــوند، اين امــكان را براى 
برنامه هاى شكســتن رمزهاى عبور فراهــم مى كنند كه به 
سرعتى هزاران برابر برنامه هاى ده سال پيش دست يابند؛ 
همان برنامه هايى كه يك دهه قبل روى كامپيوترى با قيمت 
كامپيوترهاى فعلى، اما تنها با اســتفاده از پردازنده مركزى 
اجرا مى شــدند. به عنوان مثال يك كامپيوتر شخصى كه تنها 
از يك پردازنده گرافيكى AMD Radeon HD7970 اســتفاده 
مى كند، مى تواند به طور متوســط تعــداد باورنكردنى 8/2 
ميليارد گذرواژه را (بســته به الگوريتــم به كار رفته براى 
رمزنگارى) در هر ثانيه بيازمايد. يك دهه پيش، دست يافتن 
به چنين سرعتى تنها به كمك سوپركامپيوترهاى گران قيمت 

امكان پذير بود.
پيشــرفت ها بــه هميــن مــورد محــدود نمى شــود. 
كامپيوترهاى شخصى مجهز به دو يا چند پردازنده گرافيكى 

پانصد دلارى مى توانند به ســرعت هايى دو، ســه يا چندين 
برابر نمونه ذكر شــده دست يابند. در عين حال، برنامه هاى 
 oclHashcat-plus رايگان شكســتن رمزهاى عبور ماننــد
بــا نياز به كمتريــن ميزان تغييــرات، روى تمام آن ها اجرا 
خواهند شــد. علاوه بر اين، هكرهايى كه به چنين ابزارهايى 
مجهز شده اند، در نشست هاى آنلاين به همكارى با يكديگر 
پرداخته و به اين ترتيب به ســادگى بــه منابع و چندوچون 
شكستن گذرواژ ه هاى يك فهرست صد هزارتايى در كمتر از 
يك ساعت دست مى يابند. از همه مهم تر اين كه مجموعه اى 
از گذرواژه هاى لو رفته در چند ســال اخير كه شــامل بيش 
از يكصد ميليون گذرواژه واقعى بوده اســت، درك بهترى 
را براى نفوذگران فراهم آورده اســت تا راحت تر بفهمند كه 
افــراد در دوره هاى مختلف زندگى، در ســايت هاى مختلف 
يا در شــرايط متفاوت چگونه گذرواژه هايشــان را انتخاب 
مى كنند. فهرســت در حال رشــد گذرواژه هاى لو رفته، به 
برنامه نويســان اين امكان را مى دهد كه به نوشتن قوانينى 
بپردازنــد كــه الگوريتم هاى شكســتن رمزهــاى عبور را 
ســريع تر و دقيق تر مى كنند. حمله براى شكســتن رمزهاى 
عبور ديگر به ســادگى يك كپى و پيست معمولى شده است 
كه حتى بچه خلاف كارهاى تازه وارد نيز مى توانند به آسانى 

آن را انجام دهند.

شكل 1: اين كامپيوتر 12 هزار دلارى توسط d3ad0ne از روى 
كامپيوتر پروژه Erebus كپى شـــده است و از هشت كارت گرافيكى 
AMD Radeon HD7970 اســـتفاده مى كند. اين سيســـتم كه نسخه 

0/10برنامه oclHashcat-lite را اجرا مى كند، براى شكستن كل فضاى 
كليد ممكن براى هر گذرواژه هشـــت حرفى شامل حروف بزرگ و 
 (Brute Force) كوچك، اعداد و نشانه هاى خاص از طريق تلاش كور
تنها به 12 ساعت زمان نياز دارد. اين كامپيوتر به گروه Hashcat كمك 
كرد كه در رقابت امسال «اگه ميتونى رمز من رو بشكن» برنده شوند.

يك كاربر معمولى 
وب حدود 25 
حساب كاربرى 
جداگانه دارد، اما 
به طور متوسط از 
6/5 گذرواژه براى 
حفظ امنيت آن ها 
استفاده مى كند.
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ريــك ردمــن (Rick Redman)  آزمون گــر نفــوذ در 
موسســه مشــاوره امنيتى KoreLogic است. او كه مسابقه 
 Crack) «شكستن رمز عبور «اگه مى تونى رمز من رو بشكن
Me If You Can) را در ســه كنفرانس هكرى Defcon پيشين 

ترتيب داده است، مى گويد: «اين پيشرفت ها شب و روز ادامه 
دارند. امسال به واسطه حجم داده ها [ى لو رفته]، سال خوبى 
براى نفوذگران بوده است. شكستن يك گذرواژه 16 حرفى، 
كارى بود كه من 4 يا 5 سال پيش نمى توانستم انجام بدهم. 
اما دليل اين پيشــرفت اين نيســت كه اكنون كامپيوترهاى 

بيشترى در اختيار دارم.»
ردمــن معمولاً در هر لحظــه اى كه تصور كنيد در حال 
بررســى هزاران گذرواژه رمزنگارى شده است. او اين كار 
را از طريــق يك كامپيوتر شــخصى كه چهاركارت گرافيك 
GeForce GTX 480 دارد، بــه انجام مى رســاند. هرچند او 

اين سيســتم را قديمــى مى داند، اما همين سيســتم قديمى 
نيــز امكان پــردازش و آزمودن 6/2 ميليــارد تركيب را در 
هر ثانيه فراهــم مى كند. او به صورت معمول از يك فرهنگ 
واژگان شــامل 26 ميليون كلمه استفاده مى كند. او در كنار 
اين فرهنگ واژگان از الگوريتم هاى برنامه نويسى استفاده 
مى كند كــه كارايى اين مجموعه لغات را بــا افزودن اعداد، 
اعراب گذارى و ســاير كاراكترها به هر يك از آن ها، چندين 
برابر افزايش مى دهد. ردمن بســته به كارى كه در دســت 
دارد، گاه از يــك فهرســت 60 ميليون تايى از كلمات قوى و 

 (Rainbow Table) چيزى كه به اصطلاح جدول رنگين كمان
ناميده مى شود، استفاده مى كند. درباره جدول رنگين كمان 

كمى بعدتر توضيح خواهيم داد.
ردمن به عنوان يك آزمون گر نفوذ كه براى آزمودن و 
 Fortune نفوذ به خطوط دفاعى شركت هاى بزرگ فهرست
500 پــول دريافــت مى كند، تلاش دارد تا هميشــه پيش از 

خرابــكاران به ضعف هاى امنيتى دســت يافته و آن ها را از 
نفوذ به شــبكه هاى مشتريانش بازدارد. يكى از اصلى ترين 
راه هايــى كه به او كمك مى كند از خلافكاران جلوتر باشــد، 
دانلود كردن فهرســت هش هايى است كه به صورت روزانه 
در ســايت pastebin.com و نمونه هاى مشــابه قرار داده 
مى شــوند. به اين ترتيب، او مى تواند متوجه شــود كه اين 
گذرواژه ها به سازمان هاى طرف قراردادش مربوط هستند 

يا خير.
به تازگــى او موفق به شكســتن رمز عبورى 13 حرفى 
شــد كه چندين ماه براى شكستن آن تلاش كرده بود. براى 
محافظت از صاحب حســاب، او از افشــاى تركيب دقيق اين 
گذرواژه خــوددارى كرده و در عوض براى توصيف كلمه 
 Sup3rThinkers عبور به دســت آمده از تركيب ســاختگى
اســتفاده كرد. كلمه Sup3rThinkers تعــدادى از الگوهاى 
معمــول گذرواژه ها را در خود دارد. نخســت اين كه با يك 
كلمه 5 حرفى معمولى شــروع مى شــود كــه حرف اول آن 
بزرگ اســت و در آن حرف E با 3 جايگزين شــده اســت. 

شكل 2: 
تصويرى از برنامه 
Hashcat در حال 
شكستن ليستى از 
هش هاى گذرواژه ها 
كه به صورت آنلاين 
منتشر شده است.

{

مجموعه اى از 
گذرواژه هاى لو 

رفته در چند سال 
اخير ( شامل بيش 
از يكصد ميليون 

گذرواژه واقعى)، 
درك بهترى را 
براى نفوذگران 

فراهم آورده 
است تا راحت تر 
بفهمند كه افراد  

در سايت هاى 
مختلف چگونه 

گذرواژه هايشان را 
انتخاب مى كنند.
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در ادامــه يــك كلمه 8 حرفى ديده مى شــود كــه آن هم با 
حروف بزرگ شــروع شده اســت. هر چند سرعت سيستم 
او در ايــن امــر بى تأثير نبود، اما شكســتن ايــن گذرواژه 
بيشــتر مديون تجربه و تخصصى است كه او در چند سال 
اخيــر در حوزه شكســتن رمــز به صورت آنلاين كســب

كرده است.
يكى از مهم ترين پيشرفت ها در دانش شكستن گذرواژه ها 
در سال 2009 حاصل شد. يعنى زمانى كه يك حمله تزريق 
 RockYou.com روى ســايت بازى هاى آنلاين SQL كدهاى
باعــث لو رفتن 32 ميليون گذرواژه شــد. ايــن گذرواژه ها 
كه توســط كاربران و براى ورود به حســاب هاى كاربرى 
استفاده مى شد، به صورت متن ساده ذخيره شده بود. اين 
گذرواژه ها كه تعدادشــان پس از حــذف موارد تكرارى به 
14/3 ميليون مى رسيد، به صورت آنلاين منتشر شد. ظرف 
كمتر از يك شــب، اين حجم عظيم داده هاى اعتبارســنجى 
كاربران، شــيوه شكســتن گذرواژه ها را هم براى هكرهاى 

كلاه سفيد و هم براى هكرهاى كلاه سياه تغيير داد.

آن را هش كنيد
ماننــد بســيارى از نمونه هــاى لو رفتــن گذرواژه ها، 
هيــچ يك از 1/3 ميليون گذرواژه اى كه در دســامبر 2010 
از ســايت Gawker بــه بيــرون درز كرد، متــن عادى قابل 
خواندن توســط انسان نبودند. در عوض با خوراندن آن ها 
بــه يك تابــع رمزنــگارى يك طرفه، به چيزى تبديل شــده 
بودند كــه آن را مقادير هــش (Hash Value) مى ناميم. يك 
مقــدار هش، دنباله اى يكتا از كاراكترهــا را براى هر مقدار 
دلخــواه ورودى توليد مى كند. به عنوان مثال، با عبور دادن 
كلمــه اى مانند password از تابع MD5 به رشــته اى نظير 
5f4dcc3b5aa765d61d8327deb882cf99 دست خواهيم 

يافت.
بــا اعمال كوچك ترين تغيير در مقــدار ورودى، مقدار 
خروجــى به كلــى متفاوت خواهــد بود. مثــلاً تبديل كلمه 
password به Password يا password1 باعث به دست آمدن 

 dc647eb65e6711e155375218212b3964 كدهــاى 
 7c6a180b36896a0a8c02787eeaĩ0e4c و 
 SHA1 خواهــد شــد. اگــر بــراى ايــن كار از الگوريتــم
اســتفاده شــود، مقاديــر به دســت آمــده بــه ترتيــب 
 5baa61e4c9b93f3f0682250b6cf8331b7ee68fd8

 ،(password (بــراى 
 8be3c943b1609ffĩfc51aad666d0a04adf83c9d

مقــدار  درنهايــت  و   (Password (بــراى 

 e38ad214943daad1d64c102faec29de4afe9da3d

(براىpassword1 ) خواهد بود.
در تئورى هنگامى كه عبارتى به هش تبديل شــد، ديگر 
بــا ابزارهاى رمزنگارى نمى توان آن را به متن اصلى تبديل 
كــرد. در نتيجه فرآيند شكســتن رمزهاى عبور به صورت 
معمول به معناى اجــراى تابع رمزنگارى به كار رفته روى 
گذرواژه هاى حدســى و تصادفى و مقايســه نتيجه با هش 
موجود اســت. اگــر دو مقدار هش با يكديگر برابر باشــند، 

گذرواژه  مورد نظر به دست آمده است.
اگرچه  لو رفتن گذرواژه هاى RockYou متأثركننده بود، 
اما بعدتر مشــخص شــد كه اين تازه آغاز پديده اى عظيم تر 
در زمينه شكستن رمزهاى عبور بوده است. با در دسترس 
قــرار گرفتــن 14 ميليون گــذرواژه پركاربــرد، اين امكان 
براى كســانى كه روى گذرواژه هاى رمزنگارى شده (هش 
شــده) كار مى كردند، فراهم شــد تا به سرعت ضعيف ترين 
گذرواژه ها را بشــكنند و نتيجه اين بود كه زمان بيشــترى 

براى كار روى گذرواژه هاى قوى تر باقى مى ماند.
بــه عنوان مثــال، ظــرف چندين روز اول هك شــدن 
Gawker، درصــد بســيارى از هش هاى گذرواژه ها به متن 

ســاده تبديل شدند. موفقيتى كه براى هكرهاى گذرواژه ها، 
ايــن امــكان را فراهم آورد تــا با در اختيار داشــتن حجم 
بيشــترى از گذرواژه هاى واقعى، با دانشى بيشتر به سراغ 
نفوذهاى بعدى خود بروند. اين حجم عظيم گذرواژه ها از آن 
روز تا كنون به صورت مداوم بزرگ تر شــده و در هر نفوذ 
جديد بزرگ تر نيز مى شــود. تنها شش روز پس از لو رفتن 
شــش و نيم ميليون هش گذرواژه LinkedIn در ماه ژوئن، 
90 درصد آن ها شكســته شده بودند! به گفته ردمن تنها در 
ســال گذشــته، بيش از 100 ميليون گــذرواژه چه در قالب 
متن ســاده يا متن هاى قابل تبديل، به صورت آنلاين منتشر 
شده اند. ردمن مى گويد: «در حال حاضر هر فصل سال، يك 

مورد ديگر شبيه RockYou خواهيد داشت.»

شما را در هم مى شكنيم!
پس از وقوع حادثه RockYou همه چيز تغيير كرد. ديگر 
به فهرست هايى كه از تركيب لغات ديكشنرى هاى وبستر و 
نمونه هاى مشــابه به وجود آمده و دست كارى مى شدند تا 
لغات مورد استفاده كاربران براى دسترسى به سرويس هاى 
آنلايــن را حدس بزنند، احتياجى نبود. مجموعه اى منفرد از 
حروف، اعداد و علامت ها كه شامل همه چيز (از نام حيوانات 
تا شــخصيت هاى كارتونى) بود، در حملات بعدى جايگزين 

آن فهرست لغات شده بود.

يكى از مهم ترين 
پيشرفت ها در دانش 
شكستن گذرواژه ها 
در سال 2009 حاصل 
شد. يعنى زمانى كه 
يك حمله تزريق 
كدهاى SQL روى 
سايت بازى هاى 
RockYou. آنلاين
com باعث لو رفتن 
32 ميليون گذرواژه 
شد.

208
اسفند
1391

شبكه

S
H

A
B

A
K

E
H

[N
ET

W
O

R
K

]



ردمن در مورد فهرست RockYou مى گويد: «ديگر لازم 
نيســت به ليست هاى خيالى ســيارات Klingon (مربوط به 
 dragon مراجعه كنيم. ديگر كلماتى مانند (Star Trek سريال
و princess و مواردى مشــابه در فهرســت وجود دارند كه 
به احتمال زياد مى توانند 60 درصد گذرواژه هاى هر سايت 
هك شده اى را رمزگشــايى كنند. حالا شما بدون هيچ تفكر 
و تلاشى 60 درصد كار را انجام داده ايد! شما تنها از دانش 

قبلى تان استفاده كرده ايد.»
چيــز ديگرى كه در حادثه RockYou درســت به اندازه 
خود كلمات به كار رفته توســط كاربران اهميت داشت، اين 
بود كه حادثه RockYou شيوه تفكر استراتژيك افراد هنگام 
انتخــاب گذرواژه را نيز آشــكار كرد. براى بيشــتر مردم، 
هدف انتخاب گذرواژه اى اســت كه به ياد ســپردن آن براى 
خودشــان راحت و در عين حال حدس زدنش براى ديگران 
دشــوار باشد. فهرســت RockYou نشان داد كه تقريباً تمام 
حروف بــزرگ در ابتداى گذرواژه ها قــرار دارند و تقريباً 
تمام اعداد و نشــانه گذارى ها به انتهــاى گذرواژه ها منتقل 
مى شــوند؛ كه البته جاى هيــچ تعجبى هم نبود. همچنين اين 
فهرست نشان داد كه علاقه زيادى به استفاده از تركيب نام 
و ســال تولد (مثلاً Julia1984 و Christopher1965) وجود 

دارد.
كلمــه Sup3rThinkers در فهرســت RockYou وجود 

نداشت و بنابراين در ميان 40 درصد باقيمانده قرار داشت 
كه ردمن را مجبور مى كرد براى شكستن آن به شيوه هايى 
فراتر از حمله هاى ســاده مبتنى بر فهرســت لغات متوسل 
 RockYou شــود. خوشــبختانه (البته از ديد ردمن) فهرست
شامل sup3r و thinker به صورت لغات جداگانه بود. همين 
امر بــه ردمن امكان داد تا اين گذرواژه را از طريق افزودن 
هر كلمه موجود در ليســت به انتهــاى تمام كلمات ديگر، به 
دســت آورد. هرچند اين تكنيك بسيار ساده است، اما تعداد 
حدس هاى ( در نتيجه محاســبات) مورد نياز را به شــدت 
بــالا مى برد. يعنــى آن را از رقم 26 ميليون با درنظر گرفتن 
فهرست لغات مورد استفاده ردمن به بيش از 676 تريليون 

مى رساند.
ســاير گذرواژه هاى پيچيــده و تركيبى نيــز به چنين 
دستكارى هايى نياز دارند. فهرست RockYou و بيش از صد 
ميليون گذرواژه اى كه پس از آن لو رفته اند، گروه پرشمارى 
از شــيوه هاى متفاوت را آشــكار مى كنند كــه افراد هنگام 
انتخاب گذرواژه براى در امان ماندن از حمله هاى مبتنى بر 
فهرست لغات به كار مى برند. يكى از اين روش ها، استفاده از 
اعداد يا كاراكترهاى غيرحروفى نظير «!!!» است كه معمولاً 
به انتها و گاهى به ابتداى گذرواژه ها افزوده مى شوند. روش 
ديگــرى كه له كــردن (Mangling) ناميده مى شــود، تبديل 
لغاتــى مانند super و princess بــه كلماتى مانند sup34 يا 

در تئورى هنگامى 
كه عبارتى به هش 
تبديل شد، ديگر با 

ابزارهاى رمزنگارى 
نمى توان آن را به 
متن اصلى تبديل 

كرد. در نتيجه 
فرآيند شكستن 

رمزهاى عبور به 
صورت معمول به 

معناى اجراى تابع 
رمزنگارى به كار رفته 

روى گذرواژه هاى 
حدسى و تصادفى و 
مقايسه نتيجه با هش 

موجود است. اگر دو 
مقدار هش با يكديگر 
برابر باشند، گذرواژه  

مورد نظر به دست 
آمده است.
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$$prince است. روش ديگر هم افزودن وارون آينه اى لغت 

 password و bookkoob به book ًبه انتهاى آن اســت. مثلا
به passworddrowssap تبديل مى شود.

گذرواژه هايى نظير mustacheehcatsum (استفاده از 
تكنيــك آينه اى روى كلمه mustache) هرچند ممكن اســت 
ظاهراً قوى به نظر برســد، اما با شناســايى الگوهايشان و 
نوشــتن قانون هايى كه لغات فهرســتى نظيــر RockYou يا 
موارد مشابه را كم وزياد مى كنند، به سادگى كشف خواهند 
 Sup3rThinkers شــد. ردمن براى شكســتن كلمه عبــور
قوانينــى را به كار گرفت كه نرم افزارش را وادار مى كرد كه 

 ،Sup3r ،sup3r ،Super بلكه كلماتى نظير super نه تنها كلمه
!!!super و موارد مشــابه را نيــز آزمايش كند. اين قوانين 

ســپس نرم افــزار را وادار مى كرد كه تركيــب اين كلمات با 
think3rs ،Thinkers ،thinkers و Think3rs را نيز بيازمايد!

اين شــيوه هاى شكســتن رمزهاى عبــور، بيش از يك 
دهه است كه در دسترس هستند اما اكنون كارايى بيشترى 
يافته اند؛ زيرا نفوذگران درك عميق ترى از شــيوه هايى كه 

مردم بر اساس آن گذرواژه انتخاب مى كنند، پيدا كرده اند.

راب گراهام (Rob Graham) مديرعامل شركت آزمون 
نفوذ Errata Security مى گويد: «به واســطه فهرســت هاى 
عظيــم گذرواژه هــاى لو رفته، اين كار نســبت به گذشــته 
تغيير شــديدى داشته اســت. ما هيچ گاه فهرست بزرگى از 
گذرواژه ها در اختيار نداشــتيم كه كار را با آن شروع كنيم. 
اما اكنون كه آن را در اختيار داريم، ياد مى گيريم كه چگونه 
انتروپى آن را كاهش دهيم. وضعيت هنر شكستن رمزهاى 
عبور نســبت به گذشته بسيار ظريف تر شده است؛ زيرا در 

گذشته ما از حدس هاى كور استفاده مى كرديم.»

اندكى ظرافت
ظرافتــى كه گراهام از آن ســخن مى گويد، شــكل هاى 
متعــددى به خود مى گيرد. يكى از تكنيك هاى نويدبخش در 
اين زمينه استفاده از برنامه هايى نظير Passpal (اپن سورس) 
اســت كــه با يافتن الگوهاى مشــابه در درصــد عظيمى از 
گذرواژه هاى موجود، زمان مورد نياز براى شكستن آن ها 
را كاهش مى دهد. به عنوان مثال، همان گونه كه پيش تر گفتيم، 
بسيارى از كاربران سايت ها تمايل دارند كه عدد يك سال را 
به انتهاى يك نام، كلمه يا ساير رشته هاى حروفى بيافزايند 
كه آن رشته با يك حرف بزرگ شروع مى شود. استفاده از 
تلاش كور (Brute Force) براى شكســتن گذرواژه اى نظير 
Julia1984 به آزمودن 629 جايگشــت ممكن نياز دارد. اين 

عدد سايز فضاى كليدى (keyspace) است كه از جمع كردن 
تعداد حروف و علامت هاى صفحه كليد (52 مورد) با تعداد 
ارقام (10 عدد) و ســپس رساندن آن به توان تعداد حروف 
در نظــر گرفته شــده براى گذرواژه (كه هكــر آن را تعيين 
مى كند) به دســت مى آيد. با اســتفاده از يــك كارت گرافيك 
AMD Radeon HD7970 بــراى آزمــودن تمام حالت هاى 

ممكن هنوز به 19 روز زمان نياز خواهيم داشت!
با اســتفاده از قابليت هايى كه در برنامه هاى شكســتن 
 Extreme GPUBruteforcer يا Hashcat رمزهاى عبور نظير
وجــود دارد، مى توان همين گذرواژه را ظرف تنها 90 ثانيه 
شكســت. تكنيكــى كه در ايــن حالت مورد اســتفاده قرار 
مى گيرد، حمله نقابى يا Mask AƩack ناميده مى شــود. اين 

حمله به گذرواژه ها:
6/5: متوســـط تعداد گذرواژه هايى كه هر كاربر وب استفاده مى كند (به رغم 

وجود تعداد متوسط 25 حساب كاربرى براى هر نفر!)
بيش از 100 ميليون: تعداد گذرواژه هايى كه در سال گذشته به صورت آنلاين 

منتشر شده اند.
47: تعداد سال هايى كه از لو رفتن نخستين پايگاه داده هاى رمزهاى عبور در 

سال 1965 مى گذرد.
8/2 ميليـارد: تعداد متوســـط گذرواژه هايى كه مى توان با اســـتفاده از يك 
كامپيوتر شـــخصى مجهز به يك كارت گرافيك AMD Radeon HD7970 در هر 

ثانيه آزمايش كرد.
3108 ترابايـت: حجم فضاى ذخيره ســـازى كه بـــراى ذخيره كردن تمام 
گذرواژه هاى ده حرفى ممكن (با حروف كوچك) به همراه  هش هاى MD5 آن ها 

لازم است.
167 گيگابايـت: فضاى مورد نياز براى ذخيـــره كردن جدول رنگين كمان 

(Rainbow Table) 99/9  درصد گذرواژه هاى فوق!

راب گراهام 
مديرعامل شركت 
 Errata آزمون نفوذ
Security : «به واسطه 
فهرست هاى عظيم 
گذرواژه هاى لو 
رفته، اين كار نسبت 
به گذشته تغيير 
شديدى داشته است. 
ما هيچ گاه فهرست 
بزرگى از گذرواژه ها 
در اختيار نداشتيم كه 
كار را با آن شروع 
كنيم. اما اكنون 
كه آن را در اختيار 
داريم، ياد مى گيريم 
كه چگونه انتروپى 
آن را كاهش دهيم. 
وضعيت هنر شكستن 
رمزهاى عبور نسبت 
به گذشته بسيار 
ظريف تر شده است؛ 
زيرا در گذشته ما 
از حدس هاى كور 
استفاده مى كرديم.
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داستان طولانى گذرواژه ها
به گفته ژوزف بونو، نخســـتين نمونه ثبت شده اســـتفاده از كلمات سرى 
براى احراز هويت يك انســـان حداقل به زمان رم باستان بازمى گردد. بونو يكى از 
دانشـــجويان دانشگاه كمبريج اســـت كه به تازگى تز دكترايش را به اتمام رسانده 
است. تز دكتراى او درباره گذرواژه ها و شماره هاى تعيين هويت بود و «حدس زدن 
رازهاى انتخاب شده توسط انســـان» نام داشت. ارتش رم روشى محافظه كارانه و 
دقيق را براى تعويض روزانه گذرواژه هايى كه signa ناميده مى شدند، توسعه داده 

بود كه مانع كشف آن توسط سربازان دشمن مى شد.
رد پاى كلمات ســـرى احراز هويت، حتى در داستان هاى على بابا و چهل دزد 
بغداد هم به چشم مى خورد و در برخى نسخه هاى كتاب هزار و يك شب نيز آورده 
شده است؛ همان جايى كه سردســـته دزدان براى باز كردن يك غار مخفى از ورد 

«كنجد، كنجد بازشو!» استفاده مى كند.
به نظر مى رســـد برناردو در نمايشنامه هملت شكســـپير نيز، هنگامى كه در 
شروع نمايش خود را با جمله «زنده باد پادشاه» به نگهبانان قلعه معرفى مى كند، به 
نوعى از گذرواژه ها اســـتفاده كرده باشد. به گفته بونو، نخستين استفاده از گذرواژه 
روى سيســـتم هاى كامپيوترى، در دهه 60 19ميلادى در MIT و روى سيستم هاى 
CompaƟble Time-Sharing System صورت گرفته اســـت. براى هر حساب 

كاربرى يك گذرواژه در يك فايل مادر رمزگذارى نشـــده، ذخيره شـــده و از آن 
براى تقسيم زمان ارزشمند كامپيوترها استفاده مى شد. به گفته بونو (و تاييد رابرت 
مك ميلان در يكى از مقالات وايرد) يكى از دانشـــجويان دكترا به چيزى اعتراف 
كرده است كه به نظر مى رسد نخستين هك گذرواژه كامپيوترى باشد. او با اين كار 

توانسته بود زمان بيشترى از كامپيوتر را براى پروژه اش در اختيار بگيرد.
اين سيستم نخســـتين نشـــت اطلاعات بانك گذرواژه ها را در سال 1965 
تجربه كرد؛ يعنى زمانى كه يك باگ به اشـــتباه فايل حاوى گذرواژه ها را به يكى از 
پرينترهاى عمومى ارســـال كرد و مديران سيستم مجبور شدند تمام گذرواژه ها را 

به صورت دستى تغيير دهند.

با شكسته شدن 50 
درصد گذرواژه هاى 

يك فهرست، 
متخصصان شكستن 

رمز، مى توانند از 
Passpal و ساير 

نرم افزارهاى مشابه 
استفاده كرده و 
الگوهايى را كه 

مختص آن  سايت 
خاص هستند، 

استخراج كنند.

تكنيك با كاهش هوشــمندانه تعداد حالت هاى ممكن فضاى 
كليد به مواردى كه احتمالاً با يك الگوى مشــخص سازگار 
هســتند، ســرعت را افزايش مى دهد. به جاى آزمودن تمام 
حالت هــاى ممكن از aaaaa0000 تا zzzzz9999، اين تكنيك 
حــروف بزرگ و كوچك را تنها روى كاراكتر اول گذرواژه 
امتحــان مى كند و مثلاً چهار حــرف باقيمانده را از حروف 
كوچك در نظر مى گيرد. پس از آن، او تمام اعداد چهار رقمى 
را بــه انتهاى اين رشــته مى افزايــد. در اين صورت فضاى 
كليد مســئله به عدد (به نســبت) ناچيز 237/6 ميليون حالت 

كاهش مى يابد.

يكى ديگــر از تكنيك هاى قدرتمندتــر، حمله تركيبى يا 
Hybrid AƩack است. اين شيوه با استفاده از چندين قانون، 

تعــداد گذرواژه هايى را كه فهرســتى از لغات (نظير آن چه 
توسط ردمن استفاده مى شد) مى توانند رمزگشايى كنند، به 
شــدت افزايش مى دهد. به جاى استفاده از تلاش كور براى 
حــدس زدن پنج حرف اول Julia1984، هكرها به ســادگى 
ليســتى از اســامى تك  تك كاربران فيس بوك تهيه مى كنند 
و آن ها را به يك فرهنگ لغات با ســايز متوســط (مثلاً 100 
ميليــون كلمه اى) مى افزايند. هرچند تعداد آزمون هاى مورد 
نياز براى اين شــيوه حمله از حالت Mask AƩack بيشــتر 
است (حدود 1 تريليون)، اما هنوز با استفاده از همان كارت 
AMD7970 تنهــا بــه 2 دقيقه زمان نياز خواهد داشــت! اما 

نتيجــه حاصــل ارزش اين تلاش اضافه را خواهد داشــت ؛ 
 ،Christopher2000 زيــرا در اين روش گذرواژه هايى نظير
thomas1964 و موارد مشــابه ديگر را نيز به ســرعت پيدا 

خواهد كرد.
«اتم» (Atom) نام مستعار توسعه دهنده Hashcat است. 
او كه تيمش برنده رقابت «اگه مى تونى رمز من رو بشــكن» 
در Defcon سال 2012 شده است، مى گويد: «روش تركيبى 
يا Hybrid، روش مورد علاقه من است. اين كاراترين روش 
ممكن اســت. اگر من فهرستى از هش هاى جديد، مثلا شامل 
500 هزار هش، به دســت بياورم، مى توانم 50 درصد آن ها 

را تنها به كمك روش تركيبى به سادگى بشكنم.»

با شكســته شدن 50 درصد گذرواژه هاى يك فهرست، 
متخصصان شكستن رمز نظير اتم، مى توانند از Passpal و 
ســاير نرم افزارهاى مشابه استفاده كرده و الگوهايى را كه 
مختص آن  ســايت خاص هستند، استخراج كنند. پس از آن 
نفوذگران مى توانند به نوشتن قانون هايى براى رمزگشايى 
ســاير گذرواژه هاى باقى مانده بپردازند. در بيشتر مواقع، 
هيچ ميزانى از پيچيدگى الگوريتم ها و قدرت ســخت افزارى 
براى شكستن تمام گذرواژه ها كافى نيست. براى ادامه كار 
 Brute) در چنين شــرايطى، نفوذگران بــه انجام تلاش كور
Force) روى درصــدى از گذرواژه هــا (حتى با طول هاى 9 
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كاراكتر يا بيشتر) مجبور خواهند شد.
موكســى مارلين اســپايك، يكى ديگــر از متخصصان 
رمزگشــايى مى گويد: «هزينه چنين كارى بسيار زياد است، 
اما بايد اين كار را انجام دهيم تا مدل و درك خودمان را بهبود 
بخشيم و با گذرواژه هاى جديدى كه مردم انتخاب مى كنند، 
همگام باشيم. با در اختيار داشتن چنين دانشى، مى توانيم به 
عقب برگرديم و قوانين و فهرست لغاتى بسازيم كه ما را به 
صورتى موثر در شكستن ساير گذرواژه ها بدون استفاده 
از تلاش كور يارى كنند. وقتى شــما بازخورد موفقيت خود 
را دوباره در فرآيند دخيل كنيد، مى توانيد چيزهاى بيشــتر 
و بيشترى ياد بگيريد و اين موضوع همانند يك گلوله برفى 

بزرگ و بزرگ تر مى شود.»

حمله فرهنگ لغت ها
اين شــيوه شكســتن رمزهاى عبــور، به لطف كتاب يا 
 The Cuckoo’s) «بــه عبارتــى تريلر هكرى «تخــم فاختــه
Egg) توجــه عمومــى را بــه خود جلب كــرد. در اين تريلر، 

كليــف اســتول (Cliff Stoll) داســتان تلاش هاى خود را در 
جريان تعقيب و جســت وجوى يك هكر كه به سيســتم هاى 
كامپيوترى ايالات متحده نفوذ كرده بود، نوشته است. هكر 
تحت تعقيب توانســته بود اسناد ســرى و مهم نظامى را از 
شبكه كامپيوترى امريكا دزديده و در اختيار كا گ ب روسيه 

قرار دهد.
ايــن كتــاب پر از داســتان افــراد رده بالا بــود كه با 
راهبردهايــى ضعيــف در قبال گذرواژه هــا، امنيت ملى را 
به خطر مى انداختند. يك حســاب كاربرى در شبكه شركت 
SRI (يكى از پيمان كاران وزارت دفاع) وجود داشــت كه نام 

كاربرى و گذرواژه آن هر دو SAC بود! يا يكى از حساب هاى 
داراى دسترســى سطح بالا در آزمايشــگاه هاى لاورنس 
بركلــى، ســال ها بود كه گــذرواژه اش عوض نشــده بود. 
استول، يك ستاره شــناس اخراج شده كه به ناگاه تبديل به 
سردمدار شكارچيان هكرها شده بود، در كتابش مى نويسد: 
«هنگامى كه پول در گاوصندوق ها نگه دارى مى شد، سارقان 
به قفل هاى تركيبى حمله مى كردند. اكنون كه امنيت تبديل به 
بيت هاى اطلاعات در حافظه كامپيوترها شــده است، دزدها 

به سراغ گذرواژه ها مى روند.»

ماجراى اســتول يكى از نخســتين نمونه هايى بود كه 
نشــان داد چگونــه يك هكر با اســتفاده از يك فرهنگ لغت 
و يــك كامپيوتر يونيكســى مى تواند هر گــذرواژه اى را كه 
به زبان انگليســى باشد، هك كند؛ حتى اگر اين گذرواژه در 

كامپيوتر هك شده به صورت هش نگه دارى شود.
 اســتول در يكى از بخش هــاى كتابش تابع رمزنگارى 
گــذرواژه را با يك چرخ گوشــت يك طرفه مقايســه كرده 
اســت كه هر كلمه قابل خواندن توسط انسان را به يك متن 
رمزنگارى شــده منحصر به فرد تبديل مى كند. البته تابعى 
كــه در آن زمان براى رمزنگارى اســتفاده مى شــد، مبتنى 
بــر Data EncrypƟon Standard يا به اصطلاح DES بود كه 
اكنون ديگر روشــى منسوخ شده اســت. استول مى پرسد: 
«آيــا اين هكر يك فرمول رمزگشــايى جادويــى در اختيار 
داشت؟ اگر شما چرخ دنده هاى يك ماشين توليد سوسيس 
را وارونه به گردش درآوريد، از سمت ديگر قطعات گوشت 
(يك خوك زنده) بيرون نخواهد آمد.» او بعدها متوجه شــد 
كــه هكر در واقع تمــام لغات يك فرهنگ لغــت را به خورد 

الگوريتم رمزنگارى DES (همان الگوريتمى كه در ماشــين 
يونيكس هك شــده اســتفاده شــده بود) مى داده است. اين 
لغات با aardvark آغاز شده و با zymurgy خاتمه مى يافت. 
پس از آن خروجى را با محتويات رمزنگارى شــده فايل لو 

رفته، مقايسه مى كرد.
استول مى نويســد: «اين مشكلى جدى بود. به اين معنا 
كه هر زمــان او يك فايل حاوى گذرواژه ها را كپى مى كرد، 
مى توانســت بــه گذرواژه هــاى كاربران معتبر سيســتم 
دســت يابــد و اين خبر بدى بــود.» اگرچه اســتول در آن 
زمــان نمى دانســت، اما در همان زمانى كــه اين نفوذگر از 
فرهنگ لغات براى حدس زدن گذرواژه ها اســتفاده مى كرد، 
رمزنگاران و نفوذگران در حال شــكل دادن نوع جديدى از 
حملات بودند كه در نهايت مى توانســت هش هاى بيشــترى 
را در كســرى از زمان لازم بــراى حملات مبتنى بر فرهنگ 

لغت بشكند.

اتصالات رنگين كمانى
زيربنــاى اين روش جديد توســط مارتيــن اى. هلمن 
(MarƟn E.Hellman) پايه  ريــزى شــد. هلمــن در ســال 

 خلاقيت موجود 
در جدول هاى 
رنگين كمانى 
ناشى از يك 
فرمول پيچيده 
رياضى است كه 
هر تركيب ممكنى 
از گذرواژه ها را 
به صورت مجازى و 
بدون نياز به ذخيره 
آن ها روى ديسك 
يا در حافظه توليد 
مى كند.
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شكل 4: نمايى كلى از يك جدول رنگين كمانى كه چهار رشته را در خود ذخيره كرده است.

1980 مقالــه اى را با نام «مصالحه زمان- حافظه در امور 
رمزنگارى» منتشر كرد و در آن جدول هايى را معرفى كرد 

كه به جدول هاى هلمن معروف شدند. 
اين جدو ل ها پيش از حمله و نفوذ براى به دست آوردن 
گذرواژه ها تهيه مى شدند و كارشان را با داده هاى از پيش 
محاسبه شــده روى هاردديســك به انجام مى رساندند. 
جدول هــاى هلمــن هزينه منابــع كامپيوتــرى لازم براى 
 DES شكســتن گذرواژ ه هاى رمزگذارى شده با الگوريتم
را از 5 هــزار دلار بــه كمتــر از 10 دلار كاهش داد. فيليپ 
اوكسلين (Phillippe Oechslin) در سال 2003 تغييرات و 
بهبودهايى را در تكنيك هلمن به وجود آورد كه كارايى آن 
را تا حد زيــادى افزايش مى داد. نتيجه اين تلاش ها چيزى 
اســت كه امروزه جدول هاى رنگين كمانى ناميده مى شود. 
اين جدول ها يك شبه شيوه شكستن گذرواژه هاى هش شده 
را تغيير دادند. نظير نخستين شيوه هاى هلمن كه مبتنى بر 
مصالحه ميان زمان و حافظه بود، ايده اين شيوه هاى جديد 
نيز ساده است. به جاى اين كه از كامپيوتر خواسته شود كه 

هــر گذرواژه ممكن را به صورت بى درنگ هش و با مقادير 
موجود مقايســه كند، هش هــاى گذرواژه هاى ممكن پيش 
از حمله محاســبه شده و با فرمتى فشرده شده در حافظه 
يا روى ديســك ذخيره مى شــوند. در اين حالت كامپيوتر 
مســتقيماً مقادير هش گذرواژه هاى ممكن را با جدول هش 
موجود مقايســه مى كند و به اين ترتيب، فرآيند ســريع تر 
شــده و تجهيزات كامپيوترى مــورد نياز براى تلاش كور 

روى تعداد زياد هش ها بسيار كاهش مى يابد.
اگرچه شــيوه هاى قبلى نيز از همين سيستم استفاده 
مى كردنــد، خروجى آن هــا جدول هايى بود كــه بى دليل 
بزرگ بودند و به همين دليل به كار شكســتن گذرواژه ها 
نمى آمدنــد. خلاقيت موجــود در جدول هاى رنگين كمانى 
ناشــى از يك فرمول پيچيده رياضى اســت كه هر تركيب 
ممكنــى از گذرواژه ها را به صــورت مجازى و بدون نياز 
به ذخيره آن ها روى ديســك يا در حافظــه توليد مى كند. 
هــر جدولى يــك الگوريتم و يك فضاى كليد مشــخص را 
هدف مى گيرد و شــامل مجموعه اى از زنجيره ها است. هر 
زنجيره با يك گذرواژه دلخواه شــروع شده و با يك مقدار 
هش شــده پايان مى يابد. گــذرواژه اوليه به الگوريتم داده 

شكل 3: يك زنجيره از جدول رنگين كمانى با يك گذرواژه متنى ساده شروع مى شود. اين 
گذرواژه هش مى شـــود. مقدار هش حاصل با استفاده از توابع كاهش به يك متن ساده ديگر تبديل 
مى شود. اين متن ســـاده دوباره هش مى شود. جدول موردنظر تنها مقدار متن ساده شروع و مقدار 
هـــش نهايى را ذخيره مى كند و به اين ترتيب يك زنجيره كه حاوى ميليون ها مقدار هش اســـت، 

مى تواند تنها توسط يك گذرواژه متنى ساده و يك مقدار هش نهايى تعريف شود.
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پيشرفت هاى شگرف 
در زمينه استفاده از 
كارت هاى گرافيك 
براى شكستن 
گذرواژه ها، باعث 
كم رنگ شدن 
مزيت هاى جدول هاى 
رنگين كمانى شده است. 
گذرواژه هايى با 6 
حرف يا كمتر با دردسر 
بسيار اندكى به كمك 
كامپيوترهاى مجهز به 
كارت هاى گرافيكى 
شكسته مى شوند، 
گذرواژه هاى 9 يا 
10 حرفى هنوز 
به جدول هاى 
رنگين كمانى با اندازه 
فايل هاى بسيار بزرگ 
نياز دارند و در نتيجه 
اين روزها جدول هاى 
رنگين كمانى تنها 
براى بازه كوچكى 
از گذرواژه هاى 7 يا 
8 حرفى مفيد واقع 
مى شوند.

مى شود تا مقدار هش شده آن توليد شود. 
مقدار هش حاصل از يكى از انواع «توابع كاهش» عبور 
داده مى شــود تا يك حدس جديد براى گذرواژه توليد شود. 
اين گذرواژه جديد از نو هش مى شود. اين فرآيند تا رسيدن 
به مقدار هش نهايى در انتهاى زنجيره ادامه مى يابد (شــكل 

3 و 4).
افزايــش ســرعت شكســتن گذرواژه ها تنهــا مزيت 
ايــن جدول هــا نبــود. مزيــت مهم تــر ايــن بود كــه اين 
جدول هــا مى توانســتند تقريبــاً هــر گــذرواژه ممكن را 
كــه در فضــاى كليــد هــدف گرفته شــده قرار داشــت، 

بشكنند. 
بــه اين دليل اين جدول هــارا رنگين كمانى ناميده اند كه 
هــر حلقه اين زنجيره ها از تابع كاهش جداگانه اى اســتفاده 
مى كنــد، اما تمام زنجيره هــا از الگــوى يكنواختى پيروى 
مى كنند. درســت مانند رنگ هاى يك رنگين كمان كه گرچه با 
يكديگر متفاوت هســتند، همه از ترتيب قرمز، نارنجى، زرد، 

سبز، آبى، نيلى، بنفش پيروى مى كنند.
ميــزان صرفه جويى حاصل در فضاى ذخيره ســازى 
خود بسيار زياد بود. ذخيره سازى جدول تمام گذرواژه هاى 
10 حرفــى كــه تنها از حروف كوچك اســتفاده كرده اند به 
همــراه هش هاى MD5 مربوط به هركدام به 3018 ترابايت 
فضا روى ديســك سخت نياز خواهد داشت. اما يك جدول 
رنگين كمانــى كه 99/9 درصد ايــن گذرواژه ها را در خود 

داشته باشد، تنها به 167 گيگابايت فضا نياز دارد.
در دوران وينــدوز اكس پــى، برنامه مديريت شــبكه 
مى توانســت  تنهــا  مايكروســافت   (LANManager)
گذرواژه هايــى با طول حداكثر 14 حرف را نگه دارى كند كه 
در طولانى ترين حالت به دو گذرواژه 7 حرفى تقســيم شده 

و تماماً به حروف بزرگ تبديل مى شدند. 
در آن دوران نتيجه استفاده از جدول هاى رنگين كمانى 
بســيار خيره كننــده بــود! هكرها در ســال 2003 ميلادى 
Ophcrack را عرضه كردند. Ophcrack برنامه اى اپن سورس 

بود كه مى توانســت غالب گذرواژه هاى ويندوزى را ظرف 
چند دقيقه بشــكند. پــس از آن نيز برنامه هــاى قدرتمندتر 

شكستن گذرواژه ها به سرعت عرضه شدند.
 CloudCracker مارلين اســپايك سرويســى را با نــام
راه اندازى كرد كه مى توانســت گذرواژه يك شبكه واى فاى 
را ظــرف حــدود 20 دقيقه بــا 300 ميليون كلمــه احتمالى 
مقايســه كنــد! او مى گويــد: «اين واقعيت كه شــما ابزارى 
در اختيــار داريد كه هر كســى مى توانــد آن را دانلود كند 
و تقريبــاً هر گذرواژه اى را روى ويندوز اكس پى بشــكند، 
بســيار جالب اســت. موضوع اين نبود كــه من 20 درصد، 

50 درصــد يا حتى 80 درصــد گذرواژه ها را پيدا مى كردم. 
تقريبــا تمــام آن هــا قابل شكســتن بودنــد! و ايــن اتفاق 

بزرگى بود.»
به هر حال، پيشــرفت هاى شــگرف در زمينه استفاده 
از كارت هــاى گرافيك بــراى شكســتن گذرواژه ها، باعث 
كم رنگ شدن مزيت هاى جدول هاى رنگين كمانى شده است. 
گذرواژه هايى با 6 حرف يا كمتر با دردسر بسيار اندكى به 
كمــك كامپيوترهاى مجهز به كارت هاى گرافيكى شكســته 
مى شــوند، گذرواژه هاى 9 يا 10 حرفى هنوز به جدول هاى 
رنگين كمانــى با اندازه فايل هاى بســيار بزرگ نياز دارند و 
در نتيجه اين روزها جدول هاى رنگين كمانى تنها براى بازه 

كوچكى از گذرواژه هاى 7 يا 8 حرفى مفيد واقع مى شوند.
امــا اين جدول ها هنوز جايگاه خود را به عنوان ابزارى 
كارآمد (حتى اگر بگوييم كم كاربرد) براى برخى هكرها حفظ 
 Free) كرده اند. مثلاً پروژه جدول هاى رنگين كمانى رايگان
Rainbow Tables) را در نظر بگيريد. اين پروژه به داوطلبان 

امكان مى دهد كه چرخه هاى بى اســتفاده كامپيوترشان را 
در اختيــار پروژه قرار دهند تا به كمك اين توان پردازشــى، 
مجموعــه اى از جدول هــاى رنگين كمانــى تهيه شــود كه 
ايــن جدول ها در دســترس عموم قرار گرفتــه و مى توانند 
 NTLM و MD5 ،SHA1 هش هــاى حاصل از الگوريتم هــاى

را بشكنند. 
سازمان دهندگان اين پروژه به حجم عظيمى از داده ها 
معادل 6 ترابايت دســت يافته اند. بــه گفته جيمز نوبيس كه 
يكى از توســعه دهندگان پروژه اســت، با شــركت بيش از 
3900 كامپيوتــر داوطلــب، هر ثانيه چيــزى در حدود 36 
مگابايت به انــدازه جدول هاى رنگين كمانى آزاد اين پروژه 

افزوده مى شود. 

به نمك بيشترى نياز است!
نســخه جديــدى از برنامه مديريت شــبكه بــه همراه 
نســخه 3/1 وينــدوز NT عرضــه شــد كــه NTLM نــام 
داشــت. اين مدير شــبكه جديد نفوذپذيــرى گذرواژه هاى 
وينــدوزى را در برابــر حمله هــاى مبتنى بــر جدول هاى 
رنگين كمانــى كاهش داد اما خطــر را به صورت كامل رفع 
نكــرد. حتى امــروزه نيز سيســتم احراز هويــت ويندوز 
هنــوز از افزودن به اصطــلاح «نمك»هــاى رمزگذارى به 
گذرواژه هــا براى عقيم گذاشــتن چنين حملاتى اســتفاده 

نمى كند!
فرآيند «نمك زدن» در واقع چندين كاراكتر مشخص را 
پيش از هش كردن به انتهاى هر يك از گذرواژه ها مى افزايد 
و در نتيجــه مقادير موجــود در جدول هاى رنگين كمانى و 
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درصد بسيارى از 
سايت هايى كه قربانى 

هك هاى گذرواژه 
مى شوند، اشتباهى را 
مرتكب مى شوند كه 
امنيت گذرواژه ها را 
بيش از پيش به خطر 
مى اندازد. آن ها از 

الگوريتم هايى استفاده 
مى كنند كه براى 

محافظت از كلمات 
عبور ساخته نشده اند! 

دليل اين امر آن است 
كه الگوريتم هاى 

 MD5 و DES ،SHA1
براى تبديل سريع 

متن ساده به هش با 
كمترين ميزان مصرف 

منابع كامپيوترى 
طراحى شده اند.

ساير شيوه هاى از پيش محاسبه شده را بى اثر مى  كند. 
به عنوان مثال، براى شكســتن يك فرآيند نمك زدن 16 
بيتى به 65535 (برابر 216) جدول مجزا نياز خواهيم داشت. 
اســتفاده از نمك تصادفى 32 بيتى، جدول هاى رنگين كمانى 
را بيش از پيش ناكارآمد مى ســازد؛ زيرا براى شكستن آن 
به بيش از 4 ميليارد جدول نياز خواهيم داشت. اين نمك بايد 
براى هر كاربر ذخيره شــود و معمولا در كنار نام كاربرى 
و هش گذرواژه نگه دارى مى شــود و بــه اين ترتيب در هر 

بار لاگين، اطلاعات لازم در دسترس سيستم خواهد بود. 
نمك هــا به ندرت جــدا از هش ها نگه دارى مى شــوند. 
حتــى در صورت معلوم بــودن نمك ها، نقطه قوت آن ها در 
منحصر به فرد بودن شــان است كه امكان پيش بينى و ايجاد 

جدول هاى رنگين كمانى را از ميان مى برد.
براى اين كه متوجه شويد اين كار در عمل چگونه انجام 
مى شود، ما يك حساب كاربرى جديد با نام testuser ايجاد 
كرديم. سيســتم عامل اطلاعات ورود به حساب كاربرى را 
در يك خط طولانى از فايل etc/shadow/ كه محل نگه دارى 
گذرواژه هاى لينوكس است، ذخيره مى كند. اين خط به شكل 

زير است:

testuser:$6$2lvEhpi5$KnVn901C4Y23zsVZK1/

UILbTkKIU6hA6V/opXZ3yQU.EhVxQS6/KjaO2bH7VZOOr/

DTGko9LjqWOi7CrU.Ggy0:15569:0:99999:7:::

اين خط به وســيله علامت «:» به چندين قســمت تقسيم 
شده است. در بخش نخست، نام كاربرى را مى بينيد. قسمت 
طولانى پس از آن حاوى گذرواژه است. پس از آن، اطلاعات 
مربوط به زمان اعمال آخرين تغييرات در اين گذرواژه، عمر 
گذرواژه فعلى، تاريخ انقضاى اين حساب كاربرى و موارد 

مشابه را مشاهده خواهيد كرد.
مهم تريــن بخــش اين اطلاعات براى هدف ما، قســمت 
گذرواژه اســت كه خود به كمك علامــت «$» به چند بخش 
تقســيم شده است. در بخش نخســت عددى را مى بينيد كه 
الگوريتم اســتفاده شــده براى هش را نگه دارى مى كند. در 
اين مثال عدد 6 نشــان دهنده الگوريتم SHA512 است. بخش 
بعدى همان «نمك» است كه در مثال ما برابر 2lvEhpi5 است 
و در نهايت هش ديده مى شود كه رديفى طولانى از حروف 

و علامت ها است.
عــلاوه بر بى اثر كردن جدول هاى رنگين كمانى، فرآيند 
نمــك زدن منابع مــورد نياز براى شكســتن كلمه عبور به 
ساير روش هاى سنتى را نيز به شدت افزايش مى دهد؛ زيرا 
با استفاده از اين شيوه حتى اگر دو كاربر گذرواژه يكسانى 

را انتخاب كرده باشــند، هش ذخيره شــده بــراى هر كدام 
متفاوت خواهد بود. به همين دليل، هر يك از هش هاى جدول 
گــذرواژه لو رفته، بايد جداگانه شكســته شــوند؛ حتى اگر 

مربوط به گذرواژه هاى متنى يكسان باشند.
به رغم مزاياى اين شيوه و سادگى پياده سازى آن، تعداد 
 eHarmony و Yahoo ،LinkedIn زيادى از ســايت ها شامل
كه به تازگى هك شده اند، از اين شيوه استفاده نمى كردند! با 
توجه به اين كه NTLM از فرآيند نمك زدن اســتفاده نمى كند، 

شكستن هش هاى به دست آمده از آن بسيار ساده است.
عدم اســتفاده از نمك تنها يكى از كوتاهى هايى اســت 
كه ســايت هاى معمول و مشــهور اينترنتى در حق كاربران 
اينترنتــى انجــام مى دهند و در نتيجــه امنيت گذرواژه هاى 

كاربران را با خطر مواجه مى كنند.

نه! SHA1 الگوريتم امنى براى هش كردن نيست
درصد بســيارى از ســايت هايى كــه قربانى هك هاى 
گذرواژه مى شــوند، اشتباهى را مرتكب مى شوند كه امنيت 
گذرواژه هــا را بيــش از پيش به خطر مى انــدازد. آن ها از 
الگوريتم هايى اســتفاده مى كنند كه براى محافظت از كلمات 
عبور ساخته نشده اند! دليل اين امر آن است كه الگوريتم هاى 
DES ،SHA1 و MD5 براى تبديل سريع متن ساده به هش با 

كمترين ميزان مصرف منابع كامپيوترى طراحى شــده اند؛ 
و اين درســت همان چيزى اســت كه هكرهاى گذرواژه ها 
بيش از هر چيز دوســت دارند! الگوريتم NTLM كه هنوز از 
MD4 اســتفاده مى كند، به شدت در برابر هك شدن ضعيف 

عمل مى كند.
براى اين كه درك كنيد اين الگوريتم هاى بدون نمك چه 
انتخاب هاى ضعيفى براى هش كردن گذرواژه ها هســتند، 
توجه شــما را به ايــن مورد جلب مى كنيــم: هك كردن 90 
درصد از 6/5 ميليون گذرواژه لو رفته LinkedIn كه توسط 
الگوريتــم SHA1 هش شــده بودند، براى جرمى گاســنى، 
محقق امنيتى مســتقل، تنها به 6 روز زمان نياز داشــت. او 
يــك پنجم گذرواژه هــاى متنى را تنها ظــرف 30 ثانيه هك 
كرد! در دو ســاعت بعدى، او موفق به هك كردن يك ســوم 
ديگر از گذرواژه ها شــد. ظرف يــك روز، اين ميزان به 64 
درصد رســيده بود و در پنج روز بعدى 26 درصد ديگر از 

گذرواژه ها هك شدند.
يكــى از دلايل موفقيت او، در كنار فهرســت عظيم 500 
ميليــون كلمه اى و بــه كار گيرى كامپيوترى مجهز به چهار 
كارت گرافيك  AMD Radeon HD6990  تصميم مهندســان 
LinkedIn مبنى بر اســتفاده از SHA1 بود. اين الگوريتم تنها 

از يك پله رمزنگارى براى تبديل متن به هش استفاده مى كند. 
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همين امر اين امكان را براى گاســنى فراهم كرد كه در هر 
ثانيه بيش از 15/5 ميليون گذرواژه را آزمايش كند.

درمقابــل، الگوريتم هايى كه به صــورت خاص براى 
محافظت از گذرواژه ها طراحى شــده اند، به زمان و منابع 
پردازشى بيشــترى براى تبديل متن به هش احتياج دارند. 
مثلاً SHA512crypt كه در Mac OS X و غالب سيســتم هاى 
يونيكسى مورد استفاده قرار مى گيرد، متن ها را از 5 هزار 
پلــه رمزنگارى عبور مى دهد. چنين كارى باعث مى شــود 
كه حتى گاســنى هم در هر ثانيه تنها امكان آزمودن 2600 
واژه حدس زده شــده را داشته باشد. الگوريتم Bcrypt به 
لحاظ منابع پردازشــى مورد نياز بســيار سنگين تر است. 
دليل اين امر آن اســت كه متــن را از چندين پله رمزنگارى 
Blowfish cipher عبــور مى دهد كه بــه طور اختصاصى 

طراحى شــده اند تا زمان لازم براى هش كردن را افزايش 
دهند. اســتفاده از تابعى به نــام PBKDF2 كه در فريم ورك 
دات نت مايكروسافت تعبيه شده است نيز همين مزايا را به 

دنبال خواهد داشت.
اين توابع كه به منابع پردازشــى زيادى نياز دارند، در 
سمت ســرور نيز بار كارى بيشــترى ايجاد مى كنند. مت 
وير (MaƩ Weir) يكى از دانشجويان فوق دكتراى دانشگاه 
ايالتى فلوريدا كــه موضوع پايان نامه اش درباره رمزهاى 

عبور بود، معتقد اســت كه اين امر مى تواند به سرور فشار 
آورده و حتــى آن را در معرض گونــه جديدى از حملات 
DoS قرار دهد. اما به عقيده بسيارى از متخصصان امنيتى، 

مزيت هــاى حاصل از افزايش امنيت ســايت، ارزش هزينه 
انجام شده را دارد. اگر مهندسان LinkedIn به عنوان مثال 
از الگوريتم Bcrypt اســتفاده كرده بودند، تعداد كلماتى كه 
گاسنى مى توانست در هر ثانيه بيازمايد، به كمتر از 1750 

كاهش مى يافت.
گاســنى مى گويد: «اگــر گذرواژه هــاى LinkedIn با 
اســتفاده از Bcrypt هش شده بودند، هيچ گاه نمى توانستم 
90 درصــد آن ها را هك كنــم. تعداد و پيچيدگى حمله هايى 
كه بايــد انجام مى دادم تا به تعداد زيــادى از گذرواژه ها، 
به خصوص آن هايى كه بيش از 15 كاراكتر بودند، دســت 
پيدا كنم در عمل باعث مى شد كه اين فرآيند به چندين قرن 
زمان نياز داشــته باشــد. من خودم بعد از يك هفته تسليم 

مى شدم.»

برخورد با ديوار
حتى قوى ترين تجهيزات كامپيوترى هم براى شكستن 
گذرواژه هاى طولانى با اســتفاده از تلاش كور، با مشــكل 
روبــه رو خواهند شــد. در نظر بگيريد كــه چنين حمله اى 
بخواهد گذرواژه هاى 5 حرفى را كه شامل تمام 95 حرف، 
عدد و علامت يك صفحه كليد انگليســى استاندارد هستند، 
با تلاش كور بشكند. انجام اين كار با يك سيستم دسكتاپ 
مجهز به پردازنده Core i7 980x تنها به چند ســاعت زمان 
نياز خواهد داشــت. افزايش طول گــذرواژه تنها به اندازه 
يك كاراكتر، زمان مورد نياز را به يك روز افزايش خواهد 
داد. افــزودن كاراكتــر بعدى زمان مورد نياز را به شــكل 
خيره كننــده اى تا 10 روز افزايش خواهد داد. راب گراهام، 
مديرعامــل Errata Security كــه ايــن زمان ها و نيازهاى 
پردازشى را محاسبه كرده است، اين محدوديت را «ديوار 

نمايى (توانى) هك با تلاش كور» مى نامد.
افــزودن يــك پردازنده گرافيكى به سيســتم، به يقين 
مفيــد خواهد بــود اما نه به اندازه اى كه بســيارى از افراد 
تصور مى كنند. هك كردن گذرواژه هاى 7 حرفى با استفاده 
از يــك كارت گرافيكــى AMD Radeon 6970 هنوز به 10 
روز زمــان نيــاز دارد. اما اين ديوار حتــى در برابر منابع 
پردازشى به شدت قوى تر نيز مقاومت مى كند. با استفاده از 

شـكل 5: تلاش كور (brute force) به  خوبى در مورد گذرواژه هاى 
كوتاه كار مى كند. اين روش براى گذرواژه هاى طولانى تر ممكن است روزها 
يا ماه ها به طول بيانجامد، حتى اگر براى آن از سرويس هاى ابرى EC2 آمازون 

استفاده شود.
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حفاظت صحيح از گذرواژه ها
از برنامه هايى نظير Password Safe يا PassLast براى توليد و ذخيره سازى 
گذرواژه هايتان اســـتفاده كرده و اطمينان حاصل كنيد كه خود اين برنامه ها به وسيله 
يك گذرواژه اصلى واقعا قوى، منحصر به فرد و قابل به خاطر ســـپردن محافظت 

مى شوند.
از ايـــن برنامه هاى مديريت گذرواژه براى توليـــد گذرواژه هاى تصادفى با 
طول حداقل 13 كاراكتر اســـتفاده كنيد. اگر نمى خواهيد اين گذرواژه را روى تلفن 
هوشمند يا ابزارهايى با صفحه كليدهاى محدود وارد كنيد، مطمئن شويد كه در آن 
حتما از علامت هايى غير از حرف و عدد هم استفاده شده است. در غير اين صورت 

تركيبى از حروف بزرگ و كوچك و اعداد كافى خواهد بود.
براى هر حســـاب كاربرى كه اطلاعاتى شخص از شـــما را در خود دارد، 

گذرواژه اى جداگانه و منحصر به فرد توليد كنيد.
گذرواژه هايتان را حداقل هر 6 ماه يك بار تغيير دهيد و براى حســـاب هاى 
كاربرى حســـاس تان، اين كار را در فواصل زمانى كوتاه ترى انجام دهيد. اين كار را 
هر بار كه از يك شبكه ناامن اســـتفاده كرديد نيز تكرار كنيد. اگر متوجه شديد كه 

سايت مورد استفاده شما هك شده است، بلافاصله گذرواژه خود را تغيير دهيد.
وقتى در سايت ها وارد مى شـــويد، سعى كنيد از آدرس هايى استفاده كنيد كه 

با hƩps آغاز مى شوند.

سيستم هاى ابرى EC2 آمازون كه توان پردازشى بيش از 
1000 پردازنده گرافيكى را با هم تركيب مى كند، شكستن 
يــك گذرواژه 8 حرفى باز هم به حدود 10 روز زمان نياز 

خواهد داشت.
بــه جز در برخــى موارد اســتثنايى، ايــن ديوار به 
نــدرت مانع هكرهاى گذرواژه ها خواهد شــد. همان گونه 
كه قضيه RockYou نشــان داد، افــراد معمولى در هنگام 
انتخــاب گذرواژه ها ضعيف و بى دقــت عمل مى كنند. 70 
درصد گذرواژه ها در فهرســت RockYou هشت حرف يا 
كمتر داشــتند! تنها 14 ميليــون از 32 ميليون گذرواژه لو 
رفته منحصر به فرد بودند و اين نشان مى دهد كه درصد 
عظيمــى از گذرواژه هــا تكرارى هســتند. اتم، متخصص 
امنيت و توسعه دهنده Hashcat، تخمين مى زند كه يك فرد 
عادى ظــرف كمتر از 2 روز مى تواند حدود 66 درصد از 
گذرواژه هاى هر فهرســت هش بدون «نمكى» را استخراج 

كند.
بــا اين تفاســير، يــك فرد عــادى چگونــه مى تواند 
گــذرواژه اى را انتخــاب كنــد كه ظرف چندين ســاعت 
شكســته نشــود؟ پر تورس هايم (Per Thorsheim) يك 
مشــاور امنيتى شــركت هاى بزرگ در نروژ كه در زمينه 
گذرواژه هــا تخصص دارد، معتقد اســت كــه مهم ترين 
ويژگى كه گذرواژه ها بايد داشــته باشند، اين است كه در 

سايت هاى مختلف بايد يكتا باشند.
او توضيح مى دهد: «در مورد بيشــتر سايت ها، شما 
هيچ ايــده اى نداريد كه آن ها چگونه گذرواژه ها را ذخيره 
مى كنند. اگر اطلاعات اين سايت ها لو برود، اطلاعات شما 
هم لو خواهد رفت. اگر گذرواژه لو رفته شما منحصربه فرد 

باشد نگرانى چندانى، وجود نخواهد داشت.»
علاوه بر اين، مهم اســت كه گــذرواژه اى كه انتخاب 
مى كنيد در فهرســت صدها ميليون گــذرواژه لو رفته اى 
كه در اختيار هكرها قرار دارد، نباشــد. اين گذرواژه بايد 
به صورت تصادفى توســط يك كامپيوتر توليد شــود و 
حداقل 9 حرف داشــته باشــد تا حمــلات مبتنى بر تلاش 
كــور را عقيــم كند. با توجه به اين كه امروزه داشــتن يك 
دوجين حســاب كاربرى چيزى طبيعى است، ساده ترين 
راه عمــل كردن به اين توصيه ها اســتفاده از برنامه هايى 
نظير 1Password و PasswordSafe اســت. هر دوى اين 
برنامه هــا امكان توليد گذرواژه هــاى تصادفى طولانى و 

ذخيره ايمن و رمزنگارى شده آن را براى كاربران فراهم 
مى كنند. اين گذرواژه ها به نوبه خود، به كمك يك گذرواژه 
اصلى محافظت مى شوند. استفاده از برنامه هاى مديريت 
گــذرواژه براى تعويض منظم و دوره اى آن ها نيز الزامى 

است.
بــا توجه به پيچيدگى فرآيندهايى كــه هكرها به كار 
مى برند، هر گونه كوتاهى از اين دستورالعمل ها به سادگى 

گذرواژه شما را در معرض خطر قرار خواهد داد.
ويــر مى گويد: «كل صحنه هــك گذرواژه ها در چند 
سال اخير به شدت تغيير كرده است. شما مى توانيد فضاى 
آنلايــن را زير نظر بگيريد و به صورت كلى گذرواژه هاى 
مربوط به هر كســى را بالاخره از جايى به دســت آوريد. 
من نام كاربرى و گذرواژه هاى خودم را روى سايت هاى 
متعددى پيدا كردم. اگر فكر مى كنيد كه تك تك سايت هايى 
كه در آن ها حســاب كاربرى داريد، امن هستند و هيچ گاه 
تا كنون هك نشــده اند، شــما حتى از من هم خوش بين تر 

هستيد!» 
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