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من و خانواده ام تقريباً از ســال 1998 آنلاين بوده ايم. اما من در ابتداى كار 
چندان بــه امنيت در فضاى آنلايــن توجه نمى كردم. البتــه، كامپيوتر متصل به 
اينترنت (كه در آن زمان يك ســلرون 433 مگاهرتزى بود) هميشه آخرين نسخه 
مرورگر اينترنت اكســپلورر را اجرا مى كرد و من هم ســعى مى كردم براى همه 
كارهايم از يك گذرواژه استفاده نكنم. اما توجهى به اين كه ترافيك وب من به كجا 
مى رفت نداشتم يا توجه نمى كردم كه در حركت به سرور اينترنتى و بازگشت چه 
مســيرى را طى مى كند. من همان زمان هم (از طريق يكى از اساتيدم) مى دانستم 
كه استفاده از ايميل مانند اين است كه سرت را از پنجره بيرون كنى و داد بزنى! 
امنيت و حريم خصوصى چندانى وجود ندارد. اما از چيزهايى كه مى دانســتم به 

درستى استفاده نمى كردم.
چنيــن رويكردى در گذشــته خطرناك بــود و اكنون نيز بــا درنظر گرفتن 
مجموعه ابزارهاى پيچيده و پيشــرفته هك كه امــروزه به صورت آماده موجود 
اســت، اين رويكرد خطرناك تر هم شــده است. خوشبختانه وضعيت امنيت خود 
اينترنت هم كم وبيش بهتر شده است. در اين مقاله كه نخستين بخش از مجموعه اى 
پنج  قسمتى اســت، قصد داريم درباره امن نگاه داشتن خودتان و كسب وكارتان 
در روى وب صحبــت كنيم. حتى اگر مى دانيد در گوشــه هاى خلوت اينترنت چه 
خطراتى در كمين شما است، ممكن است يكى از آشنايان شما با اين موضوع آشنا 
نباشد. بنابراين به اين مطلب و قسمت هاى بعدى آن به چشم يك راهنماى سريع و 
دم دست براى كسانى كه چندان با امنيت در فضاى آنلاين آشنا نيستند، نگاه كنيد. 
كسانى كه براى اين موضوع اهميت بيشترى قائل هستند، بهتر است براى آشنايى 
با مباحث پيچيده تر به قسمت هاى بعدى اين مقالات هم توجه كنند. مطلب حاضر 
را با برخى اطلاعات پايه در مورد رمزنگارى در اينترنت و نحوه اســتفاده از آن 
براى محافظت از اطلاعات شــخصى تان شروع مى كنيم. پس از آن به بدافزارها، 

امنيت برنامك هاى موبايل و موضوعات ديگر خواهيم پرداخت.

م

الفباى امنيت در وب        بخش اول

پرسه در دالان هاى تاريك
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SSL و TLS، شنل هاى امنيتى نامريى
معمول تريــن شــيوه رمزنــگارى در وب، چيــزى اســت كــه بيشــتر 
كاربــران حتــى متوجــه آن هــم نمى شــوند. پروتكل امــن انتقــال ابرمتن

 HTTPS (ســرنام HyperText Transfer Protocol Secure) ترافيــك معمــول 
h اســت را به كمك امنيــت لايه انتقال TLS (ســرنام p وب كــه به صورت
(ســرنام  SSL امــن  ســوكت هاى  لايــه  يــا   (Transport Layer Security  
 Secure Sockets Layer) رمزنگارى مى كند. TLS جديدتر اســت و بيشــتر در 
ســايت هاى مدرن مورد استفاده قرار مى گيرد. اما از آنجا كه اين دو به لحاظ 
عملكرد يكسان هستند، متخصصان امنيتى به صورت يك جا و با نام SSL/TLS از 
آن ياد مى كنند. جديدترين نسخه SSL نسخه 3 و جديدترين نسخه TLS نسخه 1
 اســت. پروتــكل HTTPS به طور معمول هنــگام انتقال داده هاى حســاس يا 
شخصى مورد استفاده قرار مى گيرد. نام كاربرى و كلمه عبور، اطلاعات مالى 
و اطلاعات ردوبدل شده ميان سرور و كلاينت هاى ايميل به طور معمول با اين 
پروتكل جابه جا مى شــوند. صفحات معمول وب اغلب از اين سيستم استفاده 
نمى كنند، اگرچه در ســايت هايى نظير ويكى پديا هم ميزان استفاده از نسخه 

HTTPS كم كم در حال رشد است.

HTTPS اتصالى رمزنگارى شده و امن را ميان مرورگر شما و سرورهاى 
سايتى كه به آن متصل مى شويد برقرار مى كند. داده ها قبل از ارسال به سمت 
ســرور رمزنگارى مى شــوند و اين داده ها تنها زمانى رمزگشايى مى شوند 
كه به صورت كامل و صحيح به ســرور رسيده باشــند. همين امر در مورد 
داده هايى كه از سرور براى مرورگر شما فرستاده مى شوند هم صادق است. 
در رمزنگارى استاندارد «متقارن» كليد واحدى براى رمزنگارى و رمزگشايى 
مورد استفاده قرار مى گيرد. در مقابل در رمزنگارى «كليد عمومى نامتقارن» 
از كليدى همگانى كه در دســترس عموم قرار دارد براى رمزنگارى استفاده 
مى شود. اما محتواى رمزنگارى شــده بدون حضور كليد خصوصى دومى 
(كه البته به لحاظ رياضى به اولى مربوط اســت) قابل رمزگشــايى نخواهد 
h تركيبى از اين دو روش را براى ممانعت از دسترســى و  ps بود. پروتكل
رمزگشــايى غيرمجاز داده ها به كار مى گيرد. يكى ديگر از بخش هاى حياتى 
اين پروتكل شــامل كنترل هويت ســرور و كليد عمومى آن است تا مشخص 
شود آيا اين ســرور و اطلاعات واقعاً به شخص يا سازمانى كه ادعا مى كند 
مربوط است يا خير. اگر كســى سرورى جعلى يا آلوده به راه  انداخته باشد 
(كه به اصطلاح آن را فرد وسطى يا man in the middle مى نامند)، رمزنگارى 
ارتباطات در عمل هيچ فايده اى نخواهد داشــت. براى اين كه هويت ســرور 
تأييد و مشخص شود به يك كليد عمومى نياز است كه توسط يك مقام مجاز 
امنيتى به صورت ديجيتال امضا شده باشد. اين مقامات مسئول را به اصطلاح 
Cer) مى نامند. اين CAها سازمان هاى حقوقى  ficate Authority سرنام) CA
شناخته شــده اى هســتند كه به طور معمول با نرخ هاى گزاف به متقاضيان 

يــك گواهى نامه امضا شــده مى دهند تا به كمك آن هويــت و صحت اعتبار 
سرورهاى شان را به مرورگرها اثبات كنند.

مديران ســرورها بدون ايــن گواهى نامه هاى امضا شــده نيز مى توانند 
ترافيك سرورشــان را رمزنگارى كنند، اما اين گواهى نامه هاى «خود امضا» 
روش مطمئنى براى اعتبارســنجى هويت سايت ها نيستند و به سادگى ممكن 
اســت جعل شوند. بيشتر مرورگرها و برنامه ها طورى طراحى شده اند كه به 
اين گواهى نامه ها اعتماد نكنند. دليل اصلى همان طور كه پيش تر گفته شــد اين 
است كه جعل كردن آن ها ساده تر است. مرورگرها در چنين شرايطى پيام هاى 
خطاى ترسناكى را به نمايش در مى آورند كه به كاربران هشدار مى دهد به اين 
ســايت ها اعتماد نكنند. اين سايت ها ناامن هستند و تجربه كاربرى بدى را به 
ارمغان مى آورند. اما گواهى نامه هاى امضا شده هم محدوديت ها و ضعف هاى 
خود را دارند. يك CA تنها به اندازه سياست هاى امنيتى اش قابل اعتماد است. 
اگــر خود CA مورد نفوذ قرار بگيرد، تمــام گواهى نامه هايى كه تا زمان نفوذ 

h امنيت ارتباط ميان مرورگر  ps ــت. يك اتصال مسئله فقط همان S  اس
شما و سرور سايت را تأمين مى كند.

ــاز درباره مجوز امضا  ــتر مرورگرها مى توانند همه اطلاعات مورد ني بيش
شده يك سايت را به شما نشان دهند.

گواهى نامه هاى خود امضا در برابر نفوذ و جعل آسيب پذيرتر هستند.

 شكل 1

 شكل 2

 شكل 3
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صادر كرده است را نيز بايد بى اعتبار و از دست رفته تلقى كرد. البته اين خود 
مى تواند موضع مقاله اى جداگانه باشد.

بــا توجه به اين موضوع كه تقريباً تمــام اين فرآيند رمزنگارى از كنترل 
كاربر خارج است، بهترين كارى كه مى توانيد براى حفظ امنيت خود در هنگام 
انتقال داده هاى در دنياى آنلاين مى توان انجام دهيد اين است كه دقت كنيد كه 
كدام سايت ها از HTTPS و كدام ها از HTTP استفاده مى كنند. بيشتر مرورگرها 
براى نشــان دادن امن بودن سايت از يك تصوير كوچك (شكل يك قفل) در 
نوار آدرس استفاده مى كنند. اين آيكون ها هم ممكن است جعل شوند، به همين 

h بگرديد. ps دليل در متن آدرس به دنبال كلمه
اگر لازم باشد مى توانيد از مرورگرتان بخواهيد كه اطلاعات جامعى را در 
ارتباط با گواهى نامه و الگوريتم رمزنگارى مورد استفاده سايت به شما ارائه 
كند. ما در اين اسكرين شات ها از كروم گوگل استفاده كرده ايم، اما تقريباً همه 

مرورگرها مى توانند همين كار را انجام دهند.(شكل4)

با كليك روى همان آيكون قفل مى توانيد اطلاعات رمزنگارى و گواهى نامه 
مربــوط به ســايت موردنظــر را ببينيد. در ايــن نمونه گواهى نامه توســط
 RC4 با رمزنگارى 128 بيتى TLS 1.1 امضا شــده است و اتصال از VeriSign 
استفاده مى كند. كليك روى لينك اطلاعات گواهى نامه، اطلاعات بيشترى را در 
مورد خود گواهى نامه به شــما نشــان خواهد داد. مثلاً اين كه تاريخ انقضاى 

گواهى نامه چه زمانى است و به چه شخصيت حقيقى يا حقوقى تعلق دارد.
رمزنگارى هــاى SSL و TLS عالى و بى نقص هســتند و اســتفاده از اين 
پروتكل ها بيشــتر و بيشــتر رايج مى شــوند. اما حقيقتى كه بايد به آن توجه 
كرد اين اســت كه اين پروتكل ها تنها ارتباط كامپيوتر شما و يك سايت واحد 
h قديمى و ناامن استفاده  p را حفاظت مى كنند. بسيارى از سايت ها هنوز از
مى كننــد. اگر مى خواهيد از «تمام» ترافيك وب تان به صورت يك جا محافظت 
كنيــد (به خصوص زمانى كه از يك محل عمومى يــا واى فاى باز همگانى به 

اينترنت وصل شده ايد) به احتمال زياد تنها گزينه شبكه خصوصى مجازى يا 
VPN (سرنام Virtual Private Network) است.

استفاده از VPN براى حفاظت كامل
چندين نوع مختلف از سرورهاى VPN وجود دارد، اما بيشتر آن ها از يك 
روش واحد استفاده مى كنند: كامپيوتر شما به يك سرور VPN متصل مى شود 
و تمام ترافيك ميان شما و ســرور به صورت رمزنگارى شده در مى آيد. به 
VPN به چشــم يك تونل امن نگاه كنيد كه داده هاى شما را از سايت داده هاى 
موجود در شبكه جدا مى كند. اين اتصال همچنين تمام ترافيك شما را (نه فقط 
h) رمزنگارى مى كند. تمام ارتباطات شما  ps بخشى از آن را با ســايت هاى
توسط سرور رمزگشايى شده و از طريق شبكه سرور (كه معمولاً امن فرض 
مى شــود) به سوى مقصد فرستاده مى شــود. داده هاى برگشتى نيز به همين 

ترتيب در سرور رمزنگارى شده و براى سيستم شما ارسال مى شود.
نقطــه ضعف VPN اين اســت كه برقــرارى اتصال آن بــه عهده كاربر 
اســت. در حالــى كــه TLS و SSL كم و بيش شــفاف (پنهان از ديــد كاربر و 
بدون نياز به انجام عملى از ســوى او) هســتند، كاربر بايد هر بار به شخصه 
اتصــال VPN را برقــرار كند. البتــه، نمونه هاى خودكارتــرى از VPN مانند
Microso نيــز وجود دارند، اما ميزان اســتفاده از آن ها به   Direct Access 
 VPN نســبت كمتر است. نكته ديگر اين كه شــما بايد دسترسى به يك سرور
را به نوعى تهيه كنيد. ممكن است كارفرماى شما چنين امكانى را براى انجام 
امور شــركت در اختيار شما بگذارد، اما براى استفاده از اين سيستم در امور 
غيركارى (يا زمانى كه نمى خواهيد كارفرما از همه فعاليت شــما روى وب را 

ببيند) بايد به فكر راه حل ديگرى باشيد.
اگر شــما به ســرور اختصاصى خودتــان نياز داريــد، مى توانيد از 
نرم افزارهاى آزادى مانند OpenVpn اســتفاده كنيــد. براى كاربران مك، 
سيستم VPN از طريق بسته 20 دلارى OS X Server قابل تهيه است. برخى 
از روترهــاى رده بالاى بــازار يا فرم ويرهاى طرف ســوم نيز مى توانند 
قابليت هاى ســاده VPN را بدون نياز به سخت افزار اختصاصى در اختيار 

ر كرده است را نيز بايد بى اعتبار و از دست رفته تلقى كرد. البته اين خود
اش اگان ا قال ض ان

ــتم رمزنگارى كه براى  ــاهده ديدى كلى از سيس مرورگر كروم امكان مش
حفظ امنيت شما مورد استفاده قرار گرفته است را به سادگى فراهم مى آورد.

 شكل 4

سيستم عامل OS X  Server با يك سرويس VPN  ابتدايى عرضه مى شود 
 OpenVPN كه ممكن است براى كاربران خانگى يا كسب وكارهاى كوچك مناسب باشد. اما

قدرتمندتر است و روى پلتفرم هاى بيشترى كار مى كند .

 شكل 5

قدرتمندتر است و روى پلتفرم هاى بيشترى كار مى كند .كنيــد (به خصوص زمانى كه از يك محل عمومى يــا واى فاى باز همگانى به 
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كاربر قرار دهند. OpenVpn به طور معمول به عنوان ستون فقرات بسيارى 
از ســرويس هاى VPN ديگــر (كــه در بخش هاى بعــدى از آن ها صحبت 

خواهيم كرد) مورد استفاده قرار مى گيرد.
اگر نخواهيد هزينه و دردســر تهيه و نگه دارى سخت افزارهاى مورد 
نياز را تقبل كنيد، اين روش (اســتفاده از VPN روى روتر) امن ترين روش 
موجود اســت چرا كه داده ها تنها در شــبكه شما بدون رمزنگارى خواهند 
بود و به محض خروج از روتر به صورت رمزنگارى شــده براى ســرور 
VPN ارســال مى شوند. اما اين روش براى همه كار نخواهد كرد. همچنين 
مجبور خواهيد بود كه تنظيمات صحيح Port Frwarding را روى روترتان 
اعمال كنيد تا بتواند با ســرور VPN ارتباط برقرار كند. انجام اين تنظيمات 
كارى است كه روال در روترهاى مختلف با هم متفاوت است. كسانى كه با 
تجهيزات معمول و براى استفاده هاى معمولى به اينترنت متصل مى شوند، 
مجبور خواهند بود كه بعضى وقت ها با آدرس هاى IP ســروكار داشــته 

باشند و اين آدرس ها هم گه گاه تغيير مى كنند.
 كار در چنين شــرايطى نيازمند دســتكارى تنظيمات ســرور VPN يا 
استفاده از سيستمى پويا براى DNS نظير DynDNS است. البته، همه اين ها 
به شرطى است كه ISP مورد استفاده اجازه برقرارى اتصال VPN را بدهد. 
 ISP هر دوى اين مشــكلات را مى توان با خريــد يك اتصال رده تجارى از
برطرف كرد. اما چنين روشــى به تبع هزينه بيشــترى را به همراه خواهد 
داشــت. همانند بسيارى از خدمات فناورى، سرورهاى VPN هم مى توانند 
برون سپارى شوند. ســرويس هاى پولى فراوانى براى VPN در دسترس 
هســتند كه مزيات اســتفاده از آن ها واضح اســت. نيازى نيســت سرور 
خودتــان را راه اندازى كنيد، زمان خرابى و عدم پاســخ گويى كمترى (به 
واسطه قطع برق، خرابى شبكه يا به روزرسانى سيستم ها) خواهيد داشت. 
بيشتر اين سرويس هاى VPN علاوه بر امنيت به حفظ حريم خصوصى شما 
نيــز كمك خواهند كــرد، چرا كه مى توانند ترافيك شــما را حتى از ISPتان 
مخفى كنند يا حتى طورى وانمود كنند كه انگار شــما از كشور ديگرى به 

اينترنت متصل شده ايد.
در تناقضى آشكار، مهم ترين ضعف اين سرويس ها امنيت آن ها است! 
اين ســرويس ها تنها به اندازه افرادى كه آن هــا را عرضه مى كنند اعتبار 
داشــته و قابل اعتماد هستند، چرا كه تمام ترافيك شما از سرورهاى آن ها 

گذشته و در ماشين هاى آن ها رمزگشايى مى شود.
پيتر اكرســلى مدير پروژه هــاى فناورى بنياد پيشــتازان الكترونيك

Electronic Fron) مى گويــد: «ايــن مشــكل ذاتى تمام  er Founda on) 
ســرويس هاى VPN اســت. كاربر مجبور است به شــركت عرضه كننده 
VPN كاملاً اعتمــاد كند. حتى اگر براى همه چيز از HTTPS/TLS اســتفاده 
كنيــد، خدمات دهنده VPN شــما مى توانــد آدرس IP شــما را ثبت كرده، 
درخواست هاى DNSتان را ببيند و بفهمد به كدام سرورها متصل شده ايد. 
اگر نخواهيد يا نتوانيد از HTTPS/TLS استفاده كنيد، بايد در زمينه محتواى 

ترافيك تان هم به خدمات دهنده VPN اعتماد كنيد.»
او ادامه مى دهد: «همچنين ســؤالى كه مطرح مى شود اين است كه آيا 
تضمينى وجود دارد كه فراهم كنندگان VPN به سياست هاى حريم شخصى 
كه قول داده اند وفادار بمانند؟ يافتن پاسخ اين سؤال براى يك فراهم كننده 
خاص نه تنها نيازمند كســب اطلاعات درباره شــركت ارائه كننده و قابل 
اعتماد بودن آن ها اســت، بلكه در بســيارى موارد نيازمند كسب اطلاع از 

قوانين در زمينه هاى مختلف قضايى است.»

براى نگاه دقيق تر به عرضه كنندگان مختلف VPN اكرسلى مطالعه 
فهرست زير از TorrentFreak را پيشنهاد مى كند:

h ps://torren reak.com/which-vpn-providers-really-take-ano-
nymity-seriously-111007/
 اين ســايت تعدادى از اين شركت ها را بر اساس ميزان ثبت داده ها 
و سياست هاى حفظ حريم خصوصى، فهرست كرده است. البته، به طور 
معمول بررســى ترافيك شما و دسترسى به اطلاعات تان يا فروش اين 
اطلاعات به ديگران جزء سياســت هاى اين شــركت ها نيست، زيرا در 
چنين صورتى به ســرعت مشتريان خود را از دســت خواهند داد، اما 
به هر حال اين موضوعى است كه بايد مراقبش باشيد و البته از كنترل 
شما خارج اســت. اما يقين بدانيد كه هيچ خدمات دهنده اى نمى تواند به 
اندازه سرورى كه خودتان راه اندازى مى كنيد امن باشد، اما به هر حال 
استفاده از وى پن ان هاى شركت هاى ديگر هم از استفاده بدون ملاحظه 
از واى فاى هاى باز يا اينترنت در مكان هاى عمومى بهتر است. درنهايت 
در نظر داشته باشيد كه جدا از نيات و مقاصد ارائه كنندگان سرويس هاى 
VPN هر كدام از آن ها هم ممكن است مانند هر شبكه و سيستم ديگرى 

مورد نفوذ قرار گرفته و باعث لو رفتن اطلاعات شما شوند.

قدم اول تنها قدم لازم نيست
استفاده از فناورى هايى مانند TLS و VPN براى حفظ امنيت شما در 
فضاى وب ضرورى است. بهترين قدمى كه مى توانيد براى محافظت از 
خودتان برداريد شــناخت اين فناورى ها است. اطمينان حاصل كنيد كه 
سايت هايى كه داده هاى ارزشمندتان (نظير شماره كارت هاى اعتبارى، 

آدرس و گذرواژه هــا) را در آن هــا ذخيره مى كنيــد از گواهى نامه هاى 
امضا شــده معتبر و نوعى از رمزنگارى SSL يا TLS اســتفاده مى كنند. 
اگر به صورت معمول با اطلاعات حســاس و مهم آن هم در شبكه هاى 
عمومى ســروكار داريد، حتم اســتفاده از VPN را بــراى حفظ امنيت 
داده هاى تــان در برابر كاربران مشــكوك يا نفوذهــاى احتمالى به اين 
شــبكه ها مدنظر داشته باشــيد. حتى اگر اين تنها كارى باشد كه انجام 
مى دهيد، باز هم وضعيت بســيار بهتر از حالتى است كه من استفاده از 

اينترنت را شروع كردم!
در بخش بعدى اين مجموعــه به موضوع بدافزارهاى وب خواهيم 

پرداخت.
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