
» نويسنده: جان برودكين
» منبع: آرس تكنيكا

» ترجمه: احمد شريف پور

زمانى براى مستى بدافزارها
الفباى امنيت در وب        بخش دوم
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برخى مى گويند كه ما در دوران پسا پى سى (Post-PC) زندگى مى كنيم، اما 
بدافزارهاى پى ســى ها هنوز هم يكى از بزرگ ترين مشــكلات كاربران خانگى و 

تجارى كامپيوترها است.
ــرد؛ در ماه نوامبر  ــاى اين موضوع را در همه جا مى توان مشــاهده ك نمونه ه
اعلام شــد كه هكرها از يك بدافزار براى سرقت اطلاعات مربوط به موشك هاى 
جديد ژاپن و انتقال آن به سيستم هاى خودشان استفاده كرده اند. به تازگى مشخص 
ــه بدافزارهايى كه  شــد كه دو سيســتم حياتى از دو نيروگاه برق ايالات متحده ب
از طريق حافظه فلش منتقل مى شــوند، آلوده شــده اند. بدافزار Dexter اطلاعات 
كارت هاى اعتبارى را از POSهاى تجارى سرقت مى كرد و در نهايت بدافزارهايى 
كه هدف هاى جاسوسى را دنبال مى كنند، روز به روز پيچيده تر و خلاقانه تر طراحى 

مى شوند.
در دومين بخش اين مجموعه مقاله، مبانى امنيت سيســتم هاى كامپيوترى را 

براى كسانى كه با انواع مختلف بدافزارها آشنا نيستند، توضيح مى دهيم. 

بدافزارهــا شــكل هاى مختلفى دارند كــه از ميان آن هــا مى توان به 
ويروس ها، كرم ها و تروجان ها اشاره كرد.

ويروس ها برنامه هايى هستند كه خودشان را تكثير مى كنند تا بتوانند 
از كامپيوترى به كامپيوتر ديگر راه پيدا كنند و در هر يك از اين كامپيوترها، 
داده ها را پاك كرده يا به ســرقت مى برند. ايــن بدافزارها مى توانند رفتار 

كامپيوترها را به شكل هاى متفاوتى تغيير دهند.
سيسكو اين گونه توضيح مى دهد: «تقريباً تمام ويروس ها به يك فايل 
اجرايى چسبيده اند. به همين دليل ويروس ها ممكن است روى يك سيستم 
وجود داشــته باشــند اما تا زمانى كه كاربرى فايل ميزبان آلوده را باز يا 
اجرا نكند غيرفعال باقى مى مانند. زمانى كه كد ميزبان اجرا شــد، كد آلوده 
نيز اجرا مى شــود. به صورت معمول فايل ميزبان پس از آلوده شــدن هم 
به صورت معمولــى كار خواهد كرد. البته، برخى از ويروس ها يك كپى از 
خودشان را جايگزين برنامه هاى مختلف مى كنند و به اين ترتيب، آن ها را 
نابود مى كنند. زمانى كه برنامه ها يا اسناد آلوده به ويروس از طريق شبكه، 
ديسك، اشــتراك فايل يا ايميل از يك كامپيوتر به كامپيوتر ديگرى منتقل 

شوند، ويروس هم به همراه آن ها منتشر مى شود.»
كرم ها درست شبيه ويروس ها هستند، چرا كه آن ها هم مانند ويروس ها 
براى انتشار بيشتر خودشــان را تكثير مى كنند. از ديد سيسكو بارزترين 
تفاوت هاى ميان ويروس ها و كرم ها اين ها هستند: «كرم ها كم وبيش مستقل 
از ساير فايل ها عمل مى كنند اما ويروس ها براى منتشر شدن به فايل هاى 
ميزبان نياز دارند.» كرم ها به سادگى منتشر شده و نه تنها به كامپيوترهاى 
منفرد كه به كل شــبكه كامپيوترى آسيب مى رسانند. يكى از مخرب ترين 
كرم هايى كه تاكنون در اينترنت منتشــر شده است، Slammer نام داشته 

است كه به تازگى دهمين سال انتشارش را پشت سر گذاشته ايم.
تروجان ها برخلاف ويروس ها و كرم ها، خودشــان را تكثير نمى كنند. 
نام آن ها براساس داستان باستانى اســب تروا انتخاب شده است چرا كه 
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درست مانند اسب چوبين تروا، آن ها خود را نرم افزارهايى قانونى و بى آزار 
معرفى مى كنند تا كاربران را براى نصب قانع كنند. سيسكو در مورد آن ها 
مى نويسد: «تروجان ها بعد از فعال شدن مى توانند به هرنوع حمله اى روى 
ماشــين ميزبان دست بزنند. از اذيت كردن كاربر با نشان دادن تبليغات و 
پيام هاى ناخواســته يا عوض كردن تصوير پس زمينه دســكتاپ گرفته تا 
آســيب زدن به سيســتم ميزبان با پاك كردن فايل ها و دزديدن اطلاعات 
يا فعال كردن و انتشــار بدافزارهايى نظير ويروس ها. همچنين تروجان ها 
به ايجاد درهاى پشــتى مشهور هســتند. اين درهاى پشتى امكان نفوذ به 

سيستم را براى كاربران غيرمجاز و خرابكار فراهم مى كنند.»
 Blended Threats برخى از انــواع حمله ها كه تهديدهاى تركيبى يــا
ناميده مى شــوند، خصوصيات ويروس ها، كرم هــا و تروجان ها را با هم 
تركيب مى كنند و به اين ترتيب بهتر گسترش مى يابند و دفاع در برابر آن ها 

سخت تر مى شود.
بدافزارهــا را علاوه بــر ويروس ها، كرم ها و تروجان هــا مى توان به 
زيرگروه هــاى ديگرى مانند درهاى پشــتى، تروجان هاى دسترســى از 
راه دور، ســارقان اطلاعات و باج افزار (Ransomware) نيز تقســيم كرد. 
كريستوفر اليسان (Christopher Elisan) متخصص امور امنيتى در كتابش 
بــا نام «بدافزار، روت كيــت و بات نت: راهنمايى بــراى مبتديان» تمام اين 
گونه هاى مختلف را تشريح كرده است. آن چه در ادامه مى خوانيد خلاصه 

قسمت هاى مختلف اين كتاب است.

درهاى پشتى
همان طور كه از نام اين بدافزارها مشخص است، درهاى پشتى امكان 
سرك كشــيدن به سيســتم آلوده را براى هكرها فراهــم مى كنند. به گفته 
اليســان آن ها اين كار را بــا دور زدن تمهيدات امنيتى از طريق «ويژگى ها 
و قابليت هاى مستند نشده شبكه يا سيستم عامل انجام» مى دهند. به عنوان 
نمونه در ســال 2011 براى هك سيستم هاى RSA از يك درپشتى استفاده 
شد. اين حمله يك حمله هدف دار بود و از طريق ارسال ايميل هاى فيشينگ 

(كه به ظاهر بى خطر به نظر مى رســيدند) به كاركنان شبكه RSA انجام شد 
و هكرها توانستند جاى پاى خود را در سيستم محكم كنند. در عنوان اين 
ايميل ها عبارت «برنامه استخدام ســال 2011» به چشم مى خورد و خود 
ايميل حاوى يك فايل اكســل بود. در اين فايل اكســل يك فايل فلش ادوبى 

جاسازى شده بود كه درپشتى مورد نظر را نصب مى كرد (شكل 1).
باز كردن فايل پيوســت شده در آوت لوك باعث مى شد كه فايل فلش 
موجود در آن توســط اكسل اجرا شود. با هدف گرفتن يك نفوذپذيرى كه 
امكان اجراى كد را فراهم مى كرد، شىء فلش ادوبى يك در پشتى از نوعى 
 RSA ناميده مى شود را روى كامپيوترهاى Poison Ivy كه «پيچك سمى» يا
نصــب مى كرد. اين پيچك ســمى پس از نصب به ســرورهايى كه هكرها 
 F-Secure كنترل آن را دراختيار داشــتند، متصل مى شد. شــركت امنيتى
در ســال 2011 نوشــت: «زمانى كه اين اتصال برقرار مى شد، حمله كننده 
مى توانســت از راه دور كنترل سيستم آلوده را به صورت كامل در اختيار 
بگيرد. بدتر اين كه مى توانست به كل درايوهاى شبكه كه كاربران دسترسى 

داشتند نيز دسترسى پيدا كند.»

تروجان هاى دسترسى از راه دور
اليسان مى نويسد: «يك تروجان دسترسى از راه دور يا RAT (سرنام 
Remote Access Trojan)  يــك ابزار مديريتى آلوده اســت كه قابليت هايى 
شــبيه درهاى پشتى دارد و اجازه دسترسى به سيســتم آلوده آن هم با 
سطح دسترسى مدير سيستم (Admin) را براى هكر فراهم مى كند. تفاوت 
اصلى ميان RAT و يك در پشــتى معمولى در اين اســت كه RAT يك رابط 
كاربرى دارد. يك كلاينت كه حمله كننده به كمك آن مى تواند دستوراتى را 

به بخش سرور كه روى ماشين آلوده قرار دارد، ارسال كند.
RATهــا مى توانند هزاران كامپيوتــر آلوده را كنترل كــرده و امكان 
انجــام تقريباً هر كارى را براى حمله كنندگان فراهم مى كنند. حمله كنندگان 
مى توانند برنامه هايى را روى سيســتم آلــوده نصب كنند، اطلاعات آن را 

بدزدند يا كل آن را از كار بياندازند.

ايميل آلوده كه كاملاً  قانونى و معتبر به نظر مى رسد.  شكل 1
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سارقان اطلاعات
بــا عميق تــر شــدن در بدافزارهايــى كــه بــراى ســرقت اطلاعات 
 ،Keylogger طراحــى شــده اند، اليســان ثبت كننده هاى ضربــه كليد يــا
ضبط  كننده هاى دسكتاپ يا Desktop recorder و نفوذكننده هاى حافظه يا
 Memory scraper را تشــريح كرده و توضيــح مى دهد كه اين بدافزارها 
مى توانند گذرواژه ها، اطلاعات مالى، داده هاى خصوصى «يا هر چيزى كه 

نفع يا پولى براى هكرها به همراه داشته باشد» را به سرقت ببرند.
يك ثبت كننده ضربه كليد، كليدهايى كه كاربر مى فشــارد را ثبت كرده 
و «آن هــا را به صورت محلى ذخيره مى كند تا بعدها مورد اســتفاده قرار 
گيرند، يا آن ها را به ســرور راه دورى ارسال مى كند كه در دسترس هكر 
قرار دارد.» ضبط كننده هاى دسكتاپ به صورت منظم از صفحه نمايشگر 
كاربر عكس مى گيرند و نفوذكننده هاى حافظه اطلاعات در حال پردازش را 
از حافظه كامپيوتر استخراج مى كنند. اليسان مى نويسد: «داده هاى در حال 
پــردازش در حافظه كامپيوتر رمزنگارى نشــده اند. به همين دليل، حافظه 

سيستم، بهترين محل براى دزديدن اطلاعات است.»
ثبت كننده هــاى ضربه كليد ممكن اســت براى مقاصــد كاملاً قانونى 
مورد استفاده قرار بگيرند. حتى برخى از شركت ها نرم افزارهايى را براى 
ردگيرى فعاليت هاى اعضاى خانواده به فروش مى رسانند. اين كار ممكن 
است براى والدينى كه مى خواهند فعاليت هاى اينترنتى فرزندان شان را زير 

نظر بگيرند، ايده جالبى به نظر برسد.

باج افزار
ايــن نمونه از برنامه هاى آلــوده، به صورت معمــول كامپيوتر را به 
گروگان مى گيرند تا زمانى كه كاربر باج مورد نظر خرابكاران را پرداخت 
كند. اين بدافزار ممكن است داده هاى كاربر را براى جلوگيرى از دسترسى 
او، به رمز درآورد. اليســان مى نويسد: «براى بازپس گرفتن دسترسى به 
داده هايــش كاربر بايد باجى را به خرابكاران بپردازد تا بدافزار داده هايش 
را از حالــت رمزنگارى خارج كند يا خرابــكاران راهى براى بازپس گيرى 
داده ها در اختيار او قرار دهند. البته، بســيار هم پيش مى آيد كه خرابكاران 

پول را دريافت كنند و به داده هاى كاربر و بقيه قضايا هيچ كارى نداشــته 
باشد. به اين ترتيب كاربر هم داده ها و هم پولش را از دست خواهد داد.»

همين نتيجه ممكن است با از بين بردن دسترسى كاربر به سيستم يا 
تهديد او به انهدام سيستم با يك تروجان نيز به دست آيد(شكل2).

 باج افزار نتيجه ســنتى ديرينه است كه طى آن ويروس هايى با نمايش 
وقت و بى وقت تبليغات ضدويروس هاى تقلبى و دروغين كاربران را بمباران 
مى كردند. شــركت امنيتى ترند مايكرو در گزارش امنيتى سال 2012 خود 
نوشته است: «باج افزار ممكن اســت نواده بدافزارهاى قديمى فرض شود 
كه ضد ويروس هاى تقلبــى را تبليغ مى كردند. هر دوى اين تهديدات باعث 
مى شــوند كه كاربر درباره چيزى (مثلاً از دســت دادن داده هاى حياتى يا 
دانلود فايل هاى آلوده) نگران شود. پس از نگران كردن كاربر اين بدافزارها 

از او مى خواهند تا با پرداخت پول مشكلش را برطرف كند.»

گسترش بدافزارها
بدافزارها هميشه توسط كاربر قابل تشخيص نيستند. در واقع بهترين 
بدافزارها را به هيچ عنوان نمى توان بدون كمك گرفتن از برنامه هاى اسكن 
پيشــرفته يا نرم افزارهاى خاص كشــف كرد. علائمى كه در ادامه معرفى 

خواهيم كرد، مى توانند نشانه آلودگى كامپيوتر به بدافزار باشند.
نخســتين مورد تعــداد زيــاد پيام هــاى به اصطلاح popup اســت. 
به خصــوص آن هايى كه نرم افزارهاى ضدويــروس را تبليغ مى كنند (اين 
ضدويروس ها تقلبى هستند). دومين نشانه رفتار غيرطبيعى مرورگرهاى 
اينترنت اســت؛ مثلاً صفحاتى كه نمى توان آن ها را بســت. صفحه خانگى 
يا موتور جســت وجوى مرورگر اينترنت خود به خود عوض مى شــود يا 
نوارابزارهايى خود به خود نصب مى شوند. نشانه ديگر برنامه هايى هستند 

كه بدون هيچ دليل خاصى اجرا مى شوند.
قفل شــدن سيســتم براى مدت زمان طولانى يا كند شدن ناگهانى و 
غيرطبيعى آن مى تواند يكى ديگر از نشانه هاى آلودگى سيستم باشد. تغيير 
يا پاك شــدن فايل ها و پوشه ها هم نشانه ديگر آلودگى است. علاوه بر اين 
موارد، مى توان به دريافت حجم عظيمى از پيغام هاى خطاى سيستمى نيز 
اشــاره كرد. همچنين برنامه ديواره آتش ممكن اســت هشدارهايى را در 

مورد برنامه هايى كه كاربر نمى شناسد، به نمايش درآورد.
بدافزارها انواع مختلفى از آسيب پذيرى ها را در برنامه هاى مختلف يا 
خود سيستم عامل مورد استفاده قرار مى دهند، اما به صورت معمول بيشتر 
از طريق مرورگرها منتشر مى شوند. نمودار شماره 1 كه در گزارش بخش 
امنيتى مايكروســافت منتشر شده است نشــان مى دهد كه HTML و جاوا 
اســكريپت (زبان نشــانه گذارى و برنامه نويسى كه قســمت اعظم وب را 
تشــكيل مى دهند) اصلى ترين روش آلوده شــدن سيستم هاى كامپيوترى 
هســتند. رتبه دوم به جاوا تعلق دارد كه به واســطه نصب انواع پلاگين ها 
مــورد هجوم حجم عظيمى از حمله ها در مرورگرهاى مختلف قرار گرفته 

است(شكل3).
بدافزارهــا مى تواننــد تقريباً بدون نياز به انجام هيچ عملى از ســوى 
كاربر، سيســتم هاى كامپيوترى را آلوده كنند. به عنوان مثال، تنها بازديد 
از ســايتى (حتى رســمى و قانونى) كه توســط يك هكر الوده شده باشد 
مى تواند براى آلوده كردن سيســتم كاربر كافى باشــد. حمله هايى كه به 
اصطــلاح Drive-by download ناميده مى شــوند نيز، بــا رفتن كاربر به  نمونه اى از پيغام هايى كه در يك كامپيوتر آلوده به باج افزار به نمايش در خواهد آمد.  شكل 2

برخى از انواع حمله ها كه تهديدهاى تركيبى يا Blended Threats ناميده 
مى شوند، خصوصيات ويروس ها، كرم ها و تروجان ها را با هم تركيب مى كنند و 
به اين ترتيب بهتر گسترش مى يابند و دفاع در برابر آن ها سخت تر مى شود.
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صفحات وبــى كه از نفوذپذيرى هاى مرورگر يا پلاگين هاى آن اســتفاده 
مى كنند، باعث آلوده شــدن سيستم ها مى شوند. توليدكنندگان نرم افزارها 
به صــورت معمول حدود يك هفته تا يك ماه پس از آشــكار شــدن يك 
نفوذ پذيــرى، وصله هاى امنيتى را عرضه مى كنند كه اين آســيب پذيرى ها 
را برطرف مى كنند. همين امر باعث به وجود آمدن يك بازى موش و گربه 
ميان توســعه دهندگان نرم افزارهاى ســالم و خرابكاران شده است. البته، 
هنوز هم بســيارى از بدافزار براى ايجاد آلودگى و گســترش به نوعى به 
انجام عملى از سوى كاربر (مثلاً باز كردن پيوست يك ايميل يا دانلود فايلى 

آلوده از طريق اينترنت)  وابسته هستند.
امنيت سيســتم عامل ويندوز در نسخه هاى كنونى نظير ويستا و هفت 
يا ويندوز 8 به شــدت افزايش يافته اســت. اين كار از طريق ويژگى هايى 
نظيــر User Account Control كــه مانع از نصــب برنامه ها بدون اطلاع 
كاربر مى شوند، انجام شده است. سيستم هاى دفاعى نظير تصادفى سازى 
 (Address Space Layout RandomizaƟon) چيدمان فضاى آدرس دهــى
و ممانعــت از اجراى داده ها (Data ExecuƟon PrevenƟon) نيز اســتفاده 
از آســيب پذيرى ها را براى حمله كنندگان ســخت تر كرده انــد. اما وجود 
آســيب پذيرى در نرم افزارهايى غير از سيســتم عامل (مثــلاً جاوا) رو به 
افزايش بوده است. كامپيوترهاى مك اپل مدت ها به عنوان سيستم هايى امن 
در نظر گرفته مى شدند كه اين امر به واسطه سهم اندك شان از بازار بود. اما 

آن ها هم اكنون به هدف بزرگ ترى براى خرابكاران تبديل شده اند.
در گزارش پيشــرفت مركــز واكنش هاى امنيتى مايكروســافت آمده 
اســت: «ممانعت از به وجود آمدن آســيب پذيرى هاى امنيتى در پروژه هاى 
نرم افزارى در مقياس بزرگ تقريباً ناممكن اســت. تا زمانى كه انســان ها 
كدهــاى نرم افزارها را مى نويســند، هيچ نرم افزارى كامــل نخواهد بود و 
اشــتباهاتى كه منجر به ناكامل بودن نرم افزار مى شــوند به وقوع خواهند 

پيوست.»
حتى محصولات امنيتى نيز از اين موضوع در امان نيستند. همان طور 

كه به تازگى مشــخص شــده اســت، ديواره هاى آتش، VPN و ابزارهاى 
 (Barracuda Networks) فيلترينگ اســپمى كه توســط باراكودا نتوركــز
بــه فروش رســيده اند، درهاى پشــتى داشــته اند كــه به هكرهــا اجازه 
مى دادند از راه دور به اين سيســتم ها متصل شــده و اطلاعات حياتى را 

به سرقت ببرند.
بدافزارها اغلب مى توانند با استفاده از روت كيت ها از شناسايى شدن 
توسط كاربر و نرم افزارهاى امنيتى فرار كنند. روت كيت ها اجازه دسترسى 
ســطح بالا به بخش هاى حياتى سيســتم را براى بدافزار و در نتيجه هكر 
فراهم كرده و مى توانند حتى وجود يك بدافزار را مخفى كنند. يك روت كيت 
در واقع «نرم افزارى است كه براى جلوگيرى از شناسايى شدن در سطوح 
بسيار پايين به سيستم عامل حمله مى كند.» روت كيت به خودى خود بدافزار 
نيســت، بلكه يك فناورى است كه بدافزارها از آن براى رسيدن به اهدافش 
آن هم به صورت پنهانى اســتفاده مى كند. به گفته كسپرسكى، روت كيت ها 
«مى تواننــد وجود برخــى پردازه هــا، فولدرها، فايل ها يــا حتى كليدهاى 

رجيسترى را مخفى كنند.» 
در كنار حمله به كامپيوترهاى آلوده، يكى از اصلى ترين استفاده هاى 
بدافزارهــا ايجاد بات نت اســت. بات نت شــبكه عظيمــى از كامپيوترهاى 
به اصطلاح زامبى اســت كه براى انواع مختلــف كارهاى غيرمجاز مورد 

استفاده قرار مى گيرد.
كامپيوترى كه جزء يك بات نت شــود، لزوماً به صاحب خود آســيب 
نمى رساند. در عوض اين سيستم آلوده در بات نت حالت تهاجمى به خود 
مى گيرد و دســتوراتى را كه از سرور تحت كنترل هكر دريافت مى كند، به 

اجرا در مى آورد.
اليســان مى نويســد: «يك مأمور يا agent  بات نــت مى تواند يك فايل 
اجرايى مستقل يا يك فايل DLL يا قطعه كدى باشد كه به فايل اصلى بدافزار 
افزوده شــده است. عملكرد اصلى اين agent برقرار كردن ارتباط با ديگر 

اجزاى شبكه بات نت است.» (شكل4)

شماره سيزدهم گزارش بخش امنيتى مايكروسافت  شكل 3
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كاربردهــاى  بــراى  مى تــوان  را  بات نت هــا 
از  يكــى  گرفــت.  بــه كار  متعــددى  خرابكارانــه 
مشــهورترين نمونه ها حمله هــاى  از كار انداختن 
ســرويس يا DoS (سرنام Denial of Service)  است 
كه در آن هكرها با ارسال ترافيك هاى بسيار سنگين 
به ســوى يك سرور خاص آن را از كار مى اندازند. 
بات نت ها را مى توان براى حمله هاى كليك تقلبى هم 
مورد استفاده قرار داد. در اين حمله ها كامپيوترهاى 
يك بات نت روى تبليغات خاصى (كه به طور معمول، 
توســط خود حمله كننده ميزبانى مى شــود) كليك 
مى كنند تــا حمله كننده هزينه اين كليك ها را دريافت 
كند. يك بات نت منفــرد مى تواند حمله هاى متعددى 
را انجــام دهــد. در واقع بســيارى از مجرمانى كه 
بات نت هــا را راه انــدازى مى كنند آن هــا را به ديگر 
مجرمان اجاره مى دهند و اين اجاره كنندگان راه هاى 
متعددى براى كسب درآمد از اين بات نت ها مى يابند.
بات نت ها منشــأ بيشــترين ايميل هاى اســپم 
دنيا نيز هســتند. بات نــت Rustock در اوج دوران 
فعاليتــش در آگوســت 2010 به تنهايى مســئول
 60 درصد ترافيك اســپم دنيا بــود. اين بات نت در 
اوايل ســال 2011 با عملياتى بسيار پيچيده از كار 

انداخته شد.

حمله به كسب وكارها
كسب وكارها به دلايل متفاوت و مختلفى از بدافزارها آسيب مى بينند. 
يك بانك يا شركتى كه كارت هاى اعتبارى را توزيع مى كند، ممكن است با 
آلوده شدن سيستم هاى مشتريانش پول از دست بدهد. سايت ها همان طور 
كه پيش تر هم گفته شــد، ممكن است با حمله هاى DoS از سوى بات نت ها 
روبه رو شــوند. حمله كننده ها حتى ممكن است با يافتن تنها يك جاى پاى 
محكم در يكى از سيســتم هاى آلوده شــركت، آسيب زيادى را متوجه آن 

شركت كنند.
بانك هــا و ســاير مؤسســه هاى مالــى مدت ها اســت هــدف حمله 
بدافزارهايى قرار مى گيرند كه ســعى مى كنند با دستكارى  سايت بانك به 
حساب هاى مشتريان دسترسى پيدا كنند. البته، بانك ها هم ملاحظات امنيتى 
بســيار سخت گيرانه اى را براى حفاظت از حساب هاى كاربران شان به كار 
مى برند. اما حمله كنندگان نيز با سيســتم هاى انتقال خودكار ATS (سرنام 

AutomaƟc Transfer System) پيشرفته قدرت خود را افزايش داده اند.
به گفته ترند مايكرو در سال 2012 «حمله هاى ATS به يكى از تهديدهاى 
اصلى براى كســب وكارهاى كوچك تبديل شــده بود. ATSها مشــكل فرد 
ميانــى يا middleman را كه اغلب يــك ثبت كننده ضربه كليد يا فايل آلوده 
WebInject بود را از ســر راه هكرها برداشته اند. به جاى سرقت اطلاعات 
(مثلاً اطلاعات حســاب بانكى)  آن هم به صــورت غيرفعال (Passive) اين 

حمله هاى ATS به طور مستقيم پول را از حساب قربانيان به حساب هكرها 
حواله مى كنند. اين كار تشخيص كلاهبردارى هاى مالى را دشوارتر مى كند، 
زيــرا از ديد بانك يك تراكنش معمولى و قانونى از ســوى كاربر به اجرا 
درآمده اســت! در عوض، بدافزارهاى ســنتى بانكى بــراى انتقال وجه به 
دخالت عامل انسانى نياز داشتند كه فرآيند كندترى بود و به سادگى توسط 

بانك ها شناسايى مى شد.»
ترند مايكرو همچنين مى افزايد حمله ها و نفوذهاى متعددى نيز در سال 
2012 انجام شــدند كه كســب وكارهاى خاصى را هدف گرفته بودند. اين 
حمله ها اغلب با يافتن تنها يك ضعف كوچك در زنجيره امنيتى شــركت ها 

انجام مى شدند. 
مك آفى در توضيح يك نمونه موردى مى نويســد: «معمولاً گســترش 
بدافزار به آرامى انجام مى شــود. نخستين دســتگاهى كه آلوده مى شود 
اغلب يك ايستگاه كارى يا لپ تاپى است كه سيستم امنيتى قدرتمندى ندارد. 
سيســتمى كه ضدويروسى روى آن نصب نشده است يا ضدويروس آن 
به روز نيســت يا از كار انداخته شــده اســت. همچنين وصله هاى امنيتى 
سيستم عامل و برنامه هاى آن نصب نشده اند. گاهى حتى كاربران بى اطلاع 
با نصــب پلاگين هاى مختلف رو ى مرورگرشــان، بازديد از ســايت هاى 
مشــكل دار يا كليك روى لينك هاى مشكوك ايميل ها، دارايى هاى شركت و 

موقعيت خودشان را به خطر مى اندازند.»
همه اين ها دليل خوبى اســت تا سيستم هاى مان را به روز نگه داريم، 
آخريــن وصله هــاى امنيتى را نصــب كنيم و همواره مراقب ســايت ها و 

ايميل هايى كه نامناسب به نظر مى رسند باشيم.

اصول كلى عملكرد بات نت ها  شكل 4
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