
 كار دشوارى كه بايد انجام شود

 بخش سوم

الفباى امنيت در وب 

امن كردن  سايت

در سال 2006 اعضاى يكى از گروه هاى مجرمانه فروشگاه هاى آنلاين شركت هايى نظير Eleven، Hannaford Brothers-7 و چندين خرده فروشى 
ــع آورى اطلاعات كافى براى انجام  ــا پيدا كردن رخنه اى بود كه به حلقه كلاه بردارى كارت هاى خريدشــان امكان جم ديگــر را هــك كردند. هدف آن ه
ــال، به لطف هكرهاى روســى كه در ميان آژانس هاى امنيتى به هكر 1 و هكر 2 مشــهور بودند،  يك كلاه بردارى بزرگ را بدهد. در روزهاى آغازين آن س
ــتبرد به خزانه اصلى را انجام دادند.  هكرها كه در هلند و كاليفرنيا مســتقر بودند، توانســتند نقطه ضعفى را در  سايت سيستم پرداخت هارت لند  آن ها دس
(Heartland Payment System) پيدا كنند. اين ســرويس ماهانه 100 ميليون تراكنش را براى حدود 250 هزار مشــترى به انجام مى رساند. با استفاده از 
سيستم نفوذى كه به اصطلاح تزريق سيكوئل (SQL InjecƟon) ناميده مى شود، توانستند در اين شبكه پرداخت آنلاين جاى پايى براى خود فراهم كنند و 

نفوذى را رقم زدند كه براى هارت لند زيانى در حدود 12/6 ميليون دلار به همراه داشت.
مغز متفكر اين هك، هكر شناخته شده آلبرت گونزالس بود. اين هك به يكى از نمونه هاى به يادماندنى خرابكارى هايى تبديل شد كه ممكن است در 
نتيجه نفوذپذيرى هاى معمولى كه در همه كامپيوترهاى سرور وجود دارد، اتفاق بيفتد. متخصصان امنيت نرم افزارهاى وب مدت ها است كه درباره هزينه اى 
كه اين باگ ها مى توانند براى كسب وكارها به وجود آورند، هشدار مى دهند اما انگار در بيش تر مواقع اين هشدارها ناديده گرفته مى شوند. با اين حال، پس 
از هك هارتلند، هيچ كس نمى توانســت اهميت كنترل اين باگ ها و ميزان خســارت ناشــى از آن ها را انكار كند. علاوه بر ميليون ها دلارى كه اين حمله به 

هارتلند ضرر زد، شركت با از دست دادن اعتبارش در ميان مشتريان و سرمايه گذاران نيز زيان قابل ملاحظه اى را تجربه كرد.

نفوذ به سايت ها مى تواند كسب وكار شما را نابود كند راه محافظت را در اين مقاله خواهيد ديد
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اين حادثــه به هيچ وجــه رخدادى اســتثنايى يا غيرمعمول نيســت. 
در ســال هاى بعد از آن،  ســايت هاى كوچك و بزرگ زيــادى در دام چنين 
حمله هايى كه ناشى از SQL InjecƟon، Cross-site ScripƟng و ديگر باگ ها 
بودند، گرفتار شــدند. اين حفره هاى كوچك به نفوذكنندگان اجازه مى دهد 
كه كدهاى مخرب خــود را در مرورگر يك كاربر نهايى تزريق كرده يا كل 
يك وب ســرور را در اختيار بگيرند. در ژانويه 2013، حمله كنندگان سايت 
خبرنــگاران بدون مرز را در اختيار گرفته و توانســتند به صورتى مخفيانه 
بدافزارهايى را روى كامپيوترهاى بازديدكنندگان نصب كنند. حمله هايى كه 
از اين نفوذپذيرى هاى ســاده استفاده كرده و به مجرمان اجازه آلوده كردن 
بازديدكنندگان را مى داد به حدى معمول شده اند كه اصطلاح «حمله هاى راه 
آب» (watering hole aƩack) براى آن ها مورد استفاده گرفت. اين اصطلاح 
به اين دليل ســر زبان ها افتاد كه هكرها درســت مانند شــكارچيانى رفتار 
مى كنند كه بر سر آبگيرها كمين كرده و منتظر صيدهاى تشنه اى مى مانند كه 

به دنبال چيزى براى نوشيدن مى گردند.

احتمالات اين است . . . 
تمام اين هــا تنها يك معنــى دارد: اگر به 
تازگى گروهى از متخصصان امنيت  ســايت 
شما را بررسى نكرده اند، به احتمال زياد سايت 
شــما هم مى تواند به منبعى براى گســترش 

آلودگى تبديل شود.
براساس رده بندى 10 نفوذپذيرى مخرب 
كه به تازگى توسط پروژه امنيت نرم افزارهاى 

 (Open Web ApplicaƟon Security Project ســرنام)  OWASP  وب بــاز
منتشــر شده است، تهديدهايى كه بيش از بقيه سايت ها را تهديد مى كنند به 

شرح زير است:
1- تزريق 

(Injection)
ايــن نفوذپذيرى ها زمانى اتفــاق مى افتند كــه نرم افزارهاى تحت وب 
ورودى هاى كاربر را به همراه ساير داده هاى غيرقابل اعتماد براى يك مفسر 
(Interpreter) ماننــد يك پايگاه داده SQL ارســال مى كنند. حمله كنندگانى 
نظيــر هكرهايى كه براى گونزالــس كار مى كردند، ايــن باگ ها را به كمك 
اســكنرهايى يافته و از آن ها براى سرقت جدول هاى گذرواژه ها يا داده هاى 
حساس اســتفاده مى كنند. از اين آســيب پذيرى ها مى توان براى حمله هاى 
«رد دسترســى» يــا Denial of access يا حتى در اختيار گرفتن كنترل كامل 
وب ســرور اســتفاده كرد. چنين نفوذپذيرى هايى ممكن است آن قدر متعدد 
باشند كه درست همانند علف هاى هرز يك باغ ريشه كن كردن شان ناممكن 
باشد. بهترين روش براى از بين بردن اين راه هاى نفوذ، تكيه بر برنامه هاى 
وبى است كه ورودى هاى كاربر را پيش از ارسال به سرور كنترل و اصلاح 
كنند. راه مورد علاقه OWASP براى جلوگيرى از حمله هاى تزريقى اين است 
كه «از يك API اســتفاده شود كه در كل از مفسر استفاده نمى كند يا نوعى 

اينترفيس پارامترى براى مفسر به وجود مى آورد.»
2- اسكريپت هاى بين سايتى

(Cross-site Scripting)
اين نوع حملات كه به اختصار XSS ناميده مى شوند زمانى اتفاق مى افتند 

كه برنامه هاى وب داده هاى كاربر را بدون اعتبارسنجى يا حتى صرف نظر 
از آن داده ها به يك مرورگر ارسال مى كنند. حمله كنندگان از اين نفوذپذيرى 
استفاده كرده و قطعه كدهاى جاوا اسكريپتى را ارسال مى كنند كه كوكى هاى 
مرورگر را مى دزدند. كوكى هايى كه براى اعتبارســنجى كاربر نهايى براى 
ورود به حســاب كاربرى ايميل يا ساير ســرويس هاى نيازمند رمز عبور 
مورد اســتفاده قرار مى گيرند. از اين حفره هــا مى توان براى ديفيس كردن 
 سايت ها نيز استفاده كرده و كاربران را به ديگر سايت ها هدايت كرد يا حتى 
از بدافزارها براى در اختيار گرفتن كنتــرل مرورگر كاربر كمك گرفت. تنها 
زمانى مى توان نگرانى از باگ هاى XSS را فراموش كرد كه مطمئن باشيم كه 
تمام داده هايى كه كاربر وارد مى كند مورد ارزيابى قرار مى گيرند يا از آن ها 

صرف نظر مى شود و در نتيجه ديگر خطرناك نيستند.
3- اعتبارسنجى از كار افتاده و مديريت نشست

(Broken Authentication and Session Management)
اين خطاها به طور معمول، در برنامه هايى 
 (Login) وجود دارند كه كارشــان وارد كردن
كاربر بــه بخش هــاى با دسترســى محدود 
سايت (مثلاً حســاب هاى ايميل) است. معمولاً 
اين خطاها در برنامه هايى يافت مى شــوند كه 
به صورت اختصاصى توســعه داده شده اند و 
در آن ها اشــتباه هاى حياتى و خطرناك وجود 
 Session) دارد. مثلاً ممكن است شماره نشست
ID) مورد اســتفاده به سادگى قابل حدس زدن 
باشد يا در URL  سايت ديده شود. همان طور كه 
نام اين دسته نشان مى دهد پيامد چنين اشتباهاتى اين است كه اين الگوهاى 
اعتبارســنجى آن طورى كه ما فكــر مى كنيم كار نمى كننــد و در نتيجه به 
حمله كنندگان اجازه مى دهند بدون اعتبارسنجى كنترل حساب هاى كاربرى 
را در اختيــار گرفتــه و كارهايى را انجام دهند كــه درواقع يك كاربر مجاز 
مى تواند انجام دهد. مثلاً حمله كننده مى تواند داده هاى حساس يا ايميل هاى 
كاربر را پاك كند. بهترين راه در امان ماندن از چنين حفره هايى اين اســت 
كه از الگوها و برنامه هايى كه به صورت اختصاصى توسعه مى يابند پرهيز 
كرده و در عوض به برنامه هايى روى آورد كه قبلاً به صورت كامل امتحان 

شده اند.
4- ارجاع مستقيم به شئ نا امن

(Insecure Direct Object Reference)
ايــن حفره ها ريشــه در برنامه هاى وبى دارند كــه در هنگام توليد يك 
صفحه وب از نام واقعى يا كليد يك شئ در URL صفحه استفاده مى كنند. در 
برخى موارد حمله كننده ها مى توانند با استفاده از اين رخنه ها و تنها با تغيير 
دادن متــن يك URL مجوزهاى قدرتمند مدير سيســتم را در اختيار بگيرند. 
براى جلوگيرى از اين خطاها  سايت ها بايد از ارجاع هاى غيرمستقيم به اشيا 
يا ارجاع هاى جداگانه براى هر كاربر اســتفاده كنند، زيرا اين ارجاع ها قابل 

دستكارى نيستند.
5- جعل درخواست بين سايتى 

(Cross-site Request Forgery)
 HTTP از  ســايت هاى تقلبى براى توليد درخواست هاى CSRF حفره هاى
جعلى اســتفاده مى كنند تا به كاربرانى كه از ســايت هاى نفوذپذير بازديد 
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مى كنند، حمله كنند. حمله كننده ها از اين حفره ها اســتفاده مى كنند تا كاربر 
نهايى را وادار كنند كه در سايتى كه در آن وارد شده كارهاى ناخواسته اى 
را به اجبــار انجام دهد. اين آســيب پذيرى ها مى تواننــد قربانى را مجبور 
كننــد تا ســهواً ايميلى را پاك كند يا كار ديگرى را انجــام دهد كه انجام آن 
توســط هكر نيازمند تأييد هويت است. اين حمله ها به ويژه زمانى كه كاربر 
قربانى مجوزهاى مديريت سيســتم را در اختيار داشــته باشــد، مى توانند 
بســيار مخرب باشند. براى بســتن حفره هاى مربوط به CSRF برنامه هاى 
وب بايــد از توكن هاى غيرقابل پيش بينى در بدنه (BODY) يا URL  هر يك از 
درخواست هاى HTTP استفاده كنند و اين توكن ها بايد در هر نشست كاربر 

و هر درخواست منحصربه فرد باشند.
در ادامه پنج تله  و دامى كه سايت ها به لحاظ امنيتى گرفتار آن مى شوند 

و مواردى كه بايد براى پيش گيرى از آن ها رعايت شوند را خواهيد ديد.
6- تنظيمات نادرست امنيتى

اين باگ ها به طور عمومى، به حمله كننده ها اجازه مى دهند به عملكردهاى 
قدرتمند سيستم يا داده هاى حســاس دسترسى پيدا كنند. اين باگ ها اغلب 
نتيجه تنظيمات نادرست وب سرورها، برنامه هاى وبى يا كدهاى اختصاصى 
هستند. مســتحكم كردن محيط وب (مثلاً به روز نگه داشتن سيستم عامل، 
برنامه ها و ساير نرم افزارها)، غيرفعال كردن يا حذف سرويس هاى ناخواسته 
و همچنين از كارانداختن تمام حساب هاى كاربرى و گذرواژه هاى پيش فرض 

از جمله راه هاى مبارزه با اين باگ ها است.
7- رمزنگارى نا امن سيستم ذخيره سازى

اين مجموعه شامل نمونه باگ هايى است كه به تازگى برخى متخصصان 
امنيتى در ســرويس ذخيره ســازى ابرى كيم دات كام يعنى Mega كشف 
كرده اند. سيستم ذخيره سازى رمزنگارى شده ناامن ممكن است شكل هاى 
مختلفى به خود بگيرد. از موفق نبــودن در رمزنگارى اطلاعات كارت هاى 
اعتبارى يا ســاير داده هاى حســاس گرفته تا اســتفاده از پياده سازى هاى 
ناامن رمزنگارى كه بــه حمله كنندگان اجازه مى دهــد محتواى رمزنگارى 
شــده را رمزگشايى كنند.  Mega با ناتوانى در امن نگاه داشتن كليد مورد 
اســتفاده در الگوريتم برخى از كدهاى رمزنــگارى اش، درس مهمى را در 
زمينه ذخيره ســازى رمزنگارى شده به توسعه دهندگان وب داد. يكى ديگر 

از بى توجهى هاى مهمى كه در اين زمينه اتفاق مى افتد، مشــكل در حفاظت 
از پايگاه هاى داده حاوى گذرواژه هاى كاربران ســايت در زمانى اســت كه 
يك ســايت مورد نفوذ قرار مى گيرد.  بــا اين كه هش كردن گذرواژه ها براى 
رمزنگارى الزامى است، اما به تنهايى كافى نيست. نكته مهم ديگر اين است 
كه الگوريتم استفاده شده به صورت اختصاصى براى رمزنگارى گذرواژه ها 
 SHA512crypt يا Bcrypt، PBKDF2 طراحى شده باشد. الگوريتم هايى نظير
انتخاب هاى خوبى هستند. اما نمونه هايى نظير SHA1 ،SHA3 و MD5 چندان 
مناســب نيستند. (نكته: يكى ديگر از روش هاى دفاع اساسى اين است كه به 
جز در مــوارد ضرورى از اطلاعات كارت هاى اعتبارى و ســاير اطلاعات 

حساس صرف نظر كنيم.)
URL 8- ناتوانى در محدود كردن دسترسى

ايــن خطاهــا زمانى اتفــاق مى افتنــد كه يــك برنامه به درســتى از 
درخواســت هاى دريافت صفحات محافظت نكنــد. اين وضعيت به كاربران 
غيرمجاز اجازه مى دهد كه با دســتكارى URL به صفحاتى كه براى شــان 
ممنوع اســت دسترســى پيدا كنند. زمانى كه حمله كننده از چنين حفره اى 
اســتفاده كنــد، مى تواند تمام كارهايــى را كه در حــدود مجوزهاى كاربر 
مجــاز قرار دارند به انجام برســاند. راه هاى مختلفى بــراى برطرف كردن 
چنيــن مشــكلاتى وجود دارد كــه از جمله آن هــا مى توان به اســتفاده از 
اجــزاى مربوط به اعتبارســنجى در خــارج از برنامــه وب در حال اجرا

 اشاره كرد.
(Transport Layer) 9- حفاظت ناكافى از لايه نقل وانتقال شبكه

پروتكل SSL (ســرنام Secure Sockets Layer) و ديگر نمونه مشابه اش 
يعنــى TLS (ســرنام Transport Layer Security) در واقــع مبنــاى تمــام 
رمزنگارى هايى هستند كه براى اعتبارسنجى سايت ها و رمزنگارى داده هاى 
جابه جا شــده ميان آن ها و كاربر نهايى، مورد استفاده قرار مى گيرند. نكته 
عجيب اينجا اســت كه اين پروتكل ها اغلب به درســتى مورد اســتفاده قرار 
نمى گيرند. به عنوان مثال، ســرويس هات ميل مايكروسافت تازه در نوامبر 
ســال گذشــته بود كه امكان امن كردن كل نشست سيستم ايميل تحت وب 
از طريــق SSL را براى كاربران فراهم كرد. تا پيــش از آن كاربران پس از 
عبور از صفحه لاگين، راهى براى حفاظت از نشست خود در برابر حمله هاى

 SSL نداشتند. اما وجود نداشتن يك سيستم حفاظتى man-in-the-middle 
يا TLS  از ابتدا تا انتهاى مســير تنها يكــى از نمونه هاى محافظت ناكافى از 
لايه نقل و انتقال شبكه اســت. كوكى هاى مرورگرها كه براى اعتبارسنجى 
و ساير موارد حســاس مورد استفاده قرار مى گيرند، بايد از يك flag  امن 
استفاده كنند. همچنين گواهى هاى تأييد اعتبار (CerƟficateها) نبايد توسط 
خود سايت استفاده كننده امضا شده باشند و همچنين نبايد به آن ها اجازه 

انقضا داده شود. 
از همــه مهم تر اين كه پياده ســازى هاى SSL و TLS  بايــد در برابر انواع 
حمله هــاى جديدى كه در چند ســال اخير انجام شــده اند مقاوم باشــند. 
به عنــوان نمونــه اى از اين حمله ها مى تــوان به حمله هاى مذاكــره دوباره
 (RenegoƟaƟon AƩack) و حفره اى كه Beast ناميده مى شــود اشاره كرد. 
SSL Pulse  سايتى است كه توسط شركت امنيتى Qualys پشتيبانى مى شود و 
كارايى حدود دويست هزار سايت پركاربردى را كه از SSL استفاده مى كنند، 
پايش مى كند. به گزارش اين  سايت، متأسفانه تخمين زده مى شود كه حدود دو 
سوم  سايت هايى كه از SSL و TLS استفاده مى كنند، هنوز در برابر Beast  مقاوم 

نشده اند.
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10- ارجاع و انتقال نامعتبر 
(Unvalidated redirects and forwards)

باگ هاى اين دسته باعث مى شوند كه بازديدكنندگان به ساير بخش هاى 
يك ســايت يا سايتى در كل متفاوت هدايت شوند. در طى اين فرآيند آن ها 
در معرض حمله هاى فيشــينگ يا توزيع كنندگان بدافزارها قرار مى گيرند. 
اين توزيع كنندگان بدافزار اغلب با لينكى به سايت هاى مشهور مثلاً گوگل 
يــا بانك امريكا، كاربران را فريفته و آن ها را به ســايت هاى آلوده هدايت 

مى كنند. (شكل3)

تصور كنيد كه نفوذپذير هستيد
بــا پيچيدگى فزاينــده ســرورها و برنامه هاى وب خواننــدگان اين 
مقاله بايــد اين طور فرض كنند كه سايت شــان حداقل در معرض برخى 
از آســيب پذيرى هايى كه به آن ها اشــاره كرديم قرار دارد. به اين ترتيب، 
ارزشــمندترين دارايى هاى تجارى شــما تنها چند كليك با دانلود شــدن 
توسط مجرمان سخت كوش يا نفوذگران فاصله دارد. اگر فكر مى كنيد اين 
 HBGary Federal مطلب اغراق آميز اســت، نگاهى به داستان هشداردهنده
بياندازيد. اين شركت حدود دو سال پيش توسط اعضاى گروه انانيموس

 هك شــد. بــا اين كه خــود اين شــركت ســرويس هاى امنيــت وب را 

بــه شــركت هاى معتبر فهرســت فورچــون 500 و آژانس هــاى دولتى 
عرضــه مى كــرد، چنــدان به امن كــردن ســايت خودش توجــه نكرده 
بود. سيســتم مديريــت محتواى اين ســايت در برابــر حمله هاى تزريق 
SQL آســيب پذير بــود و بــه لينك هــاى بــه ظاهــر بى ضــررى مانند 
  hƩp://www.hbgaryfederal.com/pages.php?pageNav=2&page=27
اجازه مى داد كه كوئرى هاى اعتبارســنجى نشــده اى را روى پايگاه داده 

سايت اجرا كنند.
 در نتيجــه پايــگاه داده ليســتى از نام هــاى كاربــرى، آدرس هاى 
ايميل و هش هــاى گذرواژه ها را بيرون مى ريخت كــه متعلق به كاركنان 
برخــى از قدرتمندترين ســازمان هاى دنيا بودند. اگر سيســتم مديريت 
محتــواى مــورد اســتفاده در برابر حمله هــاى تزريقى امن شــده بود، 
شــايد نفوذ به صورت كامــل هيچ گاه امكان پذير (يــا حداقل ويران كننده)

 نمى بود.بــراى بدتر كردن اوضاع هش هــاى گذرواژه لو رفته با الگوريتم 
MD5 رمزنگارى شــده بودند، الگوريتمى كه متخصصان امنيتى مدت ها 
است اشاره مى كنند كه براى نگه دارى گذرواژه ها اصلاً مناسب نيست. دليل 
اين امر آن است كه اين الگوريتم ها سريع بوده و به محاسبات چندان احتياج 
ندارند و همين باعث مى شود كه شكستن اين هش ها بسيار ساده تر شود.

هدف اين نيست كه HBGary را مورد انتقاد قرار دهيم، بلكه هدف اين 
است كه آسيب پذيرى سايت ها استثنا نيست بلكه يك قاعده عمومى است! 
اگر شــركتى كه در زمينه امنيت فعاليت مى كند مى تواند چنين اشتباهاتى 
را مرتكب شــود، تصور كنيد كــه اوضاع در يك اســتارت آپ در حوزه 

تجارت الكترونيك يا برنامه نويسى موبايل چگونه خواهد بود!
مشكلات ســايت ها علاوه بر اين كه اســرار تجارى و ساير داده هاى 
اختصاصــى را در معرض خطر قرار مى دهند، اعتبار يك شــركت را نيز 
(بــا دلايلى واضح و روشــن) از بين مى برند. يك ســايت ناامن علاوه بر 
آســيبى كه متوجــه بازديدكنندگانش مى كند، مى تواند تعداد بى شــمارى 
از كاربــران اينترنــت كــه حتى درباره شــما چيــزى نشــنيده اند را نيز 
تهديد كنــد. زيرا در بيش تــر موارد، ســايت هاى نفوذپذير بــراى انجام 
حملات ســيادى، توزيــع بدافزار و ســاير انواع حمله ها مورد اســتفاده

 واقع مى شود.

به يقين مهم ترين كارى كه يك مدير وب مى تواند براى مستحكم نگه داشتن 
يك سايت انجام دهد به روز نگه داشتن سيستم عامل و كل برنامه هاى در حال 
اجرا روى آن است.  به روز نگه داشتن در اينجا يعنى تمام وصله هاى امنيتى ظرف

 24 ساعت يا كمتر نصب شوند. اما به در نظر گرفتن، پيچيدگى پلتفرم هاى 
اغلب  سايت ها، نصب وصله ها به تنهايى كافى نيست. لازم است كه ادمين ها 
نيــز در زمينه امنيت مهارت هايى را كســب كننــد. OWASP  محل خوبى 
براى شــروع اين كار است.در نهايت، بررسى هاى دوره اى و منظم توسط 
شركت هاى تخصصى حوزه امنيت براى سايت هايى كه اطلاعات گذرواژه ها، 
كارت هاى اعتبارى و ساير داده هاى حساس را نگه دارى مى كنند، يك الزام 
اســت. اينترنت پر از ســايت هايى مانند هارتلند و HBGary اســت. چيدن 
علف هاى هرزى كه آن ها را به دردســر انداخت ساده نيست، اما ارزشش

 را دارد.

حمله كنندگان مى توانند از راه هاى متفاوت و متعددى و از طريق برنامه هاى شما، به شما و كسب وكار يا سازمان تان لطمه بزنند. هر يك از اين مسيرها نشان دهنده 
ريسكى است كه ممكن است به اندازه اى مهم به نظر نرسد كه باعث جلب توجه شود.

 شكل 3

167
تير

1392

S
H

A
B

A
K

E
H

[N
ET

W
O

R
K

]




