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جايى كه واقعيت و مديريت ريسك با هم تداخل مى كنند

درس هايي از هك شدن شبكه سونى

تاكنون مقالات زيادي  به شــبكه پلى استيشــن ســونى، PSN،  اختصاص داده شده اســت كه در پى نفوذ هكرها از كار افتاد. اين رخداد به شدت كانون 
توجه همگان قرار گرفت و به ســبب طرح ســؤالات فراوان  از ســونى،  مايه شــرمندگى مديران اين شركت شد. سؤالاتى كه به برخى از آن ها هنوز هم پاسخ 

قانع كننده اى داده نشده است.
محافظت در برابر تمام مشكلات امنيتى يك محصول به سادگى امكان پذير نيست؛ اما ارزيابى مناسب ريسك حداقل نشان خواهد داد كه اين مشكلات 
احتمالى چه خواهند بود و امكان تصميم گيرى آگاهانه را فراهم خواهد آورد. اين موضوعى است كه هم براى سازمان و هم براى شمابه عنوان مصرف كننده 
بسيار مهم است. شايد شما استيو جابز يا استيو بالمر نباشيد يا شركتى كه در آن مشغول كار هستيد، ممكن است يك جامعه بازى آنلاين نداشته باشد و ممكن 
اســت كه به فروش كنســول هاى بازى نپردازد؛ اما به يقين مصرف كننده كالاها و خدماتى هستيد كه دست كم اميدواريد «امنيت» داشته باشد. اگر پول خود را 
در بانك مى گذاريد، اميد داريد كه تا زمانى مى خواهيد آن را برداشــت كنيد، ســر جايش باقى بماند. اما مهم ترين موضوع اين اســت كه به دليل استفاده بسيار 
محصولات از عناصر و بخش هايى كه بر مبناى فناورى كار مى كنند، امنيت در حال تبديل شــدن به مقوله اى با اهميت روزافزون اســت. به عنوان مثال، ممكن 

است شما امروزه از بانكدارى آنلاين استفاده كنيد.
در اتفاقى كه براى ســونى رخ داد، نكته هاي بســيارى وجود دارد كه افراد چه از ديد فنى و چه از ديد تجارى مى توانند از آن ها درس بگيرند. اين رخداد 
به ويژه تأثير فرهنگ هايى را با ارزيابى ريســك ضعيف به خوبى نشــان مى دهد. شايد برآورد شركت ها از ميزان نگرانى هاى مشتريانشان در زمينه هاى امنيتى و 

ريسك هاى تكنولوژيك، كمتر از حد واقعى آن باشد.

 منبع: مجله هكينگ         نويسنده: سيمون واكر، جواد مالك    ترجمه: احمد شريف پور
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شبكه پلى استيشن
خدمات شــبكه پلى استيشــن ســونى، از ديد مشــتريان پيشنهاد 
فريبنده اى به نظر مى رســد. علاوه بر فراهم آوردن امكان رقابت آنلاين، 
مشــتريان مى تواننــد از طريق اين شــبكه به گشــت وگذار در اينترنت 
پرداختــه، به صــورت آنلاين فيلم ببينند و بســيارى از كارهاى ديگر را 
انجام دهند. نخســتين جذابيت اين شــبكه در مجموعــه بازى هاى قابل 
دانلود آن نهفته اســت. اين بسته جذاب كه كاربرى ساده اى نيز دارد، در 
سراســر جهــان 77 ميليون كاربر (فقط 3 ميليــون نفر در انگليس) را به 

خود جذب كرده است.

اما در پشت اين شبكه چه مى گذرد؟
نكته اول: دسترســى سريع به خدمات اســت كه به طور معمول به 
هويت ســنجى ســريع و پرداخت هاى آنى و يكپارچه با سيســتم تعبير 
مى شود و اين خود به معناى ذخيره سازى اطلاعات مرتبط با كاربر (مثلاً 
شماره كارت اعتبارى) در محل هايى با دسترسى ساده است. زمانى كه 
شــما چنين داده هايى را ذخيره كنيــد، چيزى در اختيار داريد كه ارزش 

سرقت شدن را دارد.
نكتـه دوم: كاربــر نهايى (فردى كه در خانه با پلى استيشــن بازى 
مى كند) ممكن است تصور كند كه محصول امنى را خريدارى كرده، زيرا 
براى اطلاعات خود كلمه عبور تعريف كرده است. اما آنچه كه نمى تواند 
ببيند، اين اســت كه زيرساختى كه تمام اين خدمات را پشتيبانى مى كند، 

چندان امن نيست. 
نكته سوم: اگر شما محصولى براى جوانان و افراد آشنا با فناورى 
عرضــه مى كنيــد، محصولى كه بايد به صورت جهانى قابل دسترســي 
باشــد، شــما در واقع در حال ايجاد يك نگاشت به جامعه افرادي هستيد 

كه بيشترين علاقه را به آزمايش فناوري هاي جديد دارند. 
هيچ كــدام از اين موارد، موضوعاتى محرمانه و ناشــناخته نبودند. 

پس چه چيزى مايه اشتباه شد؟

داستان سونى
بنا به اظهارات ســونى، اين رويــداد نفوذى بود كه از مكاني بيرون 
از مجموعه سونى صورت گرفته بود و به يقين به افشاى بخش هايى از 
داده هاى كاربران منجر شــده بود. بخش هايى نظير نام كاربرى، آدرس 
(شهر و ايالت و كدپستى)، كشور، آدرس پست الكترونيك، تاريخ تولد و 
كلمه عبور PSN از جمله داده هاى افشا شده بودند. علاوه بر اين جزئيات 

به نظر مى رســد كه داده هاى بيشــترى 
نظيــر اطلاعــات كارت هــاى اعتبارى و 
اطلاعات حســاب هاى پايين دستى (نظير 
حســاب هايى كه والدين ايجاد كرده و از 
طريق آن حســاب هاى فرزندانشــان را 
شــارژ مى كردند) نيز فاش شــده اند. به 
يقين، گزارش هــاى برخى مطبوعات نيز 
چنين مــواردى را تأييد مى كنند. توصيه 
ســونى اتخاذ راهكارهاى احتياطى (مثلاً 
تمــاس با بانك و اعلام افشــاى اطلاعات 

كارت بانكى) است.
نخســتين ادعاهاى ســونى درباره 
رهبرى و پياده ســازى اين حمله از طريق 
 (Anonymous) «گروه هكرى «ناشــناس

بلافاصله توســط اين گروه رد شــد. گروه هكرى ناشناس به سرعت و 
به صورت رسمى دخالت در اين عمليات را رد كرد. به نظر مى رسد، اين 
ادعا تنها تلاشى براى توجيه مشكل به وجود آمده بود كه در هر صورت 
چنــدان پذيرفتنى نبود. ريشــه اصلى اين رخــداد نتيجه تأثير عمليات و 
اتفاقات بيرونى نبود، بلكه در (سيســتم هاى امنيتى) خود ســونى نهفته 

بود.

ارزيابى امنيت،بايدها و نبايدها
در تئورى، اصول پذيرفته شــده اى وجود دارند كه هرگاه سازمانى 
(دولتى) يا مجموعه اى تجارى قصد راه اندازى خدمات فناورانه جديدى 
(مانند يك فروشــگاه آنلاين) را داشته باشد، بايد به آن ها پاى بند باشد. 

خلاصه اين اصول به اين شرح است:
  سازمان ها بايد در سياست نامه اى مدون، اعلام كنند كه محصول 

جديد به ارزيابى ريسك امنيتى نياز دارد.
  در يكــى از مراحل آغازين پــروژه جديد، با متخصصان امنيتى 
سازمان مشورت شود تا آن ها اعلام كنند كه كدام نمونه از خصيصه هاى 

امنيتى بايد در محصول جديد گنجانيده شود.
  پيــش از راه اندازى محصــول، آزمايش هاى لازم براى اطمينان 
از پياده ســازى خواســته هاى متخصصان امنيت انجام شود. اين مورد 

مى تواند حتى شامل آزمايش نفوذ (هك اخلاقى) نيز باشد.
  هر مشــكل يافته شــده، گزارش شده و پيش از ارائه محصول به 

بازار برطرف شود.
اما در عمل قضيه بســيار متفاوت اســت. اگر سازمانى به اين نتيجه 
برســد كه ســاير موارد (مثلاً عرضه سريع محصول به بازار) مهم تر از 
امنيت محصول اســت، ممكن است از اين اصول تعدى كرده و از مراحل 

گفته شده صرف نظر كند. 
مشــتريان در اغلــب موارد دربــاره «امنيت» به عنوان بخشــى از 
محصولى كه خريدارى مى كنند، پرس وجو نمى كنند. به نظر شما چه تعداد 
از نوجوانانى كه مشتاق خريد PS3 هستند، واقعاً درباره امنيت جزئيات 
حساب هاى مالى والدين شان فكر مى كنند؟ ممكن است متخصصان امنيت 
گاهى با يافته ها و مواردى روبه رو شوند كه درك آن ها مشكل و بسيار 
پيچيده باشد يا به روشنى توصيف نشده باشد.  همچنين ممكن است گاهى 
بســيار ديرتر از آن كه بتوانند تغييرى اساسى ايجاد كنند، به يك پروژه 

دعوت شوند.

چشـم انداز فرهنگى؛ تصميم گيرى در 
خلاء؟

فرهنــگ  خــاص  مــورد  ايــن  در 
تجارى حاكم بر ســونى، ممكن است يكى 
از عوامل بســيار مهم جريان باشــد. اين 
نخســتين بارى نيست كه ســونى دست 
به يك بــازى (حركت) ســريع زده و در 
آن شكســت خورده است. در اكتبرسال 
2005 اين نكته مطرح شــد كه ديسك هاى 
موســيقى ســونى براى «مديريت حقوق 
ديجيتال» روتكيتى را روى كامپيوترهاى 
كاربــران نصــب مى كننــد. يافتــن و از 
بين بردن اين روتكيت كار چندان مشكلى 
نبود و اين كار مطابق قوانين بســيارى از 

آنچه شما در اين مقاله خواهيد آموخت:
  چرا ارزيابى ريسك مهم است؟

  چرا گاهى سازمان ها در اين مورد اشتباه مى كنند؟
  چگونه مشــكلات امنيتى بر افراد (و نه فقط ســازمان ها) اثر 

خواهند گذاشت؟
  گام هايــى كه بايد براى حفاظت از داده هاى شــخصى خود 

برداريد؟
آنچه بايد بدانيد:

  سـاده ترين تعريف ريسـك: رويــدادى زيان آور به همراه 
احتمالى كه به آن نسبت داده مى شود.

  ساده ترين تعريف ارزيابى ريسك: فرآيند ارزيابى مواردى 
كه ممكن اســت با مشكل روبه رو شــود و ميزان احتمال رخ 

دادن آن.
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كشورها جرم محسوب مى شد. اين قضيه به صورت قابل بحثى كاربران 
را در معرض ريسك هاى امنيتى خطرناك قرار مى داد.

آيــا دليل اين امر به ســادگى ارزش كمتر ملاحظات امنيتى نســبت 
به ملاحظات تجارى بود؟ شــايد توســعه دهندگان مجبــور به عرضه 
محصولــى شــده بودند كه به صورت ذاتى از امنيــت پايينى برخوردار 
بــود يا حتى قابليت هــاى امنيتى در آن پيش بينى نشــده بود. اين اتفاق 
ممكــن اســت به اين دليــل رخ دهد كه آن هــا در اين زمينه آموزشــي 
نديده اند يا شــرح وظايف اين توســعه دهندگان بدون ملاحظات امنيتى 

تعريف شده است. 
اگر عرضه محصول به واسطه محدوديت زمانى تحت فشار باشد، 
ديگــر براى آزمايش هاى ســنگين امنيتى روى زيرســاخت نگه دارنده 
محصول جايى وجود نخواهد داشــت. به هر حال كاربر نهايى از امنيت 

برخوردار خواهد بود. چرا نگران چيز ديگرى باشيم؟
امــا از نقطــه نظــر فرهنگى هنوز مشــكل ديگــرى نيــز در زمينه 
تصميم گيرى وجود دارد. در ســازمان هاى به شــدت سلســله مراتبى، 
نيروى واقعى تصميم گيرنده معمولاً تماماً در بالاى هرم سلســله مراتب 
متمركز شده اســت. سطحى كه در آن معمولاً از متخصصان فنى خبرى 
نيســت و اين متخصصان جايى در اين ســطوح ندارند. ارزيابى ريسك 
چندان آســان نيســت و اگر به واقعيت ها و حقايق دسترســى نداشــته 
باشــيد، دشــوارتر هم خواهد شــد. اين امر باعث خواهد شد كه مديران 
رده بالا به جاى ارزيابى ميزان ريسك (كه فرآيندى پر دردسر و مستلزم 

درگير شدن با جزئيات است) درباره اندازه آن «تصميم بگيرند».
با اين اوصاف، آيا مديران سونى به عنوان يك سياست كلى درباره 
همه محصولات يا فقط درباره اين محصول اصلى و راهبردى، در زمينه 
امنيت دســت به «تصميم گيرى» زده اند؟ چنين كارى به سادگى زمينه را 

براى رخدادهاى بعدى فراهم خواهد كرد.
آيا ارزيابى ريســك به شيوه درســت پياده شده يا تنها ميانبرهايى 
براى عبور ســريع از مراحل مختلف توليد محصول براى رســيدن به 

مهلت زمانى خاصى بوده اســت؟ آيا شــبكه به شيوه اى مناسب تفكيك 
شده بود تا بخش هاى مرتبط با بازى از بخش هاى مربوط به پرداخت ها 
مجزا شود؟ آيا براى آزمايش تمام و كمال سيستم زمان كافى اختصاص 
داده شــده بود؟ بسيارى از شــركت ها با عرضه نسخه هاى بتا و فراهم 
آوردن امكان گزارش خطا براى كاربرانشــان، از اين مرحله به ســرعت 
عبور مى كنند. اگرچه اين شــيوه ممكن اســت ارزان و رضايت بخش به 

نظر برسد، اما در همه شرايط اقدامى درست و اصولى نخواهد بود.

درس هايى كه آموخته شد
مى توان به راحتى و با نسبت دادن ريشه هاى اين اتفاق به بى كفايتى 
دســت اندركاران از آن گذشــت. اما اين كار ساده  انگارى است و چندان 
مفيــد نخواهد بود. بنابرايــن، منعكس كردن برخى از بن مايه هاى اصلى 
چنيــن رخــدادى، چه از ديد يك شــركت و چه از ديد يــك فرد بى دليل 

نخواهد بود.

چشم انداز شركتى
زمانى كه پلى استيشن 3 به دست كاربر نهايى برسد، سونى در برابر 
هرگونه تغيير و دســتكارى كه كاربــر در آن اعمال كند، تقريباً توانايى 
هيچ واكنشى را نخواهد داشت. بنابراين، هرگونه تمهيدات امنيتى كه در 
داخل دستگاه تعبيه شده باشد، بى فايده خواهد بود. اگر شما محصول يا 
قطعه كدى را به مشتريانتان تحويل مى دهيد، تا چه حد مى توانيد مطمئن 

باشيد كه اين محصول به هر شكلى، دستكارى نشود؟
همان گونــه كه هر جرم شناســى نيز به شــما خواهــد گفت، براى 
وقوع يك جرم به ســه عامل وســيله، انگيزه و فرصت نياز خواهد بود. 
يك پورتال آنلاين مانند شــبكه پلى استيشــن، يك  ســايت يا يك برنامه 
بانكدارى با هدف فراهم كردن دسترســى براى كاربران تمام دنيا توليد 
مى شــود، به عنوان راه دسترســى به نوعى دارايى ارزشــمند طراحى 
خواهد شــد و بنابراين بى شك توســط عده اى مورد هجوم قرار خواهد 

هكر PSN به دام افتاد

ــوني  ــبكه PSN س ــه به ش ــه در حمل ــه مظنوني ك  س
ــته اند،   توسط پليس اسپانيا دستگير شدند. به گفته  دست داش
ــدگان، رهبران محلى گروه هكرى معروف پليس دستگيرش

Anonymous هستند. گروهى كه به صورت واقعاً ناشناس 

فعاليت مى كند و اعضاى آن در سراسر دنيا پراكنده شده اند. 
توجه پليس اسپانيا در اكتبر گذشته به اين سه نفر جلب 
ــايت وزارت  ــا حمله به وب س ــد، يعنى زمانى كه آن ها ب ش
ــپانيا به قوانين جديد اين وزارت خانه در راستاى  فرهنگ اس
ــان دادند.  افزايش مجازات دانلودهاى غيرقانونى واكنش نش
ــوابق گفت وگوهاى آنلاين (چت) و صفحات  ــى س با بررس
ــبكه PSN را تا سرور يكى  مختلف وب، پليس رد حمله به ش

از مظنونان دنبال كرد. 
ــرورى بود كه چندين سايت ديگر  اين سيستم همان س
ــايت دولتى در  ــپانيا، چندين س ــايت دو بانك اس از جمله س
ــپانيا، الجزاير، مصر، ايران و حتى سايت شركت ايتاليايى  اس
ــت دارد، نيز از كار انداخته  ــه در زمينه انرژى فعالي Enel را ك

بود. اگر جرم اين سه نفر ثابت شود، ممكن است به مجازاتى 
ــال زندان براى همكارى غيرقانونى در نفوذ به  ــه س معادل س
ــوند. البته، هنوز  ــخصى و سازمانى محكوم ش سايت هاى ش

ــروه هكرى  ــه نفر يا حتى گ ــت كه آيا اين س ــخص نيس مش
ــونى (با خسارت تخمينى  انانيموس تنها مهاجمان شبكه س
ــه گروه هاى ديگرى نيز با  171 ميليون دلار) بوده اند يا اين ك

انانيموس در اين سرقت همكارى داشته اند. 
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گرفت. مســئله اين نيســت كه آيا شــما مورد حمله قرار خواهيد گرفت 
يــا خير، بلكه مســئله اصلي اين اســت كه آيا قادر به تشــخيص حمله، 
جلوگيرى از آن و برطرف كردن بحران ناشى از حمله در زمانى معقول 

خواهيد بود يا خير.
با در نظر داشتن اين نكته آخر، بايد امنيت محصول را از ابتدا تا انتها 
مورد توجه قرار داد. همان گونه كه براى سونى اتفاق افتاد، اگر زيرساخت 
نگه دارنده محصول شــما مملو از حفره هاى امنيتى باشد، غيرقابل نفوذ 
بودن محصول شما هيچ فايده اى نخواهد داشت. يك هكر هيچ گاه همانند 
يك مدير پروژه فكر نخواهد كرد. يك هكر به دنبال حفره هاى موجود در 
حصار دفاعى شــما مي گردد، نه اين كه نگران پروژه هاى فرعى باشد كه 

هر يك بخشى از محصول نهايى شما را مى سازند.
سونى هنگام مشخص شــدن نفوذ به سيستم تصميم گرفت، شبكه 
پلى استيشــن را موقتاً از كار بياندازد. ســونى به عنوان يك سازمان اين 
امكان را دارد كه با اســتفاده از اندوخته هايش، كل شــبكه را چند روز يا 
حتى چندين هفته و حتى به قيمت از دســت دادن ســود از كار بياندازد. 
البته حتى ســونى هم تا حد مشــخصى از ضــرر را تحمل خواهد كرد. 
اما اگر شــما شركتى هســتيد كه تنها از طريق اينترنت با مشتريان خود 
ســروكار داريد، آيا مى توانيد پس از انجام يك نفوذ، كل سيســتم خود 
را آفلاين كنيد؟ اين مســئله بيشــتر كســب وكارهاى كوچــك را تهديد 

خواهد كرد.

چشم انداز فردى
بــه حلقه ضعيــف زنجيره دفاعى تبديل نشــويد. به عنــوان مثال، 
بســيارى از افراد از كلمه عبور يكسانى در سيستم هاى مختلف استفاده 
مى كنند. به همين دليل، كلمه عبورى كه براى شــبكه پلى استيشن به كار 
مى برند، همان كلمه عبورى اســت كه از آن در ايميل، بانكدارى آنلاين، 
آمازون، Ebay و PayPal اســتفاده خواهند كرد و تمام اين ها به اين معنا 
اســت كه اگر كلمه عبور شــما در يكى از اين سيســتم ها مورد دستبرد 
قرار بگيرد، ممكن اســت به روش هاى گوناگونى تحت تأثير قرار بگيريد 
و بيشــترين تأثير چنين مشكلاتى به طور مستقيم گريبان گير خود شما 
خواهد بود؛ زيرا شما بايد براى مسدود كردن حساب ها يا لغو اشتراك ها 
به بانك يا سايت هاى مختلف مراجعه كنيد. چه تعداد از والدين هنگام ثبت 
مشخصات كارت اعتبارى خود در PSN به اين مسائل انديشيده بودند؟
پيش از به اشــتراك گذاشــتن اطلاعات تان در شركت هاى آنلاين به 
دقــت فكر كنيد. تا چه حد مطمئن هســتيد كه آن ها از اطلاعات شــما به 
درســتى محافظت مى كنند؟ آيا در اين مورد ســؤال كرده ايد؟ حتى اگر 
شــركتى محصول يا خدمات ارزان قيمتى را ارائه مى كند، به اندازه يك 
بانك ملزم به حفاظت از كلمه عبور و اطلاعات شــما خواهد بود. شــما با 
پرســيدن اين ســؤال كه «محصول آنلاين شما تا چه اندازه امن است؟» 
لطف بزرگى در حق همه خواهيد كرد. اين ســؤال به شركتى كه شما در 

حال خريد از آن هستيد، نشان خواهد داد كه امنيت مقوله مهمى است.
به خاطر داشــته باشــيد كه به صورت قانونى حق با شما است. در 
بســيارى از كشــورها و به ويژه در اتحاديه اروپا قوانينى درباره نحوه 
جمع آورى، ذخيره، پردازش و امن نگه داشــتن اطلاعات شخصى افراد 

وضع شده است. 
بــه يقين، چنين قوانينى بــه تنهايى مانع از بروز مشــكلات امنيتى 
نخواهند شــد، زيرا كه قانون به تنهايى از وقوع جرم جلوگيرى نخواهد 
كرد. اما به شركت ها و سازمان ها يادآورى خواهد كرد كه بايد ملاحظات 

شما را جدى بگيرند.

آينده
ســونى سرانجام از بحران ناشــى از اين حادثه بيرون خواهد آمد. 
شبكه پلى استيشن دوباره آنلاين خواهد شد و كاربران ممكن است گاهى 
به ياد هفته هايى بيفتند كه مجبور بودند بدون بازى هاى آنلاين سر كنند.

هرچه نفوذهاى بيشــترى رخ دهد، مشــتريان بيش از پيش انتظار 
خواهند داشــت كه امنيت بــه يكى از خصوصيات كليــدى محصول يا 
خدمات شــما تبديل شود. به هرحال داده هاى آن ها است كه در معرض 
خطر قرار دارد و آن ها هستند كه بايد دردسرهاى ناشى از مسدود كردن 
حساب ها و... را تحمل كنند. اين ملاحظات بايد در متن تصميم گيرى هاى 
تجارى مرتبط با امنيت دخيل شــود، نه اين كه تنها به عنوان ماده اى از 
حقوق قانونى مصرف كننــدگان در قراردادهاى فروش يا ارائه خدمات 
ذكر شــود. به نظر مى رســد،  رسانه ها هم همين نظر را داشته و بيش از 
پيش مايل هستند داستان هايى درباره مسائل و مشكلات امنيتى موجود 

منتشر كنند.
صنايــع خودروســازى در چند دهه گذشــته بيش از هــر چيز بر 
امنيت خودروها تأكيد داشــته اند. اكنون و تنها بعد از گذشــت چند دهه، 
هنگامى كه يك راننده درگير يك تصادف مى شــود، ديگر مطمئن اســت 
كه كمربندهاى ايمنى، كيســه هاى هوا و ســاير تمهيدات ايمنى خودرو 
او را از مــرگ يــا جراحات شــديد محافظت خواهد كرد. شــركت هاى 
فعــال در دنيــاى IT نيز بايد اعتماد كاربرانشــان را جلب كنند و به آن ها 
اطمينــان دهنــد كه حتى در صــورت بروز هر مشــكلى داده هاى آن ها 
در امان خواهد ماند.  نت وست (Natwest) يكى از بزرگ ترين بانك هاى 
انگليس و جزئى از گروه RBS اســت. لحاظ شــدن معيارهاى امنيتى در 
موافقت نامه كاربران نت وست، يكى از مثال هاى مناسب نگاه به امنيت به 
عنوان جزئى از ارزش يك محصول است. اين سند (موافقت نامه كاربران 
نت وســت) كه به صورت سالانه منتشر مى شود، كارايى سازمان را در 
برابــر مجموعه اى از آزمايش ها به تفصيل شــرح مى دهد و با تبليغات 
تلويزيونى نيز حمايت مى شود. در آخر، تأثير بلند مدت نقص هاى امنيتى 
را در خاطر داشته باشيد. اگر PSN امن نبوده، چه محصولات، خدمات يا 
زيرساخت هاي ديگرى از سونى اكنون زير ذره بين قرار گرفته است؟ و 
زمانى كه تمام اين نوجوانان چهارده ساله تصميم بگيرند خريد فناورانه 

بعدى خود را انجام دهند، چه خواهد شد؟

درباره نويسندگان
1. سـيمون واكـر:  در زمينه امنيــــت اطلاعات و در عرصه هايــــى نظير امور 
مالى، دولتى، پخش محتوا و ســــاير بخش هاى فناورى محور، بيش از دوازده ســــال 
ســــابقه دارد. وى در شــــرق اروپا، آفريقاى جنوبى و تركيه كار كرده است. سيمون 
بــــه راهبردي بودن و نحــــوه مديريت امنيت اطلاعات توجه ويــــژه اى دارد. او يكى 
از نويســــندگان گزارش هاى امنيتى مختلــــف بوده و مقاله هايي را در نشــــريه هاي 
اروپا و خاورميانه به چاپ رســــانده است.ســــيمون كه قبلاً عضو CLAS (ســــرنام
CESG Listed Advisor Scheme) بوده، اكنون در مدرسه تجارت هنلى (Henley) به 

تحصيل در رشته MBA مشغول است.
2.جـواد مالك: با بيش از يازده ســــال تجربه كه بيشــــتر آن در بانك هاى معتبر 
جهانى بوده اســــت، از متخصصان امنيت اطلاعات و مشاور ارشد امنيت در كوانتاينيا 
(Quantainia) اســــت. وى كه به عنوان يكى از مدافعــــان افزايش آگاهى عمومى 
شــــركت ها و افراد در زمينه امنيت به شمار مى رود، مقاله ها و ويديوهاى متعددى را در 
 SANS GIAC و CISSP زمينه امنيت اطلاعات منتشــــر كرده است. جواد مالك، مدارك
را كســــب كرده و يكى از بنيان گذاران سكيوريتى بى سايدز (Security B-Sides) در 

لندن است.


