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امنيت؛ 2012
به 2012 خوش آمديد! ســالى كه برخى پيش بينى كرده اند دنيا به پايان خواهد رســيد! اما درباره اين پيش بينى نيز مانند بســيارى موارد مشابه ديگر حرف و 
حديث هاى بسيارى وجود دارد. تعيين درست و نادرست بودن پيش بينى ها به خصوص آنچه به ما و دنياى IT مربوط مى شود، كارى بسيار دشوار است و بسته به 
اين كه كدام جامعه آمارى را در نظر بگيريد و به آمار چه مؤسسه اى اعتماد كنيد، يك پيش بينى براى شما كاملاً درست و براى ديگرى كاملا نادرست جلوه خواهد 
كرد. در ادامه به بررسى خلاصه اتفاقات و پيش بينى هاى سال 2011 پرداخته و ملاحظات امنيتى را كه بايد براى سال جديد مدنظر قرار داد، بررسى مى كنيم.

2به 2012 خوش
حديث هاى بسيارى
اين كه كدامجامعهآ

و ر ر ي ب
شوار است و بسته به
رست جلوه خواهد
د، بررسى مى كنيم.

در ميان پيش بينى هايى كه براى ســال 2011 انجام شدند، برخى به 
قطع يقين به حقيقت پيوســتند. به عنوان نمونه مى توان به افزايش شديد 
 ،(Gens et al بــه پيش بينى) دســتگاه هاى قابــل حمل متصل به اينترنت
افزايش تقاضا براى خدمات ابرى كاربرپســندتر (Gens et al)، افزايش 
ترافيــك ويديوهاى زنده و غير زنده در وب (Blue Coat System)، ثابت 

 ،(Blue Coat System) 3 و عدم افزايش آن هاD مانــدن ميزان ويديوهاى
و افزايش حساسيت درباره مسائل مرتبط با حريم خصوصى كاربران 

(William Winsborough) اشاره كرد. 
ديگر پيش بينى مهمي كه به نظر مى رسد درست از آب درآمده باشد، 
Hack) يا فعاليت هاى اجتماعى  vism) افزايش فعاليت هاى هكتيويســم

وقتى وارد يك ســـايت خريد و فروش اينترنتى يا حســـاب ايميل تان مى شويد، 
مرورگرتان با استفاده از فناورى به نام TLS (سرنام Transport Layer Security) ارتباطى 
 SSL رمزنگارى شده را با سرور برقرار مى كند. اين فناورى كه در واقع نسخه بهبود يافته
3.0 محسوب مى شود بخشى از سيستم رمزنگارى HTTPS است و به نوعى يك استاندارد 

وب است. اما اكنون تاى دوونگ (Thai Duong) و جوليانو ريزو (Juliano Rizzo) ادعا 
كرده اند كه مى توانند اين سيستم رمزنگارى را درهم بشكنند.

اواسط سپتامبر سال گذشـــته؛ اين دو در نمايشى زنده در بوئنوس آيرس، بدافزار 
مخربى با نام BEAST (Browser Exploit Against SSL/TLS) را به نمايش گذاشتند كه 
مى توانست به ارتباطات رمزنگارى شده TLS نفوذ كند. فارغ از جزئيات فنى؛ اين بدافزار 
 TLS مرورگـــر كاربر را آلوده كرده و به پايش ارتباطات ميان مرورگر و ســـرورى كه از
اســـتفاده مى كند مى پردازد. همچنين بلوك هايى از متن ساده را در بسته هاى داده ارسالى 
جاســـازى مى كند و پس از آن ســـعى مى كند با حدس هاى هوشمندانه، اين بلوك ها را 
دوباره رمزگشـــايى كند. تقريباً پس از 5 تا 10 دقيقه BEAST موفق مى شود و با مهندسى 
معكوس كد رمزنگارى را يافته و داده هاى آن نشست را كه در كوكى هاى كامپيوتر قربانى 

ذخيره شده است رمزگشايى كند. اين كار گرچه زمان بر است اما يكى از حفره هاى امنيتى 
شناخته شده SSL/TLS محسوب مى شود و اين دو محقق پيش از اين نمايش، اطلاعات 
مربوط به اين حفره امنيتى را براى توســـعه دهندگان فايرفاكس و اينترنت اكســـپلورر 
ارســـال كرده بودند. آن ها اميدوارند كه علنى شدن اين موضوع باعث شود كه مرورگرها 
وسرورهاى بيشترى به پروتكل جديدتر TLS 1.1 و 1.2 روى بياورند. پروتكل هايى كه 
هنوز به صورت تئورى دربرابر اين حمله در امان هســـتند. مايكروسافت قول داده است 
كه وصله اى را براى رفع اين مشـــكل عرضه كند و به ادعاى لابراتوارهاى كاسپرسكى، 
كاربران كروم نبايد نگرانى چندانى داشته باشند، چرا كه كروم چند ماه پيش وصله امنيتى 
اين حفره را دريافت كرده است. پروتكل TLS 1.1 تقريبا از سال 2006 در دسترس بوده 
است، اما هنوز بسيارى از سايت ها و مرورگرها از همان نسخه قديمى استفاده مى كنند.

تا پيش از اين كه تمام مرورگرها و سرورها به استاندارد جديد مهاجرت كنند، تنها 
راه تقويت عادت هاى مرور ايمن وب است. هرگز ايميل هاى ناشناس و مشكوك را باز 
نكنيد و روى لينك هاى نامطمئن كليك نكنيد. اطلاعاتتان را روى شبكه هاى اجتماعى به 

اشتراك نگذاريد و كلمات عبورتان در فواصل زمانى كوتاه عوض كنيد.

درهم شكستن رمزنگارى وب
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و به خصــوص ضد دولتى هكرهاى آنلاين اســت كه بــه عنوان مثال با 
دخالت هاى آنانيموس در اعتراضات سياسى و اقتصادى امريكا و اروپا 
كم و بيش به واقعيت پيوست. همه اين ها به سال گذشته مربوط مى شد. 

اما براى 2012 چه مى توان گفت؟ 
به يقين در سال پيش رو همانند همه سال هاى ديگر، با رشد بدافزارها 
و نفوذها و فعاليت هاى خرابكارانه روبه رو خواهيم بود. با افزايش حجم 
داده هاى توليد شــده در دنيا و ظهور پديــده  اى به نام Big Data، نه تنها 
لزوم يافتن متدهاى جديد نگه دارى داده و داده كاوى آشكار مى شود بلكه 
به همين نسبت هم نگرانى ها درباره حريم خصوصى كاربران؛ داده هايى 
از آنان كه نگه دارى مى شــود و يا حتى مانند داســتان PSN به دســت 

سارقان مى افتد، بيشتر خواهد شد.
 رواج شديد و روزافزون شبكه هاى اجتماعى و وارد شدن كاربرانى 
كه تجربه چندانى در مســائل مربوط به امنيت كامپيوترها ندارند، باعث 
رواج بيشــتر هك هاى مبتنى بر مهندســى اجتماعى خواهد شــد. حتى 
در بهتريــن حالت و با فرض عدم وجــود چنين مزاحمت هايى داده هاى 
اين شــبكه ها براى تحليل رفتار كاربران و اســتخراج اطلاعاتى از آن ها 
بــه كار خواهــد رفت كــه از ديد بســيارى، مصداق بــارز نقض حريم 

شخصى است. 
حتــى گروهــي رويدادهــاي ســاده اي ماننــد مشــكلات ISPها با 
«بى طرفى شــبكه» و اختصاص پهناى باند بيشتر به كاربرى هاى مورد 
نظر خودشــان را به نوعى بخشــى از نگرانى هاى امنيتى سال 2012 و 
سال هاى آينده مى دانند. با همه اين تفاصيل، ديگر هنگامى كه صحبت از 
تأمين امنيت سيســتم هاى كامپيوترى به ميان مى آيد، موضوع فراتر از 
نصب يك آنتى ويروس يا استفاده از ديواره هاى آتش است. كلاهبرداران 
و مجرمان سايبرى، در بيشتر موارد هدفى جز كسب درآمد ندارند و در 

اين راه از انجام هيچ عملى فروگذار نخواهند بود. 
هــر فناورى نوين و هر پديــده پرطرفدارى از ديد اين افراد به مثابه 
فرصتى جديد براى پياده كردن ترفندها و حقه هاى جديد به شمار مى آيد. 
بــه نظر مى رســد از ميان تمام پديده ها و فناورى هاى نوين، گســترش 
اســتفاده از شبكه هاى اجتماعى و رشد روزافزون تعداد ابزارهاي قابل 
حمل متصل به اينترنت بيش از ساير موارد توجه هكرها را به خود جلب 
كرده و از ديگر سو بيش ترين ارتباط را با كاربران عادى دارد. در ادامه 
به اختصار اين دو عرصه و پس از آن عرصه كامپيوترهاى شــخصى 

را بررسى خواهيم كرد.

موبايل ها و تبلت ها
در ســال گذشته ميزان گسترش بدافزارهاى دستگاه هاى قابل حمل 
به شدت فزونى يافت؛ به گونه اى كه به گزارش مك آفى ميزان اين حمله ها 
در شــش ماهه نخست سال 2011 در حدود 22 درصد بيش از كل سال 

2010 بوده است. 
آندروئيــد به لحــاظ تعداد حمله هــاى صورت گرفته؛ با جهشــى

 76 درصدى از سه ماهه نخست 2011 تا 3 ماهه دوم آن، از سيمبيان و 
جاوا پيش افتاده است. بسيارى اين امر را نتيجه مستقيم ذات اپن سورس 
و ســهم بزرگــى كه از بــازار گجت هاى قابل حمــل دارد (43 درصد به 

گزارش نيلسن) مى دانند.
 به نظر مى رسد با افزايش تعداد گجت هاى مبتنى بر آندروئيد، ميزان 
اين حملات نيز در ســال 2012 افزايش چشــم گيرى داشته باشد.(كادر 
دســتگاه هاي موبايل و امنيت را ببينيد) گســترش بدافزارهاى موبايل، 
معمولاً از طريق فروشــگاه هاي آنلاين خريــد برنامه صورت مى گيرد. 

دستگاه هاي موبايل و امنيت

كاربردهاي ريسك پذير دستگاه هاي قابل حمل در آينده

ــتگاه هايي كه مي توانند  تأ ييد سـن: دس
ــن قانوني)  ــما به 21 (س ــن ش تأييد كنند كه س
رسيده است يا خير. اين دستگاه ها ممكن است 
ــردن اجازه  ــا فراهم ك ــه تخفيف ي براي عرض

دسترسي به تسهيلات خاصي به كار روند.
كنترل عضويـت: دستگاه شما اطلاعات 
ــگاه و يا حتي  ــما در كتابخانه،  باش عضويت ش
داشتن شرايط استفاده از تخفيف دانشجويي را 

در خود نگاه خواهد داشت.
ــتگاه ها  ــن دس اثبـات مقيـم بـودن: اي
مي توانند اطلاعات مربوط به اقامت شما در يك 
ــهر يا منطقه خاص را نگه داري كنند و به اين  ش
ــي به خدمات محلي و منطقه اي  ترتيب دسترس

را فراهم كنند.
ــمند  كنترل دسترسـي: تلفن هاي هوش
ــد كه  ــن كارت هاي امنيتي خواهند ش جايگزي
اجازه دسترسي فيزيكي و ورود به ساختمان ها 

يا بخش هاي خاص را فراهم مي كنند.
دسـتگاه هاي پرداخت: دستگاه هاي بانكي و پايانه هاي خريد به جاي كارت هاي 
اعتباري از تلفن هوشمند شما استفاده خواهند كرد. ديگر لزومي به حفظ كردن اطلاعات 
حساب ها نخواهيد داشت و تخفيف ها، خريدهاي اعتباري و غيره همه به تلفن شما منتقل 

خواهند شد.
تشـخيص هويت: زماني كه پليس شما را به خاطر تخلف از سرعت مجاز متوقف 
مي كند، به جاي ارائه مدارك مي توانيد از تلفن هوشمند خود استفاده كنيد. تلفني كه تمام 

اطلاعات مربوط به گواهي نامه، اسناد خودرو و بيمه شما را در خود دارد.

شيوه هاي حمله به موبايل ها

SMISHING/VISHING/PHISHING: استفاده از پيامك، صندوق پست صوتي 

يا ايميل براي دسترسي به نام كاربري و كلمات عبور يك كاربر
دانلـود برنامه ها: برنامه هاي ناشناخته 
ــي را به اجرا  ــاي مخرب ــد نرم افزاره مي توانن
ــخه هاي  ــد،  در عين حال مراقب نس درآورن
ــاني هاي برنامه ها نيز  ــه روزرس مختلف و ب
باشيد. بدافزار DroidDream دقيقاً به همين 
ــالم از  ــخه اي س ــكل كار مي كند. ابتدا نس ش
ــپس از طريق به  برنامه را به كاربر مي دهد و س

روزرساني ها دستگاه را آلوده مي كند.
ــي كه  جاسوسـي واي فـاي: هنگام
ــي متصل  ــاي عموم ــبكه واي-ف ــه يك ش ب
ــايرين نيز مي توانند به دستگاه  ــويد، س مي ش
ــما نفوذ كرده و به داده هاي شما دسترسي  ش

يابند.
كرم ها/تروجان ها/جاسوس افزارها: 
نرم افزارهاي آلوده را روي دستگاه شما نصب 
ــن نرم افزارها مي توانند اطلاعات  مي كنند. اي
شما را به سرقت برده، عمليات ها را لغو كنند 

يا برنامه آلوده كننده را براي تمام افراد فهرست مخاطبان شما ارسال كنند.

آندروئيد 4 اكنون 
مي تواند براي باز كردن 

قفل گوشي شما از فناوري 
تشخيص چهره استفاده 

كند.



206
بهمن

1390

شبكه
S

H
A

B
A

K
E

H
[N

ET
W

O
R

K
]

در ايــن فروشــگاه ها، به خصــوص Android Market  كه در آن كنترل 
چندانى روى برنامه هاى جديد وجود ندارد، بدافزارها خود را به عنوان 
نرم افزارى جديد و يا نســخه هايى شــبيه نرم افزارهاى شناخته شده جا 
مى زنند. در اين ميان نســبت بدافزارها در فروشــگاه هاى غيررسمى به 
مراتب بيشــتر اســت. به همين دليل بايد تا حد ممكن از مراجعه به آن ها 
خــوددارى كرد. وجود برنامه هاى ضد ويروس بر روى دســتگاه هاى 
قابل حمل به امرى اجتناب تبديل شــده اســت. در پاسخ به همين نياز نيز 
شركت هاى بســيارى نظير Avast و LookOut نسخه هاى ضد ويروس 
مخصوص سيستم عامل هاى موبايل را در محصولات خود گنجانيده اند.

از ديگر تهديدات امنيتى دستگاه هاى موبايل، بايد به مخاطرات امنيتى 
شــبكه هاى واى فاى اشــاره كرد. اين تهديدات زمانى كه از شــبكه هاى 
عمومى مكان هايى نظير رســتوران ها و فرودگاه ها استفاده مى كنيد به 
شدت بيشــتر خواهند شد. ابزارهاى ساده و در دسترسى نظير افزونه 
Firesheep مرورگر فايرفاكس، امكان سرك كشيدن در سيستم شما را 

براى ديگران فراهم مى كند. 
اين افزونه به هكر يا حتى فرد كنجكاوى كه از همان شــبكه واى فاى 
اســتفاده مى كند، اجازه مى دهد تا نام كاربرى و رمز عبور حســاب هاى 
 SSL شــما در سايت هايى نظير توييتر و... را كه به صورت پيش فرض از

استفاده نمى كنند، به دست آورد. 
براى جلوگيرى از اين نفوذها، حداقل زمانى كه از شبكه هاى عمومى 
اســتفاده مى كنيد، به جاى استفاده از برنامه ها به طور مستقيم از طريق 
مرورگرتان به سايت مورد نظر مراجعه كنيد و مطمئن شويد كه آدرس 
h شروع مى شود و حتى در صورت لزوم اين  ps با h p سايت به جاى
s را دســتى وارد كنيد. بهتر اين اســت كه حسابتان را چك كنيد و ببينيد 
آيا تنظيمى براى فعال كردن اجبارى اين پروتكل دارد يا خير. سعى كنيد 
مرورگرتان را طورى تنظيم كنيد كه از آخرين نسخه اين استانداردهاى 
رمزگذارى استفاده كند (كادر در هم شكستن رمزنگاري وب را ببينيد).

نكته آخر در مورد دستگاه هاى قابل حمل، حفظ امنيت فيزيكى آن ها 
اســت. در مراقبت از آن ها بكوشــيد، از رمزهاى عبور عددى و شــكلى 
اســتفاده كنيــد و برنامه هاى محافظى را روى آن هــا نصب كنيد كه در 
صورت گم شــدن يا ورود كلمه عبور اشــتباه داده هاى دستگاه شما را 

پاك كنند.

شبكه هاى اجتماعى
در ســال 2011 شــبكه هاى اجتماعــى بــا افزايــش شــديد تعــداد 
كاربــران و در نتيجــه افزايــش تعــداد حمله هــاى بدافــزارى مواجــه 

Phishing شــدند. هكرهــا از طريــق ســايت هاى آلــوده و فعاليت هــاى
توانســتند برخــى از حســاب ها را هك كــرده و از طريق آن هــا به توزيع 
بدافزارهايشــان بپردازند. اين بدافزارها از طريق پســت ها و نظرات و حتى 
برنامه هــاى مختلف گســترش يافتنــد. در هنگام فعاليت در اين شــبكه ها 

احتياط پيشه كنيد. 
از كليك كردن لينك هاى مشــكوك خوددارى كنيد، حتى اگر از ســوى 
دوســتى براى شــما ارسال شــده باشــند. برخى از بدافزارهاى اجتماعى 
حتى مى توانند بدون اطلاع كاربران از حســاب آن ها براى ارســال پست ها 
و لينك هاى آلوده اســتفاده كنند. از نصب و استفاده از برنامه هاي مشكوك 
نيــز خوددارى كنيد و هــر از چندگاهى، كل برنامه هاى نصب شــده تان را 
بازبينى كرده و موارد اضافى را حذف كنيد (براى اطلاعات بيشــتر به مقاله 

شش تهديد امنيتى در حال رشد، در شماره 129 ماهنامه مراجعه كنيد).

پى سى ها و مك ها
اگرچــه بدافزارهاى موبايل توجه زيــادى را به خود جلب كرده اند، 
امــا بدافزارهــا هنــوز كامپيوترهاى شــخصى را رهــا نكرده اند. تنها 
راه مقابلــه ماننــد هميشــه نصب ضد ويــروس و به روز نگه داشــتن 
آن اســت. اگــر در فكــر كاهــش هزينه هايتــان هســتيد از نمونه هاى 
Security Essen محصول مايكروســافت al يــا Avast مجانى نظيــر

استفاده كنيد. 
خرابــكاران اينترنتــى هــر روز حفره هــاى امنيتى جديــدى را در 
محصــولات ادوبى، برنامه هاى مايكروســافت، جاوا و حتى مرورگرها 
مورد استفاده قرار مى دهند. پس به روز كردن برنامه هايتان را نيز مدنظر 
داشــته باشيد. بيشــتر اين نرم افزارها گزينه هايى براى خودكار سازى 
فرآيند بروزرسانى دارد كه پيشنهاد مى شود حتماً از آن ها استفاده كنيد 

(كادر حفره و وصله ها را ببينيد).
در گذشته كاربران مك نگرانى زيادى درباره بدافزارها نداشتند، اما 
وضعيت در حال تغيير اســت. سال 2011 اپل با افزايش بدافزارها براى 
سيســتم عامل OS X روبه رو شد. بدافزارهايى نظير ضد ويروس جعلى 
Mac Defender كــه تعدادى popup را به نمايش درمى آورد و ســعى 

مى كرد براى حذف آن ها از كاربران پول بگيرد. 
بــا افزايش ســهم مك از بــازار كامپيوترها، منتظــر افزايش تعداد 
بدافزارهــاى آن هــم باشــيد. اگرچه باز هم نســبت بدافزارهاى مك به 
ويندوز همچنان پايين خواهد ماند. همواره به ياد داشته باشيد كه بهترين 
راه در امان ماندن از اين خطرات تكيه بر  عقل سليم و افزايش آگاهي در 

خصوص ملاحظات امنيتي دنياي سايبري است.

شـــركت ادوبى به تازگي وصله  جديـــدي را براى اصلاح حفـــره اى امنيتى در 
محصولاتش منتشـــر كرده است. اين حفره به نفوذگر اجازه مى داد اعمالى را با مجوزهاى 
كاربر به انجام برساند. اين حفره در فلش پلير نسخه 10.3.183.7 و قديمى تر مخصوص 
ويندوز و مك و لينوكس و ســـولاريس و همين طور نســـخه 10.3.186.6 و قديمى تر 
آندروئيد گزارش شـــده بود. ادوبـــى همچنين وصله ها و به روزرســـانى هايى را براى
Adobe Reader X (10.1) و Acrobat X (10.1) ويندوز و نســـخه هاى 9.4.2 يونيكسى 

منتشر كرد. 
همان طور كه گفته شـــد حفره فلش پلير به نفوذگر اجازه مى داد تا در هر ســـايت 
يا فراهم كننده خدمات ايميل، كارهايى را به جـــاى كاربر انجام دهد. حفره هاى مربوط 
بـــه آكروبات باعث كرش كردن نرم افزارها مى شـــد و درســـت در همين زمان نفوذگر 
 DigiNotar ،مى توانست كنترل سيستم كاربر را به دست بگيرد. در آگوست 2011 ميلادي

يكى از صادركنندگان تأييديه هاى ديجيتال هلندى، به اشتباه مجوزى جعلى را صادر كرد 
كه باعث بروز حمله اى از نوع Man-in-the-Middle روى اتصالات SSL ســـرورهاى 
گوگل مى شـــد. موزيلا اين تأييديه را به فهرست تأييديه هاى غيرقابل اعتماد اضافه كرده 
بـــود، اما نفوذكنندگان راهى براى دورزدن اين محدوديت پيدا كرده بودند. موزيلا مجبور 
شد براى جلوگيرى از حمله هاى آينده، تعداد بيشترى از تأييديه ها را به فهرست غيرقابل 
 Mac OS X 10.6.8 اعتماد خود بيافزايد. اپل نيز همين تغييرات را در سافارى (نسخه هاى

و 10.7.1) اعمال كرده بود.
عـــلاوه بر همه اين ها، موزيلا وصله هايى نيز براى رفـــع باگ هاى امنيتى حافظه و 
overflow جاوااسكريپت منتشر كرده بود. تمام اين باگ ها باعث مى شدند كه يك نفوذگر 

بتواند كدهاى مخرب را روى سيســـتم قربانى اجرا كرده و باعث از كار افتادن نرم افزارها 
شود. موزيلا همواره پيشنهاد مى كند كه از آخرين نسخه نرم افزارهايش استفاده كنيد.

حفره ها و وصله ها


