
تا جهنم و بازگشت...
داستان هك شدن و بازيابى حساب هاى كاربرى مت هونان

در آن بعدازظهر جمعه كه گوشى آى فون مت هونان (از ژورناليست هاى سايت گيزمودو  و مجله وايرد) هنگامى كه با دخترش بازى مى كرد خاموش شد، 
او هرگز فكر نمى كرد كه اين موضوع سرآغاز دردسرى است كه تا چندين هفته گريبان او را خواهد گرفت و به گفته خودش او را تا قعر جهنمى ديجيتال پيش 
خواهد برد. تمام حســاب هاى كاربرى او در اپل، گوگل، آمازون و توييتر در كمتر از 2 ســاعت مورد نفوذ واقع شــده و تمام اطلاعات موجود روى سيستم هاى 
اپلى او پاك شــدند. در پشــت اين هك بزرگ و در عين حال ســاده، هيچ انگيزه مالى يا انتقام جويى وجود نداشــت. در آن از ابزارهاى معمول نظير بدافزارها و 
حملات فيشــينگ هم اســتفاده نشــده بود. پاره اى از ضعف هايى كه امكان چنين حمله اى را فراهم كردند، در بى توجهى هونان به ملاحظات امنيتى نهفته بود و 
بخشى ديگر به شركت هايى مربوط مى شد كه با تمهيدات امنيتى ضعيف و متناقض، راه را براى چنين كارى باز گذاشته بودند. در اين نوشتار خواهيم ديد كه 

چگونه ضعف در سيستم هاى امنيتى آمازون و اپل و كم توجهى يك كاربر (حتى حرفه اى) مى تواند كل زندگى ديجيتال او را به تلى از ويرانى تبديل كند.

  منبع: وايرد   گردآورى و ترجمه: احمد شريف پور
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زندگــى ديجيتــال ما روز به روز بيشــتر به ابرها و محاســبات ابرى 
وابســته مى شــود. اپل به شــدت اصرار دارد كه كاربرانش را تقريباً براى 
برآورده كردن تمام نيازهاى ذخيره سازى، پشتيبان گيرى و همسان سازى 
به استفاده از iCloud وادار كند. سيستم عامل گوگل از بدو پيدايش ريشه در 
ابرها داشته است و ويندوز تازه مايكروسافت هم ابرى ترين سيستم عاملى 
اســت كه تاكنون توسط اين شركت عرضه شده است. عجين شدن زندگى 
ما با محاسبات و ذخيره سازى ابرى سرآغاز دورانى است كه در آن تعيين 
هويت و تأمين مجوز دسترســى به اطلاعات و حســاب هاى كاربرى، ديگر 
با اســتفاده از گذرواژه ها و راهكارهاى معمول دســكتاپ امن نخواهد بود. 
اگر مت هونان سيســتم امنيتى دو فاكتــورى جى ميل را فعال كرده بود، يا 
اگر علاوه بر پشتيبان گيرى روى سرورهاى ابرى اپل، نسخه هايى محلى از 
داده هايش در اختيار داشــت، شايد لازم نبود براى به دست آوردن دوباره 
تمام عكس هايى كه از زمان تولد تا يك سالگى دخترش گرفته بود، دو هفته 

تلاش كند و هزينه اى در حدود 1700 دلار بپردازد.

آغاز سفر
داستان از آنجا شروع مى شود كه آى فون مت در ساعت 5 عصر روز 
جمعــه، هنگامى كه او مشــغول بازى با دختر يك ســاله اش بود، خاموش 
مى شــود. او كه در انتظار يك تماس اســت، با تصور اين كه خاموش شدن 
گوشــى نتيجه يك باگ نرم افزارى يا سخت افزارى است، گوشى را دوباره 
روشن مى كند. اما در كمال تعجب با صفحه راه اندازى اوليه گوشى مواجه 
مى شــود. قضيه هنوز چندان جدى نيست، چرا كه او مى تواند اطلاعاتش را 
به كمك نســخه پشــتيبانى كه ديروز روى مك بوك اش ذخيره كرده است، 
بازيابى كند. با روشــن كردن مك بوك، مت بــا پيغامى مبنى بر عدم امكان 
اتصال به حساب كاربرى گوگل روبه رو مى شود كه آن را هم چندان جدى 
نمى گيرد. در نهايت، آن چه باعث بيدار شدن مت مى شود، كدى چهار حرفى 
اســت كه بايد براى دسترســى به مك بوك اش وارد كند. كدى كه مت حتى 
از وجــود آن خبــر ندارد. اين شــوك، او را وادار مى كند كه تمام تجهيزات 
كامپيوتــرى از مودم و روتــر و كامپيوترهايش را خاموش كرده و از تلفن 
همســرش با پشــتيبانى شركت اپل تماس بگيرد و يك ساعت و نيم بعدى را 

صرف فهميدن عمق فاجعه اى كند كه گريبانش را گرفته است.

پشتيبانى
آن تماس، نخستين تماسى 
نبود كه براى بازيابى دسترسى 
به حســاب كاربرى مت هونان 
با بخش پشــتيبانى اپــل گرفته 
مى شد. درست نيم ساعت پيش 
از مت، يعنى در ســاعت 4 و 33 
دقيقــه شــخص ديگــرى با اپل 

تماس گرفتــه و خود را 
مت هونان معرفى كرده 
بــود. او از عــدم امكان 
حسابى  به  دسترســى 
 Me.com كه در ســايت
داشــت، شــكايت كرده 
بود. با اين كه او نتوانسته 
امنيتى  پرسش هاى  بود 
تنظيم شده براى حساب 

كاربــرى مت هونان را پاســخ دهد، با فراهم كــردن دو قطعه اطلاعاتى كه 
به سادگى مى توان از اينترنت جمع آورى كرد، به يك گذرواژه موقت و امكان 

دسترسى به حساب مت دست يافته بود.
در ســاعت 4:50  گذر واژه حساب me.com عوض شده بود. در 4:52 
گذرواژه حســاب كاربرى گوگل نيز عوض شــده بود. ساعت 5:02 حساب 
كاربرى توييتر هم از دســت رفته بود. علاوه بر همه اين ها، با فعال شــدن 
امكان . . . Find My حساب كاربرى اپل در ساعت 5:00 كل اطلاعات گوشى 
آى فون مت، در ســاعت 5:01 دقيقه همه اطلاعات آى پد و در ســاعت 5:05 
دقيقــه همــه اطلاعات مك بــوك او از راه دور پاك شــدند. در همين دقايق، 
جى ميل هم ديگر نابود شده و آرشيو 8 ساله ايميل هاى مت هونان از دست 
رفته بود. مت در ساعت 5:10 با اپل تماس گرفته بود و تقريباً دو دقيقه بعد 

از آن بود كه هكر رسماً در اكانت توييتر مت اعلام وجود كرد!
جالــب اينجا بود كه كارمندان پشــتيبانى اپل تــا زمانى كه به صورت 
مســتقيم مورد پرســش قرار نگرفته بودند، از تماس قبلى (مربوط به هكر) 
چيــزى بــه مت نگفته بودند! دليل اين موضوع شــايد اين بــود كه در تمام 
مدت يك و نيم ســاعتى كه مت نمى توانســت به پرسش هاى امنيتى حساب 
كاربرى اش جواب بدهد، كارمند اپل كه نام هونان را اشتباه شنيده بود، در 

حال بازيابى امكان دسترسى به حساب فردى به نام هرمان بود!
با از دســترس خارج شــدن و پاك شــدن تمام اطلاعات مت روى ســايت 
Me.com و جى ميل، بازپس گيرى اين حســاب هاى از دســت رفته تقريباً ديگر 

غيرممكن بود. هدف اســتفاده از اطلاعات حساب هاى كاربرى مت نبود، انگيزه 
مالــى هم در كار نبــود، حتى هدف نابود كردن كل آرشــيو عكس هاى مت هم 
نبود. تنها نكته اين بود كه هكرى 19 ســاله از نام كاربرى ســه حرفى مت هونان 
در توييتــر خوشــش آمده بود و تصميم گرفته بــود آن را در اختيار بگيرد و از 
آن براى انتشــار پيام هاى نژادپرستانه و ديگر محتواهاى خلاف عرف عمومى 
استفاده كند. پاك شدن اطلاعات شخصى و آرشيو ايميل ها و... همه قربانى هاى 
جانبى داستان بودند و تنها به اين دليل انجام شده بودند كه امكان بازپس گيرى 
حســاب هاى كاربرى را از مت ســلب كنند. براى تمام اين كارها تنها به دســت 
آوردن آدرس پستى مت و چهار رقم آخر شماره كارت اعتبارى او كافى بود!

تــا پايان آن هفتــه، كارمندان اپل دو بار تأكيد كرده بودند كه تنها اطلاعات 
 AppleID لازم براى به دســت آوردن امكان دسترســى به حساب هاى كاربرى
در اختيار داشــتن آدرس ايميل، آدرس پســتى وچهار رقم آخر شــماره كارت 
اعتبارى متصل به آن حســاب اســت و اين به معناى فاجعه اى تمام عيار است. 

با اســـتفاده از ضعف هاى امنيتى موجود در فرآيندهاى مورد استفاده در آمازون و اپل، هكرها توانستند كنترل حساب هاى كاربرى 
و دستگاه هاى مت هونان را دراختيار بگيرند.

شكل1
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هرچند اپل بعدها اعلام كرده بود كه كارمندان بخش پشتيبانى، دستورالعمل هاى 
داخلى مربوط به بازيابى حساب هاى كاربرى را به درستى انجام نداده اند.

در نهايــت و پس از تماس مســتقيم مجله وايرد با اپل و پرســش در مورد 
تمهيــدات امنيتى اين شــركت، ناتالــى كريس (Natalie Kerris) ســخنگوى اپل 
گفته بود: «اپل حريم شــخصى كاربرانش را جدى مى گيرد و پيش از بازنشــانى  
گذر واژه يك حســاب كاربرى AppleID از روش هاى گوناگون تشخيص هويت 
اســتفاده مى كند. در اين مورد خاص، اطلاعات مشــترى ما توسط كسى مورد 
ســرقت قرار گرفته اســت كه توانســته بوده به اطلاعات شخصى آن مشترى 
دسترســى پيدا كند. علاوه بر اين، ما دريافته ايم كه در اين روند، سياســت هاى 
داخلــى ما تمام و كمال رعايت نشــده اند. ما در حال بازبينــى تمام فرآيندهاى 
بازنشــانى  گذر واژه حساب هايمان هستيم تا اطمينان حاصل كنيم كه اطلاعات 

مشتريان مان در امان است.»

داستان يك هك
شب آن روز جمعه، تمام حساب هاى كاربرى از دست رفته بود. تلفن هم در 
وضعيت راه اندازى اوليه قرار داشت. مت تنها توانسته بود يك حساب كاربرى 
 (thumblr.com)جديد در توييتر باز كند و از حساب كاربرى كه در سايت تامبلر
داشت، براى انتشار داستان اين هك استفاده كند. دوستانش در كامنت ها احتمال 
اســتفاده از جاســوس افزارها را مطرح كرده بودند و او در تمام زندگى اش فكر 
مى كرد كه  گذر واژه 7 حرفى با تركيبى از اعداد و ارقام مختلف، روشى مطمئن 

براى امن نگه داشتن حساب هاى كاربرى است!

در هميــن زمــان، هكر كه خــود را فوبيا (Phobia) معرفى كــرده بود، با 
مت تماس مى گيرد. اين تماس ابتدا از طريق توييتر انجام مى شــود و ســپس 
به صورت چت و تماس هاى ايميلى ادامه مى يابد. با جزئياتى كه فوبيا آشــكار 
مى كند، مت مطمئن مى شــود كه او واقعاً همان هكرى اســت كه مسبب تمام اين 
دردسرهاســت. فوبيا در همان ابتداى صحبتش تأكيد مى كند كه «من گذرواژه 
تو را حدس نزدم. از تلاش كور (Brute Force) هم استفاده نكردم!» و هدفش را 
فقط در اختيار گرفتن حســاب كاربرى سه حرفى مت اعلام مى كند و در ضمن 
ادعا مى كند كه به هر آدرس ايميلى در اپل مى توان نفوذ كرد. اندكى بعد و زمانى 
كــه مــت به هكر اطمينان مى دهد كه او را مورد تعقيب قضايى قرار نخواهد داد، 

فوبيا داستان اين هك را با تمام جزئيات براى او بازگو مى كند.
داســتان از آنجــا آغاز مى شــود كه هكــر علاقه مند به حســاب كاربرى 
سه حرفى مت در توييتر، با بررسى دقيق اين حساب به آدرس سايت شخصى 
مــت پى مى برد. با مراجعه به اين  ســايت، فوبيا مى توانــد به آدرس ايميل مت 
روى جى ميل نيز دســت يابد. فوبيا كه حدس مى زند همين آدرس جيميل براى 
باز كردن حساب كاربرى توييتر به كار رفته باشد، مستقيماً به صفحه بازيابى 
رمــز عبور گوگل مى رود. در ايــن صفحه با اين كه گوگل آدرس ايميل بازيابى 
گذرواژه را به صورت كامل نشــان نمى دهــد و بخش هايى از آن را با كاراكتر 
ســتاره جايگزين مى كند، اما فوبيا از روى حروفى كه نشــان داده شــده اند و 
تعــداد آن ها مى تواند به آدرس ايميل مت روى ســايت Me.com نيز پى ببرد. 
يكسان بودن شناسه كاربرى مت در گوگل و اپل اين كار را به شدت براى فوبيا 
ســاده مى كند. اگر مت از ايميل ديگرى به عنوان پشــتيبان استفاده كرده بود يا 
اعتبارســنجى دو فاكتورى گوگل را فعال كرده بود، فرآيند هك در همين جا با 
شكســت روبه رو مى شــد. به هر حال با مشخص شدن آدرس ايميل مرتبط با 
 AppleID مت هونان، فوبيا متوجه مى شود كه براى دسترسى به اين AppleID

بايد آدرس پستى و چهار رقم آخر شماره كارت اعتبارى مت هونان را بيابد.
يافتن مورد اول يعنى آدرس پســتى كار به نســبت ساده اى است. فوبيا با 
اســتفاده از ســرويس WhoIs كه براى يافتن صاحبان دامنه هاى ثبت شده به 
كار مى رود و با جســت وجوى آدرس سايت شــخصى مت هونان، به سادگى 
به آدرس پســتى او دســت مى يابد. حتى اگر كســى وب ســايت شخصى هم 
 ،Spokeo نداشــته باشد، با استفاده از اطلاعات موجود در سرويس هايى نظير
WhitePage يا PeopleSmart مى توان به آدرس شــخصى او دست يافت. اما 

يافتن شــماره كارت اعتبارى هرچند سختى چندانى ندارد، مستلزم طى كردن 
مراحل بيشترى است.

هونان اعتراف كرده اســـت كه بيشتر گناه اين هك، به 
گردن اوســـت كه ملاحظات امنيتى را چندان جدى نگرفته 
اســـت. 9 نكته كليدى كه در ادامه آورده شـــده است، به 
شـــما كمك مى كنند كه از بروز چنين اتفاقى براى خودتان 

جلوگيرى كنيد.

 از اعتبارسـنجى هاى دو فاكتورى براى جى ميل و ساير 
حساب ها استفاده كنيد

با فعال كردن اين سيســـتم، كدهاى ثانويه اعتبارسنجى 
از  طريق تلفن به دست شما خواهد رسيد. اين قابليت تماس 
تلفنى كه حتى با شـــماره تلفن هاى كشور ما نيز امكان پذير 
اســـت، به رايگان در اختيار شما قرار مى گيرد. علاوه براين، 
مى توانيد برنامكى را هم براى توليد اين كدها از سايت گوگل 
دريافت كرده و با نصب آن روى گوشى هوشمندتان، كدهاى 

ثانويه را خودتان توليد كنيد. علاوه بر گوگل، تعدادى ديگر 
از شركت ها نظير آمازون نيز به تازگى از اين سيستم استفاده 

مى كنند.

 SSL يا VPN هنـگام اتصال به واى فاى هاى عمومى از 
استفاده كنيد

هنگامى كه با اســـتفاده از شـــبكه هاى بى ســـيم يا 
سيستم هاى عمومى، قصد ورود به حساب هاى كاربرى تان را 
h يا از VPN استفاده كنيد. اين كار شنود  ps داريد، حتماً از
اطلاعات ردوبدل شـــده ميان دستگاه شما و شبكه را براى 

ديگران دشوار يا ناممكن مى سازد.

 از گذرواژه هاى منحصر به فرد و متفاوت استفاده كنيد
هيچ گاه از يك گذرواژه يكسان براى چندين حساب 

كاربرى استفاده نكنيد. براى هر يك از حساب ها گذرواژه اى 
جداگانه تعريف كنيد و هر چند ماه يك بار آن ها را تعويض 

كنيد.

 براى حساب هاى كاربرى مهم از گذرواژ ه هاى پيچيده 
استفاده كنيد

اگرچه حســـاب هاى كاربرى مت به واسطه ضعف 
گذرواژه ها مـــورد نفوذ قـــرار نگرفتند، امـــا بدانيد كه 
گذرواژه هاى شـــما به عنوان بخشى از راهكار حفظ امنيت، 
بايد از 8 كاراكتر بيشـــتر بوده و شـــامل حروف، اعداد و 

كاراكترهاى خاص باشند. 
برنامه هـــاى فراوانى، براى توليد، نگه دارى و مديريت 
اين گذرواژه ها موجود اســـت كه مى توانيد از آن ها استفاده 

كنيد.

آن چه آمازون آن قدر بى اهميت مى شــــمارد كه به صورت متنى 
روى وب نمايش مى دهد، از ديد اپل آن قدر مهم اســــت كــــه آن را به عنوان ابزار 

هويت سنجى مورد استفاده قرارمى  دهد.

شكل2

مت هونان نباشيد!



همكارى كه از اين جا به بعد در كنار فوبيا خواهد بود، با بخش پشــتيبانى 
آمازون تماس مى گيرد و اعلام مى كند كه قصد اضافه كردن يك كارت اعتبارى 
جديد به حســاب مت هونان را دارد. تنها چيزى كه در اين مرحله به آن احتياج 
دارد نام صاحب حســاب، آدرس ايميل و آدرس پســتى متصل به حساب است. 
اين كار با موفقيت به انجام مى رســد و كارت جديدى به حساب كاربرى مت در 
آمازون افزوده مى شــود. هكر ما اندكى بعــد دوباره با آمازون تماس گرفته و 
اعلام مى كند كه امكان ورود به حســابش را ندارد و تقاضاى اضافه كردن يك 
آدرس ايميل جديد به حساب كاربرى را مطرح مى كند. به دليل در اختيار داشتن 
نام كاربرى، آدرس پســتى و شماره كارت اعتبارى (كارت جديدى كه به تازگى 
به حساب مت افزوده شده است)، آمازون امكان افزودن يك ايميل جديد را نيز 
براى اين حســاب كاربرى فراهم مى كند. فوبيا و همكارش پس از اين مرحله به 
ســادگى به سايت آمازون برگشــته و فرم بازنشانى  گذر واژه را با استفاده از 
آدرس ايميل جديدى كه خودشان به حساب كاربرى مت درآمازون افزوده اند، 
پر كرده و از اين طريق مى توانند گذرواژه حساب آمازون را تغيير داده و كنترل 
اين حساب را در دست بگيرند. پس از ورود به حساب كاربرى مت در آمازون، 
آن ها مى توانند اطلاعات مربوط به كارت اعتبارى اصلى كه به اين حساب متصل 
بوده اســت را نيز بيابند. آمازون تمام ارقام شــماره كارت هاى اعتبارى را به 
صورت كامل نشــان نمى دهد، بلكه تنها چهار رقم آخر را به نمايش در مى آورد 
كــه هميــن چهار رقم براى مقصد بعدى هكرها يعنى نفوذ به AppleID مت كافى 
اســت. به عبارت ديگر، اطلاعاتى كه آمازون آن ها را آنقدر بى اهميت مى داند كه 
به صورت متنى و ســاده در وب قابل دســترس است، از ديد اپل آن قدر ايمن و 
 AppleID خصوصى هستند كه براى تأييد هويت و در اختيار گرفتن حساب هاى
مورد اســتفاده قرار مى گيرند. اين فرآيند به قدرى ســاده و سرراست به انجام 
مى رســد كه به گفته مت اعضاى وايرد توانســته اند ظرف چند دقيقه دوبار اين 

كار را روى حساب هايشان به انجام برسانند!
در مرحله بعدى با تماس با بخش پشــتيبانى اپل و اعلام آدرس پســتى و 
چهار رقم آخر شماره كارت اعتبارى مت، فوبيا و همكارش مى توانند به حساب 
AppleID او دست يابند. از آنجا و با فعال كردن قابليت … Find My همكار فوبيا 

اقدام به نابود كردن داده هاى ذخيره شــده در تلفن همراه، آى پد و مك بوك مت 
مى كند. البته فوبيا گفته است كه اين كار توسط همكارش و تنها براى جلوگيرى 
از بازپس گيرى كنترل حســاب كاربرى توســط مت انجام شده است و او از آن 
بى اطلاع بوده است. او در جايى مى گويد كه اگر از پاك شدن اطلاعات و اهميت 

عكس هاى كودك مت خبر مى داشت، به يقين اين فرآيند را متوقف مى كرد.

بــه هــر حال، پس از در اختيار گرفتن حســاب AppleID، فوبيا به ســراغ 
جى ميل رفته و با پر كردن فرم بازنشانى گذرواژه، لينك انجام اين كار را روى 
AppleID دريافت مى كند. پس از در اختيار گرفتن جى ميل و پاك كردن آرشيو 

هشــت ساله ايميل مت، همين روند بازنشــانى  گذر واژه روى توييتر نيز اجرا 
شــده و در نهايت فوبيا به آن حســاب كاربرى سه حرفى توييتر دست يافته و 

شروع به انتشار مزخرفات نژاد پرستانه مى كند.

در جست وجوى مقصر
البته اوضاع مى توانســت از اين هم بدتر باشــد. اگــر انگيزه هاى مالى در 
پس اين هك نهفته بود، فوبيا مى توانســت از طريق اين حســاب هاى هك شــده 
به اطلاعات مالى و بانكى مت دســت يابد. از ســوى ديگر چندين ســال سابقه 
در زمينه ژورناليســم در حوزه IT باعث شــده اســت كه مت اطلاعات تماس 
تعــداد زيادى از افراد بانفوذ اين حــوزه را نيز در بخش مخاطبان ايميل هايش 
داشته باشد كه هكرها مى توانستند براى طراحى حمله هاى فيشينگ و مهندسى 
اجتماعى به آن ها نيز از ايميل هاى مت اســتفاده كنند. اما مت بيشــتر تقصيرها 
را متوجــه خودش مى داند. اگــر براى تمام حســاب هاى كاربرى اش نام هاى 
يكســانى در نظر نگرفته بود، اگر از يك ايميل خاص و خصوصى جداگانه تنها 
براى بازيابى رمزهاى عبور حســاب هايش استفاده كرده بود، اگر حساب هاى 
كاربــرى اش به صورت زنجيــرى به هم متصل نبودند، اگر از اعتبارســنجى 
دو مرحله اى گوگل اســتفاده كرده بود و درنهايت اگر سرويس . . . Find My با 
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 حساب هايتان را به هم متصل نكنيد
هكرهايى كه توييتر هونان را هك كردند، مى توانستند 
به حساب توييتر ســـايت گيزمودو هم نفوذ كنند، چرا كه 
حســـاب كاربرى مت (كه قبلا با گيزمودو كار مى كرد) به 
حساب توييتر گيزمودو هم لينك شده بود. تا حد ممكن از 
لينك كردن حساب ها به يكديگر به خصوص از لينك كردن 

زنجيره اى آن ها پرهيز كنيد.

 در انتخاب و پاسخ دادن به پرسش  هاى امنيتى خلاقانه 
عمل كنيد

از تنظيم پرســـش هاى معمولى مانند مدل ماشـــين، 
نام مادربزرگ و نخستين مدرســـه اى كه رفته ايد، به عنوان 
پرسش هاى امنيتى پشـــتيبان حساب كاربرى تان خوددارى 
كنيد. يا در صورتى كه امكان انتخاب نداريد، در پاسخ هايى 

كه مى دهيـــد خلاقيت به خرج دهيد. مثلاً پاســـخ هاى دو 
پرسش را با هم عوض كنيد يا در متن پاسخ از كاراكترهاى 

خاص استفاده كنيد.

 از سيستم هايتان پشتيبان بگيريد
بيشـــترين ناراحتى مت در جريان اين هك، از دست 
رفتن عكس هايى بود كه در يك ســـالى كه از تولد دخترش 
مى گذشـــت، گرفته بود. قيمت ابزارهاى ذخيره سازى، اين 
روزها به حدى پايين است كه ديگر هيچ عذر و بهانه اى براى 

پشتيبان نگرفتن از داده هاى حساس تان پذيرفتنى نيست.

 دسـتگاه هايتان را رمزنـگارى كـرده و بـا گـذرواژه 
محافظت كنيد

براى جلوگيرى از دسترســـى ديگـــران به داده هايى 

كه روى دســـتگاه هايتان داريد، آن هـــا را رمزگذارى كنيد 
و در عيـــن حال بـــا گذرواژه هـــاى قدرتمنـــد از آن ها 

محافظت كنيد.

 از كارت هاى اعتبارى تك منظوره استفاده كنيد
تنها چهار رقم از شماره هاى كارت اعتبارى مت، امكان 
دسترسى هكر به حســـاب اپل او را فراهم آورد. گرچه اپل 
نبايد از چهار رقم آخر شماره كارت اعتبارى براى تشخيص 
هويت استفاده كند، مت مى توانست با استفاده از كارت هاى 
تك منظوره يا قابل دورانداختن در حساب كاربرى آمازون، 
تعداد حســـاب هايى كه شـــماره كارت واقعى او را دارند، 
محدود كند. با در اختيار داشـــتن شماره كارت واقعى شما، 
هيچ حايلى ميان هكرهـــا و پولى كه در بانك داريد، وجود 

نخواهد داشت!

عكسى از مت و دخترش درست بعداز تولد كه تنها روى هاردديسك 
مك بوك او ذخيره شده بود.

شكل3
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آن پياده ســازى مبتنى   بر PIN را حداقل براى لپ تاپش (دستگاهى كه به سختى 
ممكن اســت گم شده يا در جايى فراموش شود) فعال نكرده بود، شايد اوضاع 

تا اين حد وخيم نمى شد.
همان طور كه پيش تر هم گفتيم، امنيت در دوره حساب هاى متعدد و رايانش 
ابــرى ديگر بــه ملاحظاتى فراتر از گذرواژه هاى پيچيــده نياز دارد. آن چه در 
كادر «مت هونان نباشــيد!» مى بينيد، خلاصه پيشــنهادهايى اســت كه پس از 
اتفــاق افتادن اين وقايع و براى پيش گيرى از روى دادن دوباره آن، به صورت 
مقاله اى در دنباله مطالب مربوط به هك شــدن حساب هاى كاربرى مت هونان 

در وايرد منتشر شده است. 

بازگشت از جهنم
گرچه تمام قضايايى كه باعث هك شــدن حســاب هاى كاربرى مت شــد، 
به واســطه سرويس هاى ابرى شــركت هاى مختلف بود، كلاود همان گونه كه 
فرشته عذاب مت شده بود، تنها راه نجات او نيز بود. تلاش او براى نجات از اين 
مخمصه درست بعد از گفت وگوى تلفنى با مركز پشتيبانى اپل آغاز شده بود!

مت كه در ابتدا فكر مى كرد هكرها به شبكه بى سيم خانه اش نفوذ كرده اند، 
تمــام تجهيزات اينترنتى را خاموش و اتصالش بــا دنياى بيرون را قطع كرده 
بود. اما براى بازيابى دسترسى به حساب هايش بايد آنلاين مى شد و به همين 
دليل به خانه همسايه رفته و از كامپيوتر و اتصال اينترنتى آن ها استفاده كرد. 
پس از بازنشــانى گذرواژه حســاب كاربرى iCloud و AppleID مت بازيابى 
اطلاعات داده هايش را از روى پشتيبان هايى كه روى iCloud گرفته بود، آغاز 
كرد. بازگرداندن اطلاعات آيفون حدود 7 ســاعت زمان برد و زمان لازم براى 
بازگرداندن اطلاعات آى پد بيش از آن بود. در تمام اين مدت، آن ها قابل استفاده 
نبودنــد. مت در همين زمان با بانك تماس گرفته و كل اطلاعات دسترســى به 
حســاب هاى بانكى اش را تغييــر داده بود. اكنون او كه ديگر احســاس امنيت 
نســبى داشت، دوباره تجهيزات خانگى اش را به راه انداخته و شروع به كنترل 
ســاير حساب هايش كرد. اما مسئله اين بود كه او هيچ يك از گذرواژه هايش را 
به خاطر نداشــت. او كه به اســتفاده ازنرم افزار  1Password معتاد بود، تمام 
گذرواژه هايش را روى دســتگاه هاى اپلى اش ذخيره كرده بود كه به آن ها هم 

دسترسى نداشت.
5 ساعت بعد از هك و در حالى كه هنوز به هيچ حسابى دسترسى نداشت، 
مت به خاطر آورد كه با كامپيوتر همسرش به DropBox، جايى كه او اطلاعات 
تمام گذرواژه هايش و نســخه پشتيبانى از 1Password را نگه دارى مى كرد، 
متصل شــده اســت. با آميزه اى از بيم و اميد به سراغ لپ تاپ همسرش رفت 
و در كمال ناباورى توانســت به DropBox وارد شده و تمام گذرواژه هايش 
را بازيابى كند. با اســتفاده از آن گذرواژه ها به ســاير حســاب هايى كه هك 

نشــده بودند، وارد شــد و تنظيمات امنيتى آن ها را تغيير داد. پس از آن در 
پستى كه در تامبلر منتشر كرد، به شرح آن چه تا كنون رخ داده بود، پرداخت. 
مت با  توجه به ســابقه طولانى در ژورناليســم IT، دوستان فراوانى در ميان 
مهندســان گوگل و توييتر داشــت. مهم ترين گامى كه اين دوستان در جهت 
كمك به بازيابى اطلاعات او برداشــتند، راهنمايى او به مســيرهاى درست 

ادارى براى بازيابى حساب هاى كاربرى گوگل و توييتر بود.
شــخص ديگرى كه اين پســت تامبلر را ديده و از اين كه مت فكر مى كرد 
گذرواژه حساب كاربرى اش با BruteForce لو رفته است به خشم آمده بود، 
خود شــخص هكر بود! و اين آغاز رابطه مت با هكر حســاب هايش و مبناى 

تمام چيزهايى بود كه تا اين جا از نظر گذرانديد.
بــا مراجعه به گــوگل و پر كــردن فرم هاى مربوطه و پاســخ دادن به 
پرســش هايى كه به احتمال زياد تنها خود او جواب آن ها را مى دانســت، او 
توانست تا پيش از ظهر روز شنبه، دوباره كنترل حساب كاربرى جى ميل اش 
را پس بگيرد. پس از بازپس گيرى اين حســاب او نخســت تنظيمات ايميلش 
را كنتــرل مى كنــد تا مبادا هكرها آن را براى ارســال خودكار نســخه اى از 
ايميل هاى ورودى به آدرســى ديگر تنظيم كرده باشــند! در بعد از ظهر روز 
شنبه او توانست كنترل حساب توييتر خود را نيز پس بگيرد. پس از تمام اين 
مقدمــات اوليه، زمان پرداختن به بزرگ تريــن و مهم ترين دغدغه مت، يعنى 
بازگردانــدن تصاوير نوزادى دخترش بود. در ظهر يك شــنبه او به يكى از 
فروشــگاه هاى اپل مراجعه كرد و به ســراغ يكى از «نابغه هاى اپل» رفت. اين 
كارمند اپل به او توضيح داد كه آن ها نمى توانند اطلاعات از دست رفته را باز 
گردانند، اما مى توانند روند پاك شــدن اطلاعات را متوقف كنند. يافتن آن كد 
چهار حرفى PIN تا بعدازظهر روز دوشنبه به طول انجاميد! آن ها روند پاك 
شدن داده را متوقف كرده بودند و مت اكنون بايد به دنبال بازيابى اطلاعات 

از هارد ديسك مك بوك اش مى رفت.
با توجه به استفاده از درايوهاى SSD در مك بوك او، بازيابى داده چندان 
هم ســاده نبود. شــركتى كه در اين جا به كمك مت آمد، DriveSavers بود. 
جمعــه بعد، يعنى درســت يك هفته بعد از هــك، مت مك بوك اش را براى اين 

شركت ارسال كرد.

آرامش در خانه
كاركنان اين شــركت ابتدا براى جلوگيرى از وارد شــدن صدمه به اين 
هاردديســك از آن يك image تهيه كرده و كار را بر روى آن شــروع كردند. 
در 6 گيگابايت اول تنها يك نســخه ســالم از Mac OS X يافته شــد و بعد تا 
مدتى تنها صفرها بودند كه بر صفحه نمايش ظاهر مى شــدند. اما در نهايت 
مت توانســت دوشــنبه هفته بعد اطلاعاتى را كه DriveSavers توانسته بود 
بازيابــى كند، روى يك هارد اكســترنال تحويل بگيــرد. فايل هايى كه بدون 
پوشــه ها و تنها با توجه به نوع فايل و تاريخ ايجاد در اين هارد ذخيره شــده 
بودند، دوباره شــادى و اميد را به زندگى ديجيتال مت بازگرداندند. تمام آن 
خاطرات، عكس هاى كودكى، عكس هاى خويشــاوندانى كه ديگر در اين دنيا 
نبودند، همه و همه هر چند بدون هيچ نظم و ترتيبى، بازگشته بودند. او همه 
اطلاعاتــش را پس نگرفت. DriveSavers تنها چيزهايى را بازيابى كرده بود 
كه مت به راستى آن ها را مى خواست و براى همين مقدار نيز هزينه اى برابر 
1690 دلار دريافت كرده بود! داســتان هك شدن مت پايان به نسبت خوشى 
داشــت، اما هميشــه اين گونه نخواهد بود و بهايى كه برخى از ما در صورت 
از دســت رفتن اطلاعات مان بايد بپردازيم، بســيار بيش از دو هفته زمان و 
1700 دلار پول خواهد بود. نگاهى دوباره به كادر«مت هونان نباشــيد!» به 

هيچ وجه خالى از فايده نخواهد بود! تيم Drive Savers كه بازيابى اطلاعات مك بوك مت را برعهده گرفتند. شكل4


