
توانگران 
سيستم هاى امنيتى همواره عرصه مصالحه بوده اند. مصالحه ميان هزينه اى 
ــا خطرى كه مى پذيرد)  ــردازد (زمانى كه صرف مى كند، ي ــه نفوذگر بايد بپ ك
ــى (ثروت، قدرت يا اطلاعاتى) كه به دســت مى آورد. هيچ سيســتم  و داراي
صددرصد امنى وجود ندارد. اما نفوذ به هر سيستمى هم به اندازه ارزش چيزى 

كه از آن محافظت مى كند، بايد سخت تر باشد.
يك بانك هيچ گاه براى تامين امنيت گاوصندوقش از قفل هاى آويز معمول 
ــتفاده نمى كند و هيچ كس هم براى بســتن در كيف دستى اش از قفل  بازار اس
ــتفاده نخواهد كرد. اكنون سؤال اين است كه ارزش  زمان دار ســه محورى اس
ــاده تر گذرواژه ها و  ــما چقدر اســت؟ يا به عبارت س ــاى ديجيتال ش دارايى ه

سيستم هاى امنيتى شما از چه چيزى محافظت مى كنند؟
ــما چقدر اســت؟ حســاب تان در  ارزش حســاب كاربرى ايميل هاى ش
ــبكه هاى اجتماعى چطور؟ آيا فكر مى كنيد فقط بايد از حساب هاى آنلاين  ش
ــتان هك شــدن  ــما هم داس ــان محافظت كنيد؟ به احتمال زياد ش بانكدارى ت
حســاب هاى كاربرى مت هونان (نويســنده وايرد كه اتفاقا نويســنده يكى از 
مقالات همين پرونده نيز هســت) و نابود شدن زندگى ديجيتالش ظرف كمتر 
ــتان در مقاله «تا جهنم و بازگشت»  از دو ســاعت را خوانده ايد(شرح اين داس
ــماره 137 ماهنامه شبكه منتشر شده است). اگر جذابيت يك نام كاربرى  در ش
ســه حرفى مثلا mat@ را در يك كفه ترازو و هر آن چه شما در دنياى آنلاين 

ــما كدام كفه  ــره كرده ايد، را در كفه ديگر بگذاريم، به نظر ش ــان ذخي و ابرى ت
سنگين تر خواهد بود؟

ــيد كه خطر چندان هم دور  ــما هم به اين نتيجه برس گمان مى كنم كه ش
نيســت. به عبارت ديگر همه ما «ثروتمندانى بالقوه» هســتيم كه بايد از ثروت 
ــم مهاجمانى كه هزينه حمله و  خــود در برابر مهاجمان محافظت كنيم. آن ه

تلاش براى نفوذ روز به روز براى شان كمتر مى شود.

زنجير
قدرت يك زنجير همواره به اندازه ضعيف ترين حلقه آن است و تا كنون 
تصور بر اين بود كه در حوزه امنيت سيســتم ها، به خصوص انواع ديجيتالش، 
اين انسان است كه ضعيف ترين حلقه زنجير را مى سازد. اما به نظر مى رسد كه 
اين ادعا ديگر اعتبار چندانى نداشته باشد. تا پيش از اين سياست هاى غلط در 
انتخاب، نگهدارى و استفاده از گذرواژه ها عامل اصلى انواع هك ها و لورفتن 
ــالوده اصلى آن است.  اطلاعات بود. اما اكنون نقطه ضعف سيســتم بنيان و ش
اينترنت و فضاى آنلاين موجودى در حال تكامل است و مدام فرم عوض كرده 

گذار  واژه ها؛ آيـا راهى هست؟
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و جنبه هاى گوناگونش در هم مى پيچد و تركيب هاى جديدى به وجود مى آورد. 
در اين ميان اما اصول حفاظت از اطلاعات و حســاب هاى كاربرى هنوز هيچ 

تغييرى نكرده است.
ــما براى حســاب هاى كاربرى تان  كليت سيســتم اين گونه اســت كه ش
ــد، قابل حدس زدن  ــاده انتخاب كني ــذرواژه اى تعيين مى كنيد. اگر آن را س گ
ــوار در نظــر بگيريد به ياد آوردن آن براى خودتان  خواهد بود و اگر آن را دش
ــوار خواهد بود. پس به عنوان چاره اى براى روز مبادا، حساب كاربرى  هم دش
ــما باشد و بعد حساب ديگرى براى  ــازيد تا پشتيبان گذرواژه ش ديگرى مى س
ــتيبانى از حســاب دوم و بعد... .حلقه آخر اين زنجير در واقع ضعيف ترين  پش
ــما براى بازيابى گذرواژه آن به  حلقه و محل نفوذ اســت. يعنى حسابى كه ش
ــتيبان به داده هايى از دنياى واقعى (مثلا آدرس  جاى يك حســاب كاربرى پش
ــماره كارت اعتبارى) تكيه  ــماره تامين اجتماعى، پلاك خودرو، ش پستى، ش
ــما و هم شــركتى كه به شما خدمات مى دهد،  مى كنيد. اينجا اســت كه هم ش

ــم خصوصى» كم و بيش  ــاى كنونى ما «حري ــوش مى كنيد كه در دني فرام
ــماره خودرو، نام دوستان و بسيارى از موارد  مرده اســت. تلفن، آدرس، ش
خصوصى ديگر، اكنون به لطف شبكه هاى اجتماعى و بانك هاى داده آنلاين 
به راحتى در دســترس همگان اســت. پس از خواندن مقالات اين پرونده، 
ــما هم به اين نتيجه خواهيد رسيد كه اعتماد تنها به رشته اى حداكثر 20  ش
ــى از كاراكترها براى محافظت از دارايى هاى آنلاين ما چندان عاقلانه  حرف
نيست. زيرا اگر قابل شكستن نباشد، با انواع تكنيك هاى مهندسى اجتماعى 

قابل بازنشانى خواهد بود.

گردباد
ــا و فناورى هاى الكترونيك وابســته  هرچــه دنياى ما بيشــتر به ابزاره
مى شــود، مجبور مى شويم اطلاعات حســاب هاى كاربرى بيشتر و بيشترى 
ــم. هرچه تعداد حســاب هاى كاربرى مان بيشــتر شــود،  ــدارى كني را نگه
سياســت هاى ضعيف ترى را براى ايجاد، حفظ و نگهدارى و تعويض منظم 
ــاى آن ها در پيش خواهيم گرفت. هرچــه دقت ما در اين زمينه  گذرواژه ه
كمتر شود، آمار نفوذ به حساب هاى كاربرى بالاتر خواهد رفت. اما بدترين 
نكته قسمت آخر اين توالى است. هرچه حساب هاى بيشترى لو برود، كار 
ــاده تر شده و با داده ها و الگوهاى به دست آمده الگوريتم هاى  نفوذگران س
شكستن رمزهاى عبور قدرتمندتر مى شوند. گردبادى پيش روى ما است كه 
هرچه بيشتر مى بلعد، قدرتمندتر مى شود و به راستى مشخص نيست كجا و 

چگونه فرو خواهد نشست.

هابيل و قابيل
اما آيا همه اين تمهيدات لازم اســت؟ اگر همه ما مى توانســتيم متعهد 
شــويم كه به حريم خصوصى ديگران سرك نكشيم، از جيب ديگران پول 
ــتفاده نكنيم، به هيچ كدام  برنداريم و از اطلاعاتى كه از آن ها داريم سوءاس

از اين تمهيدات نيازى نبود.
ســه دهه پيش اينترنت بر اساس مشــاركت جمعى انسان ها پايه ريزى 
شد. موجودى به وجود آمد كه هيچ متولى و صاحبى نداشت. سازندگان آن 
همان استفاده كنندگانش بودند. برقرارى امنيت، مسيريابى، صدور مجوزهاى 
تاييد صلاحيت و اعتبارسنجى در آن به افراد و شركت هايى سپرده شد كه ما 
آن ها را قابل اعتماد فرض كرده و مى كنيم. اما داستان خلقت نشان مى دهد 
كه بزه كارى از ابتداى تاريخ همراهى جداناشدنى بوده است. حتى اگر شما 
بهترين شيوه هاى رمزنگارى و قدرتمندترين سياست هاى انتخاب و مديريت 
گذرواژه ها را اتخاذ كنيد، كافى است شركت صادركننده مجوزهاى امنيتى 
(درســت مثل اتفاقى كه يكى دو ماه پيش براى گوگل رخ داد) مجوزهاى 
ــتباهى را صادر كند، تا تمام ارتباطات مثلا رمزنگارى شــده شما توسط  اش

شخص ثالث و به احتمال زياد نامربوطى شنود شود.
داستان تنها توجه و دقت شما نيست، كل بستر و جامعه درگير اينترنت 

به بازنگرى در سازوكارهايشان نياز دارند.

پرونده
ــايد به اين فكر افتاده باشيد كه راه حل چيست؟ اين احتمالا سؤالى  ش
اســت كه حتى با خواندن دو مقاله اين پرونده هم جواب مســتقيمى براى 
آن نخواهيد يافت. مسئله اين است كه هدف ما از اين پرونده طرح مشكل 
و نه حل آن بوده اســت. در مقاله اول اين پرونده خواهيد ديد كه چگونه 
شكستن و يافتن گذرواژه ها با تلاش هاى كور روز به روز ساده تر و سريع تر 
مى شــود. در مقاله دوم هم خواهيد ديد كه اگر گذرواژه اى با اين روش ها 
قابل شكستن نباشد، با تكنيك هاى مهندسى اجتماعى قابل بازنشانى است. 
معضل امنيت تنها با تلاش و سياســت گذارى ما كاربران قابل حل شــدن 
ــما را  نيســت. اما اميدواريم دانســتن اين نكات و ضعف ها حساســيت ش

برانگيخته و شما در زمان وقوع آن نفوذ عظيم زندگى تان يارى كند. 
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